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CONSEJERIA DE EDUCACION

DECRETO 210/2010, de 19 de noviembre, por el que se establece el
curriculo del ciclo formativo de Grado Superior de Técnico Superior en
Administracion de Sistemas Informaticos en Red en la Comunidad
Auténoma de Extremadura. (2010040233)

El articulo 12.1 de la Ley Organica 1/1983, de 25 de febrero, de Estatuto de Autonomia de
Extremadura, atribuye a la Comunidad Auténoma la competencia de desarrollo legislativo y
ejecucién de la ensefianza en toda su extension, niveles y grados, modalidades y especialida-
des, de acuerdo con lo dispuesto en el articulo 27 de la Constitucion y Leyes Organicas que,
conforme al apartado 1 del articulo 81 de la misma, lo desarrollen.

Mediante Real Decreto 1801/1999, de 26 de noviembre, se traspasan a la Comunidad Auto-
noma de Extremadura funciones y servicios en materia de ensefianza no universitaria.

El articulo 6.1 de la Ley Organica 2/2006, de 3 de mayo, de Educacion, define el curriculo como
el conjunto de objetivos, competencias basicas, contenidos, métodos pedagdgicos y criterios de
evaluacion de cada una de las ensefianzas reguladas en la citada Ley. Por otra parte, su articulo
6.2 asigna al Gobierno la competencia para fijar los aspectos basicos del curriculo que consti-
tuyen las ensefianzas minimas, mientras corresponde a las Administraciones educativas
competentes establecer el curriculo del que formaran parte dichos aspectos basicos.

La Ley Organica 5/2002, de 19 de junio, de las Cualificaciones y de la Formacion Profesional,
establece en el articulo 10.1 que la Administracion General del Estado, de conformidad con lo
dispuesto en el articulo 149.1.30.2 y 7.2 de la Constitucion y previa consulta al Consejo
General de la Formacion Profesional, determinara los titulos y los certificados de profesionali-
dad, que constituiran las ofertas de formacion profesional referidas al Catalogo Nacional de
Cualificaciones Profesionales.

El Real Decreto 1538/2006, de 15 de diciembre, ha establecido la ordenacion general de la
formacion profesional del sistema educativo, y define en el articulo 6 la estructura de los titu-
los de formacién profesional, tomando como base el Catdlogo Nacional de Cualificaciones
Profesionales, las directrices fijadas por la Unidn Europea y otros aspectos de interés social.

Asimismo, el articulo 7 del citado real decreto establece que el perfil profesional de los titulos
incluird la competencia general, las competencias profesionales, personales y sociales, las
cualificaciones y, en su caso, las unidades de competencia del Catalogo Nacional de Cualifica-
ciones Profesionales incluidas en el titulo, de modo que cada titulo debe incorporar, al menos,
una cualificacion profesional completa, con el fin de lograr que los titulos de formacion profe-
sional respondan a las necesidades demandadas por el sistema productivo y a los valores
personales y sociales para ejercer una ciudadania democratica.
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El Real Decreto 1629/2009, de 30 de octubre, establece el titulo de Técnico Superior en
Administracion de Sistemas Informaticos en Red y fija sus ensefianzas minimas. La compe-
tencia general que se atribuye a este titulo consiste en configurar, administrar y mantener
sistemas informaticos, garantizando la funcionalidad, la integridad de los recursos y servicios
del sistema, con la calidad exigida y cumpliendo la reglamentacion vigente.

El presente decreto tiene como objeto establecer el curriculo del titulo de Técnico Superior en
Administracion de Sistemas Informaticos en Red que se imparta en el ambito territorial de la
Comunidad Auténoma de Extremadura, determinando los objetivos generales, los modulos
profesionales, sus objetivos especificos y criterios de evaluacion expresados en términos de
resultados de aprendizajes y de procedimientos, contenidos y actividades respectivamente.

En virtud de todo lo cual, previo informe del Consejo Escolar de Extremadura y del Consejo
de Formacion Profesional de Extremadura, a propuesta de la Consejera de Educacion, previa
deliberacion el Consejo de Gobierno en su sesion de 19 de noviembre de 2010,

DISPONGO:
Articulo 1. Objeto y ambito de aplicacion.

El presente decreto tiene como objeto establecer el curriculo correspondiente al titulo de
Técnico Superior en Administracion de Sistemas Informaticos en Red, dentro de la Familia
Profesional de Informatica y Comunicaciones, de acuerdo con el Real Decreto 1629/2009, de
30 de octubre, por el que se establece el titulo de Técnico Superior en Administracion de
Sistemas Informaticos en Red y se fijan sus ensefianzas minimas.

Articulo 2. Competencia general.

La competencia general de este titulo consiste en configurar, administrar y mantener siste-
mas informaticos, garantizando la funcionalidad, la integridad de los recursos y servicios del
sistema, con la calidad exigida y cumpliendo la reglamentacion vigente.

Articulo 3. Competencias profesionales, personales y sociales.

Las competencias profesionales, personales y sociales de este titulo son las que se relacionan
a continuacion:

a) Administrar sistemas operativos de servidor, instalando y configurando el software, en
condiciones de calidad para asegurar el funcionamiento del sistema.

b) Administrar servicios de red (web, mensajeria electrénica y transferencia de archivos,
entre otros) instalando y configurando el software, en condiciones de calidad.

c) Administrar aplicaciones instalando y configurando el software, en condiciones de calidad
para responder a las necesidades de la organizacion.

d) Implantar y gestionar bases de datos instalando y administrando el software de gestion en
condiciones de calidad, segun las caracteristicas de la explotacion.
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e) Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo a
los requisitos de funcionamiento.

f) Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejoras
segun las necesidades de funcionamiento.

g) Determinar la infraestructura de redes telematicas elaborando esquemas y seleccionando
equipos y elementos.

h) Integrar equipos de comunicaciones en infraestructuras de redes telematicas, determinan-
do la configuracion para asegurar su conectividad.

i) Implementar soluciones de alta disponibilidad, analizando las distintas opciones del merca-
do, para proteger y recuperar el sistema ante situaciones imprevistas.

j) Supervisar la seguridad fisica segun especificaciones del fabricante y el plan de seguridad
para evitar interrupciones en la prestacion de servicios del sistema.

k) Asegurar el sistema y los datos segun las necesidades de uso y las condiciones de seguri-
dad establecidas para prevenir fallos y ataques externos.

I) Administrar usuarios de acuerdo a las especificaciones de explotacién para garantizar los
accesos y la disponibilidad de los recursos del sistema.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restable-
cer su funcionalidad.

n) Gestionar y/o realizar el mantenimiento de los recursos de su area (programando y verifi-
cando su cumplimiento), en funcion de las cargas de trabajo y el plan de mantenimiento.

fi) Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia de
los subordinados, informando cuando sea conveniente.

0) Mantener el espiritu de innovacion y actualizacién en el ambito de su trabajo para adap-
tarse a los cambios tecnoldgicos y organizativos de su entorno profesional.

p) Liderar situaciones colectivas que se puedan producir, mediando en conflictos personales y
laborales, contribuyendo al establecimiento de un ambiente de trabajo agradable y
actuando en todo momento de forma sincera, respetuosa y tolerante.

q) Resolver problemas y tomar decisiones individuales, siguiendo las normas y procedimien-
tos establecidos, definidos dentro del ambito de su competencia.

r) Gestionar su carrera profesional, analizando las oportunidades de empleo, autoempleo y
de aprendizaje.

s) Participar de forma activa en la vida econdmica, social y cultural con actitud critica y
responsable.

t) Crear y gestionar una pequefia empresa, realizando un estudio de viabilidad de productos,
de planificacion de la produccion y de comercializacion.
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Articulo 4. Relacion de cualificaciones y unidades de competencia del Catalogo
Nacional de Cualificaciones Profesionales.

1. Las cualificaciones profesionales completas que comprende el titulo son las siguientes:

a) Gestion de sistemas informaticos IFC152_3 (Real Decreto 1087/2005, de 16 de
septiembre), que comprende las siguientes unidades de competencia:

UC0484_3. Administrar los dispositivos hardware del sistema.

UC0485_3. Instalar, configurar y administrar el software de base y de aplicacion del
sistema.

UC0486_3. Asegurar equipos informaticos.

b) Administracion de servicios de Internet IFC156_3 (Real Decreto 1087/2005, de 16 de
septiembre), que comprende las siguientes unidades de competencia:

UC0495_3. Instalar, configurar y administrar el software para gestionar un entorno Web.
UC0496_3. Instalar, configurar y administrar servicios de mensajeria electrdnica.

UC0497_3. Instalar, configurar y administrar servicios de transferencia de archivos y
multimedia.

UC0490 3. Gestionar servicios en el sistema informatico.

¢) Administracién de bases de datos IFC079_3 (Real Decreto 295/2004, de 20 de febrero),
que comprende las siguientes unidades de competencia:

UC0223_3. Configurar y explotar sistemas informaticos.
UC0224_3. Configurar y gestionar un sistema gestor de bases de datos.
UC0225_3. Configurar y gestionar la base de datos.

2. Asimismo, las cualificaciones profesionales incompletas son:

Desarrollo de aplicaciones con tecnologias Web IFC154_3 (Real Decreto 1087/2005, de 16
de septiembre):

UC0493_3. Implementar, verificar y documentar aplicaciones Web en entornos Internet,
intranet y extranet.

Articulo 5. Objetivos generales.
Los objetivos generales de este ciclo formativo son los siguientes:

a) Analizar la estructura del software de base, comparando las caracteristicas y prestaciones
de sistemas libres y propietarios, para administrar sistemas operativos de servidor.

b) Instalar y configurar el software de base, siguiendo documentacién técnica y especificacio-
nes dadas, para administrar sistemas operativos de servidor.

c) Instalar y configurar software de mensajeria y transferencia de ficheros, entre otros, rela-
cionandolos con su aplicacién y siguiendo documentacion y especificaciones dadas, para
administrar servicios de red.
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d) Instalar y configurar software de gestion, siguiendo especificaciones y analizando entornos
de aplicacion, para administrar aplicaciones.
e) Instalar y administrar software de gestidn, relacionandolo con su explotacién, para
implantar y gestionar bases de datos.
f) Configurar dispositivos hardware, analizando sus caracteristicas funcionales, para optimi-
zar el rendimiento del sistema.

g) Configurar hardware de red, analizando sus caracteristicas funcionales y relacionandolo
con su campo de aplicacidn, para integrar equipos de comunicaciones.

h) Analizar tecnologias de interconexion, describiendo sus caracteristicas y posibilidades de
aplicacion, para configurar la estructura de la red telematica y evaluar su rendimiento.

i) Elaborar esquemas de redes telematicas utilizando software especifico para configurar la
estructura de la red telematica.

j) Seleccionar sistemas de proteccidn y recuperacion, analizando sus caracteristicas funciona-
les, para poner en marcha soluciones de alta disponibilidad.

k) Identificar condiciones de equipos e instalaciones, interpretando planes de seguridad y
especificaciones de fabricante, para supervisar la seguridad fisica.

[) Aplicar técnicas de proteccion contra amenazas externas, tipificandolas y evaluandolas
para asegurar el sistema.

m) Aplicar técnicas de proteccion contra pérdidas de informacion, analizando planes de segu-
ridad y necesidades de uso para asegurar los datos.

n) Asignar los accesos y recursos del sistema, aplicando las especificaciones de la explota-
cion, para administrar usuarios.

fi) Aplicar técnicas de monitorizacidon interpretando los resultados y relacionandolos con las
medidas correctoras para diagnosticar y corregir las disfunciones.

0) Establecer la planificacion de tareas, analizando actividades y cargas de trabajo del siste-

ma para gestionar el mantenimiento.

p) Identificar los cambios tecnoldgicos, organizativos, econdmicos y laborales en su activi-
dad, analizando sus implicaciones en el ambito de trabajo, para resolver problemas y
mantener una cultura de actualizacién e innovacion.

q) Identificar formas de intervencidn en situaciones colectivas, analizando el proceso de

toma de decisiones y efectuando consultas para liderar las mismas.

r) Identificar y valorar las oportunidades de aprendizaje y su relacion con el mundo laboral,
analizando las ofertas y demandas del mercado para gestionar su carrera profesional.

s) Reconocer las oportunidades de negocio, identificando y analizando demandas del merca-
do para crear y gestionar una pequefia empresa.
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t) Reconocer sus derechos y deberes como agente activo en la sociedad, analizando el
marco legal que regula las condiciones sociales y laborales para participar como ciuda-
dano democratico.

Articulo 6. Estructura del ciclo.

1. Los modulos profesionales de este ciclo formativo, que son los que a continuacion se rela-
cionan, quedan desarrollados en el Anexo I del presente decreto, de conformidad con lo
previsto en el articulo 14 del Real Decreto 1538/2006, de 15 de diciembre:

0369 Implantacion de sistemas operativos.

0370 Planificacion y administracion de redes.

0371 Fundamentos de hardware.

0372 Gestion de bases de datos.

0373 Lenguajes de marcas y sistemas de gestion de informacion.
0374 Administracion de sistemas operativos.

0375 Servicios de red e Internet.

0376 Implantacion de aplicaciones Web.

0377 Administracion de sistemas gestores de bases de datos.
0378 Seguridad y alta disponibilidad.

0379 Proyecto de administracion de sistemas informaticos en red.
0380 Formacion y Orientacion Laboral.

0381 Empresa e Iniciativa Emprendedora.

0382 Formacion en Centros de Trabajo.

2. Los resultados de aprendizaje, los criterios de evaluacion, los contenidos y las orientacio-
nes pedagdgicas de cada uno de los mddulos profesionales, que constituyen el curriculo
del titulo de formacion profesional de Técnico Superior en Administracion de Sistemas
Informaticos en Red, se prevén en el Anexo I del presente decreto.

3. La organizacion de los mddulos profesionales correspondientes a este ciclo formativo se
establece en el Anexo III de este decreto.

4. La distribucion y duracion por curso escolar, asi como el horario semanal de cada uno de
los modulos profesionales que componen las ensefianzas del titulo se determinan en el
Anexo III de este decreto.

Articulo 7. Desarrollo curricular.

1. Los centros educativos, en virtud de su autonomia pedagdgica, concretaran y desarrolla-
ran las ensefanzas correspondientes al titulo mediante la elaboracién de un proyecto
curricular del ciclo formativo que responda a las necesidades del alumnado y a las carac-
teristicas concretas del entorno socioecondmico, cultural y profesional, en el marco del
proyecto educativo del centro.
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2. El equipo docente responsable del desarrollo del ciclo formativo elaborara las programa-
ciones para los distintos mddulos profesionales. Estas programaciones didacticas debe-
ran contener, al menos, la adecuacion de las competencias profesionales, personales y
sociales al contexto socioecondmico y cultural dentro del centro educativo y a las carac-
teristicas del alumnado, la distribucion y el desarrollo de los contenidos, la metodologia
de caracter general y los criterios sobre el proceso de evaluacion, asi como los materia-
les didacticos.

Articulo 8. Preferencias para el acceso.

Tendra preferencia para acceder a este ciclo formativo aquel alumnado que haya cursado la
modalidad de Bachillerato de Ciencias y Tecnologia.

Articulo 9. Acceso a otros estudios.

1. El titulo de Técnico Superior en Administracién de Sistemas Informaticos en Red permite
el acceso directo para cursar cualquier otro ciclo formativo de grado superior, en las condi-
ciones de admision que se establezcan.

2. Asimismo, el titulo permite el acceso directo a las ensefanzas conducentes a los titulos
universitarios de grado en las condiciones de admision que se establezcan.

Articulo 10. Evaluacion.

1. El profesorado evaluara los aprendizajes del alumnado, los procesos de ensefianza y su
propia practica docente.

2. La evaluacion en el ciclo formativo se realizara teniendo en cuenta los resultados de
aprendizaje y los criterios de evaluacidon establecidos en los mddulos profesionales, asi
como los objetivos generales del ciclo formativo.

3. Dada la estructura modular de los ciclos formativos, la evaluacién de los aprendizajes del
alumnado se realizara por médulos profesionales.

4. El alumnado que obtenga una evaluacién positiva en todos los modulos profesionales
correspondientes al ciclo formativo obtendra el titulo de Formacion Profesional de Técnico
Superior en Administracion de Sistemas Informaticos en Red.

Articulo 11. Convalidaciones, exenciones y correspondencias.

1. Las convalidaciones de modulos profesionales de los titulos de formacion profesional esta-
blecidos al amparo de la Ley Organica 1/1990, de 3 de octubre, de Ordenacién General
del Sistema Educativo, con los mddulos profesionales de los titulos establecidos al amparo
de la Ley Organica 2/2006, de 3 de mayo, de Educacion, se establecen en el Anexo VI del
presente decreto.

2. Seran objeto de convalidacion los modulos profesionales, comunes a varios ciclos formati-
vos, de igual denominacion, duracion, contenidos, objetivos expresados como resultados
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de aprendizaje y criterios de evaluacion, establecidos en los reales decretos por los que se
fijan las ensefianzas minimas de los titulos de Formacion Profesional. No obstante lo ante-
rior, y de acuerdo con el articulo 45.2 del Real Decreto 1538/2006, de 15 de diciembre,
quienes hubieran superado el mddulo profesional de Formacion y Orientacion Laboral o el
maddulo profesional de Empresa e Iniciativa Emprendedora en cualquiera de los ciclos
formativos correspondientes a los titulos establecidos al amparo de la Ley Organica
2/2006, de 3 de mayo, de Educacion, tendran convalidados dichos modulos en cualquier
otro ciclo formativo establecido al amparo de la misma ley.

3. El mddulo profesional de Formacion y Orientacion Laboral de cualquier titulo de Formacion
Profesional podra ser objeto de convalidacidon siempre que se cumplan los requisitos esta-
blecidos en el articulo 45.3 del Real Decreto 1538/2006, de 15 de diciembre, que se acre-
dite, al menos, un afio de experiencia laboral, y se posea el certificado de Técnico en
Prevencion de Riesgos Laborales, Nivel Basico, expedido de acuerdo con lo dispuesto en el
Real Decreto 39/1997, de 17 de enero, por el que se aprueba el Reglamento de los Servi-
cios de Prevencidn.

4. De acuerdo con lo establecido en el articulo 49 del Real Decreto 1538/2006, de 15 de
diciembre, podrad determinarse la exencidn total o parcial del mddulo profesional de
Formacion en Centros de Trabajo por su correspondencia con la experiencia laboral, siem-
pre que se acredite una experiencia relacionada con este ciclo formativo en los términos
previstos en dicho articulo.

5. La correspondencia de las unidades de competencia con los moédulos profesionales que
forman las ensefanzas del Técnico Superior en Administracion de Sistemas Informati-
cos en Red para su convalidacion o exencion queda determinada en el Anexo IV A) de
este decreto.

6. La correspondencia de los modulos profesionales que forman las ensefianzas del titulo
de Técnico Superior en Administracion de Sistemas Informaticos en Red con las
unidades de competencia para su acreditacion, queda determinada en el Anexo IV B)
de este decreto.

Articulo 12. Metodologia didactica.

1. La metodologia didactica tiene que adaptarse a las peculiaridades colectivas del grupo, asi
como a las peculiaridades individuales.

2. La tutoria, la orientacion profesional y la formacion para la insercion laboral, forman
parte de la funcion docente. Corresponde a los equipos educativos la programacion
de actividades encaminadas a conseguir la optimizacion de los procesos de formacion
del alumnado.

3. La orientacion profesional y la formacion para la insercion laboral seran desarrolladas de
modo que al final del ciclo formativo el alumnado alcance la madurez académica y profe-
sional para realizar las opciones mds acordes con sus habilidades e intereses.

4. La funcidn docente incorporard la formacion en prevencion de riesgos laborales dentro de
cada modulo profesional y sera considerada como area prioritaria.
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Articulo 13. Profesorado.

1. La docencia de los mddulos profesionales que constituyen las ensefianzas de este ciclo
formativo corresponde al profesorado del Cuerpo de Catedraticos de Ensefianza Secunda-
ria, del Cuerpo de Profesores de Ensefianza Secundaria y del Cuerpo de Profesores Técni-
cos de Formacion Profesional, segin proceda, de las especialidades establecidas en el
Anexo V A) de este decreto.

2. Las titulaciones requeridas para acceder a los cuerpos docentes citados son, con carac-
ter general, las establecidas en el articulo 13 del Real Decreto 276/2007, de 23 de
febrero. Las titulaciones equivalentes, a efectos de docencia, a las anteriores para las
distintas especialidades del profesorado son las recogidas en el Anexo V B) del presen-
te decreto.

3. Las titulaciones requeridas y los requisitos necesarios para la imparticion de los mddu-
los profesionales que conforman el titulo, para el profesorado de los centros de titula-
ridad privada o de titularidad publica de otras administraciones distintas de las educa-
tivas, son las incluidas en el Anexo V C) del presente decreto. En todo caso, se exigira
que las ensefianzas conducentes a las titulaciones citadas engloben los objetivos de
los modulos profesionales o se acredite, mediante “certificacion”, una experiencia
laboral de, al menos, tres afios, en el sector vinculado a la familia profesional, reali-
zando actividades productivas en empresas relacionadas implicitamente con los resul-
tados de aprendizaje.

Articulo 14. Espacios y equipamientos.

1. Los espacios y equipamientos recomendados para el desarrollo de las ensefianzas de este
ciclo formativo son los establecidos en el Anexo II de este decreto.

2. Los espacios formativos establecidos podran ser ocupados por diferentes grupos que
cursen el mismo u otros ciclos formativos, o etapas educativas.

3. Los diversos espacios formativos identificados no deben diferenciarse necesariamente
mediante cerramientos.

Disposicion adicional primera. Calendario de implantacion.

De acuerdo con lo dispuesto en la disposicion final segunda del Real Decreto 1629/2009, de
30 de octubre, el curriculo establecido por este decreto se implantard en el curso escolar
2010/2011 para los modulos profesionales de primer curso y en el 2011/2012 para el resto
de médulos.

Disposicion adicional segunda. Oferta a distancia.

Los modulos profesionales que forman las ensefianzas de este ciclo formativo podran ofertar-
se a distancia, siempre que se garantice que el alumnado pueda conseguir los resultados de
aprendizaje de los mismos, de acuerdo con lo dispuesto en el presente decreto.
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Disposicion transitoria tinica. Vigencia por Real Decreto 1675/1994.

1.

El alumnado que durante el curso 2009/2010 haya estado matriculado en mddulos profe-
sionales correspondientes al primer curso del anterior titulo y no promocione, se podra
incorporar al primer curso de las ensefianzas reguladas por el presente decreto sin perjui-
cio de las convalidaciones o reconocimientos de modulos a los que se pudieran tener dere-
cho, segln lo previsto en el Anexo VI.

. Durante los cursos 2010/2011 y 2011/2012 se organizaran dos convocatorias extraordina-

rias anuales de modulos profesionales de primer curso, a los que podra concurrir, con los
limites establecidos en las normas de evaluacion, aquel alumnado que pueda promocionar
a segundo curso pero tenga pendientes modulos profesionales de primer curso.

. Durante los cursos 2011/2012 y 2012/2013 se organizaran dos convocatorias extraordi-

narias de modulos profesionales de segundo curso, a las que podra concurrir, con los
limites establecidos en las normas de evaluacion, el alumnado con estos mddulos profe-
sionales pendientes.

Disposicion final primera. Desarrollo reglamentario.

Se autoriza al titular de la Consejeria competente en materia de educacién para el desarrollo
y ejecucion del presente decreto.

Disposicion final segunda. Entrada en vigor.

El presente decreto entrara en vigor el dia siguiente al de su publicacién en el Diario Oficial
de Extremadura.

Mérida, a 19 de noviembre de 2010.

El Presidente de la Junta de Extremadura,
GUILLERMO FERNANDEZ VARA

La Consejera de Educacion,
EVA MARIA PEREZ LOPEZ
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ANEXO I
MODULOS PROFESIONALES

MODULO PROFESIONAL: IMPLANTACION DE SISTEMAS OPERATIVOS
Equivalencia en créditos ECTS: 15
Cddigo: 0369

Resultados de aprendizaje y criterios de evaluacion.

1. Instala sistemas operativos, analizando sus caracteristicas e interpretando la documenta-
cion técnica.

Criterios de evaluacion:
a) Se han identificado los elementos funcionales de un sistema informatico.
b) Se han identificado las caracteristicas, funciones y arquitectura de un sistema operativo.

¢) Se han comparado diferentes sistemas operativos, sus versiones y licencias de uso, en
funcion de sus requisitos, caracteristicas y campos de aplicacion.

d) Se han realizado instalaciones de diferentes sistemas operativos.

e) Se han previsto y aplicado técnicas de actualizacion y recuperacion del sistema.

f) Se han solucionado incidencias del sistema y del proceso de inicio.

g) Se han utilizado herramientas para conocer el software instalado en el sistema y su origen.

h) Se ha elaborado documentacion de soporte relativa a las instalaciones efectuadas y a
las incidencias detectadas.

2. Configura el software de base, analizando las necesidades de explotacion del sistema
informatico.

Criterios de evaluacion:

a) Se han planificado, creado y configurado cuentas de usuario, grupos, perfiles y politicas
de contrasefias locales.

b) Se ha asegurado el acceso al sistema mediante el uso de directivas de cuenta y directi-
vas de contrasefias.

) Se ha actuado sobre los servicios y procesos en funcion de las necesidades del sistema.
d) Se han instalado, configurado y verificado protocolos de red.

e) Se han analizado y configurado los diferentes métodos de resolucion de nombres.

f) Se ha optimizado el uso de los sistemas operativos para sistemas portatiles.

g) Se han utilizado maquinas virtuales para realizar tareas de configuracién de sistemas
operativos y analizar sus resultados.

h) Se han documentado las tareas de configuracién del software de base.
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3. Asegura la informacion del sistema, describiendo los procedimientos y utilizando copias de
seguridad y sistemas tolerantes a fallos.

Criterios de evaluacion:

a) Se han comparado diversos sistemas de archivos y analizado sus diferencias y ventajas
de implementacion.

b) Se ha descrito la estructura de directorios del sistema operativo.

c) Se han identificado los directorios contenedores de los archivos de configuracién del
sistema (binarios, drdenes vy librerias).

d) Se han utilizado herramientas de administracion de discos para crear particiones,
unidades ldgicas, volumenes simples y volimenes distribuidos.

e) Se han implantado sistemas de almacenamiento redundante (RAID).
f) Se han implementado y automatizado planes de copias de seguridad.
g) Se han administrado cuotas de disco.

h) Se han documentado las operaciones realizadas y los métodos a seguir para la recupe-
racion ante desastres.

4. Centraliza la informacidn en servidores administrando estructuras de dominios y analizan-
do sus ventajas.

Criterios de evaluacion:
a) Se han implementado dominios.
b) Se han administrado cuentas de usuario y cuentas de equipo.

c) Se ha centralizado la informacidn personal de los usuarios del dominio mediante el uso
de perfiles moviles y carpetas personales.

d) Se han creado y administrado grupos de seguridad.

e) Se han creado plantillas que faciliten la administracion de usuarios con caracteristicas
similares.

f) Se han organizado los objetos del dominio para facilitar su administracion.
g) Se han utilizado maquinas virtuales para administrar dominios y verificar su funcionamiento.
h) Se ha documentado la estructura del dominio y las tareas realizadas.

5. Administra el acceso a dominios analizando y respetando requerimientos de seguridad.
Criterios de evaluacion:

a) Se han incorporado equipos al dominio.
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b) Se han previsto bloqueos de accesos no autorizados al dominio.
c) Se ha administrado el acceso a recursos locales y recursos de red.
d) Se han tenido en cuenta los requerimientos de seguridad.

e) Se han implementado y verificado directivas de grupo.

f) Se han asignado directivas de grupo.

g) Se han documentado las tareas y las incidencias.

6. Detecta problemas de rendimiento, monitorizando el sistema con las herramientas
adecuadas y documentando el procedimiento.

Criterios de evaluacidn:

a) Se han identificado los objetos monitorizables en un sistema informatico.
b) Se han identificado los tipos de sucesos.

¢) Se han utilizado herramientas de monitorizacion en tiempo real.

d) Se ha monitorizado el rendimiento mediante registros de contador y de seguimiento
del sistema.

e) Se han planificado y configurado alertas de rendimiento.

f) Se han interpretado los registros de rendimiento almacenados.

g) Se ha analizado el sistema mediante técnicas de simulacion para optimizar el rendimiento.
h) Se ha elaborado documentacion de soporte y de incidencias.

7. Audita la utilizacion y acceso a recursos, identificando y respetando las necesidades de
seguridad del sistema.

Criterios de evaluacion:

a) Se han administrado derechos de usuario y directivas de seguridad.

b) Se han identificado los objetos y sucesos auditables.

c) Se ha elaborado un plan de auditorias.

d) Se han identificado las repercusiones de las auditorias en el rendimiento del sistema.
e) Se han auditado sucesos correctos y erroneos.

f) Se han auditado los intentos de acceso y los accesos a recursos del sistema.

g) Se han gestionado los registros de auditoria.

h) Se ha documentado el proceso de auditoria y sus resultados.
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8. Implanta software especifico con estructura cliente/servidor dando respuesta a los requisi-
tos funcionales.

Criterios de evaluacion:

a) Se ha instalado software especifico seguin la documentacion técnica.

b) Se han realizado instalaciones desatendidas.

¢) Se ha configurado y utilizado un servidor de actualizaciones.

d) Se han planificado protocolos de actuacion para resolver incidencias.

e) Se han seguido los protocolos de actuacion para resolver incidencias.

f) Se ha dado asistencia técnica a través de la red documentando las incidencias.

g) Se han elaborado guias visuales y manuales para instruir en el uso de sistemas operati-
vos o aplicaciones.

h) Se han documentado las tareas realizadas.

9. Reconoce los lenguajes de guiones en sistemas operativos, analizando y utilizando los
principios de la programacion estructurada.

Criterios de evaluacion:
a) Se han elaborado programas sencillos en pseudocddigo.
b) Se han representado programas sencillos mediante herramientas graficas.

c) Se han reconocido los elementos y herramientas que intervienen en el desarrollo de un
programa.

d) Se han identificado los elementos y estructuras basicas del lenguaje.
e) Se han identificado y utilizado las principales estructuras de datos.
f) Se han creado y depurado programas sencillos.
g) Se han realizado y documentado mddulos.
h) Se han utilizado ficheros para almacenar y recuperar informacion.
i) Se han interpretado script de sistemas operativos sencillos.

Duracion: 224 horas.

Contenidos basicos.

1. Instalacion de software libre y propietario:

— Estructura de un sistema informatico.
— Arquitectura de un sistema operativo.
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— Funciones de un sistema operativo.

— Tipos de sistemas operativos.

— Tipos de aplicaciones.

— Licencias vy tipos de licencias.

— Gestores de arranque.

— Consideraciones previas a la instalacion de sistemas operativos libres y propietarios.
— Instalacion de sistemas operativos. Requisitos, versiones y licencias.

— Instalacion/desinstalacion de aplicaciones. Requisitos, versiones y licencias.
— Actualizacidn de sistemas operativos y aplicaciones.

— Ficheros de inicio de sistemas operativos.

— Registro del sistema.

— Actualizacion y mantenimiento de controladores de dispositivos.

2. Administracion de software de base:

— Administracion de usuarios y grupos locales.

— Usuarios y grupos predeterminados.

— Seguridad de cuentas de usuario.

— Seguridad de contrasefias.

— Administracion de perfiles locales y moéviles de usuario.

— Configuracion del protocolo TCP/IP en un cliente de red.

— Configuracion de la resolucion de nombres.

— Ficheros de configuracion de red.

— Optimizacion de sistemas para ordenadores portatiles. Archivos de red sin conexion.
— Opciones de accesibilidad.

— Creacion vy utilizaciéon de maquinas virtuales. Asignacion de recursos. Comparticion de
ficheros.

3. Administracién y aseguramiento de la informacion:

— Sistemas de archivos.

— Gestion de sistemas de archivos mediante comandos y entornos graficos.

— Gestion de enlaces.

— Estructura de directorios de sistemas operativos libres y propietarios.

— Busqueda de informacion del sistema mediante comandos y herramientas graficas.
— Identificacion del software instalado mediante comandos y herramientas graficas.
— Gestidn de la informacion del sistema. Rendimiento. Estadisticas.

— Montaje y desmontaje de dispositivos en sistemas operativos. Automatizacion.

— Herramientas de administracion de discos. Particiones y volimenes. Desfragmentacion
y chequeo.

— Extension de un volumen. Volimenes distribuidos. RAIDO por software.
— Tolerancia a fallos de hardware. RAID1 y RAID5 por software.
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— Tolerancia a fallos de software de los datos.

— Tipos de copias de seguridad.

— Planes de copias de seguridad. Programacion de copias de seguridad.
— Recuperacion en caso de fallo del sistema.

— Discos de arranque. Discos de recuperacion.

— Copias de seguridad del sistema. Recuperacion del sistema mediante consola. Puntos
de recuperacion.

— Creacion y recuperacion de imagenes de servidores.
— Cuotas de disco. Niveles de cuota y niveles de advertencia.
— Compresion y encriptacion de archivos.

4, Administracion de dominios:

— Estructura cliente-servidor.
— Protocolo LDAP.

— Concepto de dominio. Subdominios. Requisitos necesarios para montar un dominio.
Replicacién de dominios.

— Administracion de cuentas. Cuentas predeterminadas.

— Contrasefias. Bloqueos de cuenta.

— Cuentas de usuarios y equipos.

— Perfiles moviles y obligatorios.

— Carpetas personales.

— Plantillas de usuario. Variables de entorno.

— Administracion de grupos. Tipos. Estrategias de anidamiento. Grupos predeterminados.
— Administracion de unidades organizativas.

5. Administracion del acceso al dominio:

— Equipos del dominio.

— Permisos y derechos.

— Administracion del acceso a recursos. SAMBA. NFS.

— Permisos de red. Permisos locales. Herencia. Permisos efectivos.
— Delegacion de permisos.

— Listas de control de acceso.

— Directivas de grupo. Derechos de usuarios. Directivas de seguridad. Objetos de directi-
va. Ambito de las directivas. Plantillas.

6. Supervision del rendimiento del sistema:

— Herramientas de monitorizacién en tiempo real.
— Herramientas de monitorizacion continuada.

— Herramientas de analisis del rendimiento.

— Registros de sucesos.
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— Monitorizacion de sucesos.
— Gestion de aplicaciones, procesos y subprocesos.
— Monitorizacion de aplicaciones y procesos.

7. Directivas de seguridad y auditorias:

— Requisitos de seguridad del sistema y de los datos.

— Derechos de usuario.

— Directivas de seguridad local.

— Registro del sistema operativo.

— Objetivos de la auditoria.

— Ambito de la auditorfa. Aspectos auditables.

— Mecanismos de auditoria. Alarmas y acciones correctivas.
— Informacion del registro de auditoria.

— Técnicas y herramientas de auditoria.

— Informes de auditoria.

8. Resolucion de incidencias y asistencia técnica:

— Interpretacion, analisis y elaboracion de documentacion técnica.

— Interpretacion, analisis y elaboracién de manuales de instalacién y configuracién de
sistemas operativos y aplicaciones.

— Licencias de cliente y licencias de servidor.

— Instalaciones desatendidas.

— Implementacion de ficheros de respuestas.

— Instalaciones y actualizaciones remotas via red local
— Servidores de actualizaciones automaticas.

— Partes de incidencias.

— Protocolos de actuacion.

— Administracién remota.

9. Programacion estructurada:

— Algoritmos y programas.

— Lenguajes de programacion.

— Datos, tipos de datos y operaciones primitivas.

— Constantes y variables.

— Operaciones basicas.

— Estructuras en programacion: secuenciales, repetitivas, selectivas.
— Modularidad de programas: procedimientos y funciones.

— Estructuras de datos.

— Utilizacién de ficheros.
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Orientaciones pedagdgicas.

Este modulo profesional contiene la formacion necesaria para desempefiar las funciones de
implantacion de sistemas operativos y aplicaciones de un sistema informatico y contribuye a

alcanzar la formacion necesaria en la administracion y explotacién de servidores.

La funcion de implantacion de sistemas operativos y aplicaciones incluye aspectos como:

— La busqueda de los sistemas operativos adecuados al entorno de explotacion.
— La instalacion, mantenimiento y administracion de sistemas operativos clientes.
— La instalacion, mantenimiento y administracion de servidores.

— La planificacion, automatizacion y restauracion de copias de seguridad.

— La monitorizacion del rendimiento de sistemas informaticos.

— La auditoria de sucesos y recursos de un sistema informatico.

— La simulacién de sistemas informaticos mediante el uso de maquinas virtuales.
— La instalacién y mantenimiento de software a partir de documentacion técnica.
— La resolucion de incidencias.

— La asistencia técnica.

Las actividades profesionales asociadas a estas funciones se aplican en:

— La instalacion y mantenimiento de sistemas operativos domésticos.

— La instalacion y mantenimiento de sistemas operativos clientes y servidores.
— La explotacion de sistemas informaticos.

— La administracion de sistemas informaticos.

— El mantenimiento de sistemas informaticos.

— La asistencia técnica informatica a usuarios.

— La asistencia técnica informatica a empresas.

La formacion del mddulo contribuye a alcanzar los objetivos generales a), b), j), 1), m), n),
i), o) y p) del ciclo formativo y las competencias profesionales, personales y sociales a), €),

f), g), k) y fi) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los

objetivos del modulo estan relacionadas con:

— El andlisis de los cambios y novedades que se producen en los sistemas operativos y

aplicaciones.
— La utilizacion de maquinas virtuales para simular sistemas.
— La correcta interpretacion de documentacion técnica.
— La instalacion y actualizacion de sistemas operativos clientes.
— La instalacion y mantenimiento de servidores independientes.
— La administracién de servidores.
— La administracién de dominios.
— La verificacion de la seguridad de acceso al sistema.
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— La elaboracion de documentacion técnica, partes de incidencias, manuales de uso, guias
visuales, etc.

— La asistencia y resolucion de problemas en la administracion de sistemas operativos.

MODULO PROFESIONAL: PLANIFICACION Y ADMINISTRACION DE REDES
Equivalencia en créditos ECTS: 12

Codigo: 0370
Resultados de aprendizaje y criterios de evaluacion.

1. Reconoce la estructura de las redes de datos identificando sus elementos y principios de
funcionamiento.

Criterios de evaluacion:
a) Se han identificado los factores que impulsan la continua expansion y evolucion de las
redes de datos.

b) Se han diferenciado los distintos medios de transmision utilizados en las redes.

c¢) Se han reconocido los distintos tipos de red y sus topologias.

d) Se han descrito las arquitecturas de red y los niveles que las componen.

e) Se ha descrito el concepto de protocolo de comunicacion.
f) Se ha descrito el funcionamiento de las pilas de protocolos en las distintas arquitecturas
de red.

g) Se han presentado y descrito los elementos funcionales, fisicos y ldgicos, de las redes
de datos.

h) Se han diferenciado los dispositivos de interconexién de redes atendiendo al nivel
funcional en el que se encuadran.

2. Integra ordenadores y periféricos en redes cableadas e inaldmbricas, evaluando su funcio-
namiento y prestaciones.

Criterios de evaluacion:

a) Se han identificado los estandares para redes cableadas e inaldmbricas.

b) Se han montado cables directos, cruzados y de consola.

¢) Se han utilizado comprobadores para verificar la conectividad de distintos tipos de cables.

d) Se ha utilizado el sistema de direccionamiento l6gico IP para asignar direcciones de red
y mascaras de subred.

e) Se han configurado adaptadores de red cableados e inaldambricos bajo distintos siste-
mas operativos.
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f) Se han integrado dispositivos en redes cableadas e inalambricas.

g) Se ha comprobado la conectividad entre diversos dispositivos y adaptadores inaldmbri-
cos sobre distintas configuraciones.

h) Se han utilizado aplicaciones para representar el mapa fisico y ldgico de una red.
i) Se ha monitorizado la red mediante aplicaciones basadas en el protocolo SNMP.

3. Administra conmutadores estableciendo opciones de configuracion para su integracion en
la red.

Criterios de evaluacidn:

a) Se han conectado conmutadores entre si y con las estaciones de trabajo.

b) Se ha interpretado la informacion que proporcionan los “leds” del conmutador.

¢) Se han utilizado distintos métodos para acceder al modo de configuracion del conmutador.
d) Se han identificado los archivos que guardan la configuracion del conmutador.

e) Se ha administrado la tabla de direcciones MAC del conmutador.

f) Se ha configurado la seguridad del puerto.

g) Se ha actualizado el sistema operativo del conmutador.

h) Se han utilizado los comandos proporcionados por el sistema operativo del conmutador
que permiten hacer el seguimiento de posibles incidencias.

i) Se ha verificado el funcionamiento del Spanning Tree Protocol en un conmutador.
j) Se han modificado los parametros que determinan el proceso de seleccion del puente raiz.

4. Administra las funciones basicas de un “router” estableciendo opciones de configuracion
para su integracion en la red.

Criterios de evaluacion:

a) Se ha interpretado la informacidén que proporcionan los “leds” del “router”.

b) Se han utilizado distintos métodos para acceder al modo de configuracion del “router”.
c) Se han identificado las etapas de la secuencia de arranque del “router”.

d) Se han utilizado los comandos para la configuraciéon y administraciéon basica del
“router”.

e) Se han identificado los archivos que guardan la configuracion del “router” y se han
gestionado mediante los comandos correspondientes.

f) Se han configurado rutas estaticas.
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g) Se han utilizado los comandos proporcionados por el sistema operativo del “router” que
permiten hacer el seguimiento de posibles incidencias.

h) Se ha configurado el “router” como servidor de direcciones IP dinamicas.
i) Se han descrito las capacidades de filtrado de trafico del “router”.
j) Se han utilizado comandos para gestionar listas de control de acceso.
5. Configura redes locales virtuales identificando su campo de aplicacién.
Criterios de evaluacion:
a) Se han descrito las ventajas que presenta la utilizacion de redes locales virtuales (VLANS).
b) Se han implementado VLANSs.
c) Se ha realizado el diagndstico de incidencias en VLANSs.
d) Se han configurado enlaces troncales.
e) Se ha utilizado un router para interconectar diversas VLANSs.

f) Se han descrito las ventajas que aporta el uso de protocolos de administracion centrali-
zada de VLANSs.

g) Se han configurado los conmutadores para trabajar de acuerdo con los protocolos de
administracién centralizada.

6. Realiza tareas avanzadas de administracion de red analizando y utilizando protocolos dina-
micos de encaminamiento.

Criterios de evaluacion:
a) Se ha configurado el protocolo de enrutamiento RIPv1.
b) Se han configurado redes con el protocolo RIPv2.
c) Se ha realizado el diagnostico de fallos en una red que utiliza RIP.
d) Se ha valorado la necesidad de utilizar mascaras de longitud variable en IPv4.
e) Se ha dividido una red principal en subredes de distintos tamafios con VLSM.
f) Se han realizado agrupaciones de redes con CIDR.
g) Se ha habilitado y configurado OSPF en un “router”.
h) Se ha establecido y propagado una ruta por defecto usando OSPF.
7. Conecta redes privadas a redes publicas identificando y aplicando diferentes tecnologias.
Criterios de evaluacion:

a) Se han descrito las ventajas e inconvenientes del uso de la traduccion de direcciones de
red (NAT).
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b) Se ha utilizado NAT para realizar la traduccion estatica de direcciones de red.
c) Se ha utilizado NAT para realizar la traduccidon dinamica de direcciones de red.
d) Se han descrito las caracteristicas de las tecnologias “Frame Relay”, RDSI y ADSL.
e) Se han descrito las analogias y diferencias entre las tecnologias “Wifi” y “Wimax”.
f) Se han descrito las caracteristicas de las tecnologias UMTS y HSDPA.

Duracion: 224 horas.

Contenidos basicos.

1. Caracterizacién de redes:

— Terminologia: redes LAN, MAN y WAN, topologias, arquitecturas, protocolos.

— Sistemas de numeracion decimal, binario y hexadecimal. Conversion entre sistemas.
— Arquitectura de redes.

— Encapsulamiento de la informacion.

— EI modelo OSI.

— El modelo TCP/IP.

— Las tecnologias “Ethernet”. FDDI.

— El modelo OSI y “Ethernet”.

— Acceso al medio CSMA/CD.

— Tipos de cableado “Ethernet”. Cableado estructurado.

2. Integracion de elementos en una red:

— Los medios fisicos.

— Ancho de banda y tasa de transferencia.

— Los cables metalicos (coaxial, STP y UTP).
— Cables LSHZ/LSOH. Ventajas. Normativa.

— Factores fisicos que afectan a la transmision.

— La conexidn inaldmbrica. Los espectros de onda de microondas y radio. Topologias.
Asociacion y autenticacion en la WLAN.

— Direccionamiento.

— Dominios de colisién y de “broadcast”.

— Direcciones IPv4 y mascaras de red.

— Direccionamiento dindmico (DHCP).

— Adaptadores.

— Adaptadores alambricos: instalacion y configuracion.
— Adaptadores inaldmbricos: instalacion y configuracion.

3. Configuracion y administracién de conmutadores:

— Segmentacién de la red. Ventajas que presenta.
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— Conmutadores y dominios de colision y “broadcast”.

— Segmentacion de redes.

— Formas de conexién al conmutador para su configuracion.

— Configuracion del conmutador.

— Configuracion estatica y dinamica de la tabla de direcciones MAC.
— Protocolo Spanning tree.

4. Configuracion y administracion basica de “routers”:

— Los “routers” en las LAN, WAN y WLAN.

— Componentes del “router”.

— Formas de conexion al “router” para su configuracion inicial.
— Comandos para configuracion del “router”.

— Comandos para administracion del “router”.

— Configuracion del enrutamiento estatico.

— Definicion y ubicacion de listas de control de acceso (ACLs).

5. Configuracion de redes virtuales:

— El disefio de redes locales a tres capas (nucleo, distribucion y acceso).
— Implantacién y configuracion de redes virtuales.

— Definicion de enlaces troncales en los conmutadores y “routers”. El protocolo
IEEE802.1Q.

— Diagnostico de incidencias.
6. Configuracion y administracion de protocolos dinamicos:

— Protocolos enrutables y protocolos de enrutamiento.

— Protocolos de enrutamiento interior y exterior.

— El enrutamiento sin clase.

— La subdivision de redes y el uso de mascaras de longitud variable (VLMs).
— El protocolo RIPv2; comparacién con RIPv1.

— Configuracion y administracion de RIPv1.

— Configuracion y administracion de RIPv2.

— Configuracion OSPF.

7. Configuracion del acceso a Internet desde una LAN:

— Direccionamiento interno y direccionamiento externo.
— NAT origen y NAT destino.

— NAT estatico, dinamico, de sobrecarga (PAT) e inverso.
— Configuracion de NAT.

— Diagnostico de incidencias de NAT.

— Configuracion de PAT.

— Tecnologias WIFI y WIMAX.
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Orientaciones pedagdgicas.

Este mddulo profesional contiene la formacion necesaria para desempefiar la funcién de
conectar ordenadores, dispositivos y electronica de red en una red de area local.

La definicion de estas funciones incluye aspectos como:

— El disefio de la estructura de una red local, identificando los elementos que deben integrarla.
— El conexionado y configuracion de los elementos de la red local.

— La monitorizacion de la red local.

— La resolucion de incidencias fisicas y logicas de la red local.

— La creacion de redes virtuales.

— La conexion de la red local a una red de area extensa.

Las actividades profesionales asociadas a esta funcion se aplican en:

— El disefio de redes de area local cableadas, inaldmbricas y mixtas.

— La instalacion y configuracion de la electrénica de red, ordenadores y dispositivos en redes
locales cableadas, inaldmbricas y mixtas.

— La resolucion de incidencias en redes locales cableadas, inaldmbricas y mixtas.

La formacién del moédulo contribuye a alcanzar los objetivos generales f), g), h), i), k), fi) y
p) del ciclo formativo, y las competencias profesionales, personales y sociales b), e), f), g),
h), m), n), fi) y s) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los
objetivos del modulo versaran sobre:

— La eleccién adecuada de los elementos de la red local.

— La interpretacion de la documentacion técnica de los elementos de la red local.

— La instalacién y configuracion de los elementos de la red local.

— La elaboracion e interpretacion de la documentacion relativa a la organizacion de la red local.
— La resolucion de problemas surgidos en la explotacion de la red local.

MODULO PROFESIONAL: FUNDAMENTOS DE HARDWARE
Equivalencia en créditos ECTS: 6
Cédigo: 0371

Resultados de aprendizaje y criterios de evaluacion.

1. Configura equipos microinformaticos, componentes y periféricos, analizando sus caracte-
risticas y relacidén con el conjunto.

Criterios de evaluacion:

a) Se han identificado y caracterizado los dispositivos que constituyen los bloques funcio-
nales de un equipo microinformatico.
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b) Se ha descrito el papel de los elementos fisicos y l6gicos que intervienen en el proceso
de puesta en marcha de un equipo.

c) Se ha analizado la arquitectura general de un equipo y los mecanismos de conexion
entre dispositivos.

d) Se han establecido los parametros de configuracion (hardware y software) de un equi-
po microinformatico con las utilidades especificas.

e) Se ha evaluado las prestaciones del equipo.

f) Se han ejecutado utilidades de chequeo y diagndstico.

g) Se han identificado averias y sus causas.

h) Se han clasificado los dispositivos periféricos y sus mecanismos de comunicacion.

i) Se han utilizado protocolos estandar de comunicacién inaldmbrica entre dispositivos.
2. Instala software de propdsito general evaluando sus caracteristicas y entornos de aplicacion.

Criterios de evaluacidn:

a) Se han catalogado los tipos de software segln su licencia, distribucion y proposito.

b) Se han analizado las necesidades especificas de software asociadas al uso de sistemas
informaticos en diferentes entornos productivos.

c) Se han instalado y evaluado utilidades para la gestién de archivos, recuperacion de
datos, mantenimiento y optimizacion del sistema.

d) Se han instalado y evaluado utilidades de seguridad basica.
e) Se ha instalado, utilizado y evaluado software ofimatico y de utilidad general.
f) Se ha consultado la documentacion y las ayudas interactivas.

g) Se ha verificado la repercusidn de la eliminaciéon, modificacién y/o actualizacion de las
utilidades instaladas en el sistema.

h) Se han probado y comparado aplicaciones portables y no portables.
i) Se han realizado inventarios del software instalado y las caracteristicas de su licencia.

3. Ejecuta procedimientos para recuperar el software base de un equipo, analizandolos y
utilizando imagenes almacenadas en memoria auxiliar.

Criterios de evaluacion:

a) Se han identificado los soportes de memoria auxiliar adecuados para el almacenaje y
restauracion de imagenes de software.

b) Se ha reconocido la diferencia entre una instalacion estandar y una preinstalacion o
imagen de software.
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¢) Se han identificado y probado las distintas secuencias de arranque configurables en
un equipo.

d) Se han utilizado herramientas para el particionado de discos.
e) Se han empleado distintas utilidades y soportes para realizar imagenes.
f) Se han restaurado imagenes desde distintas ubicaciones.

4. Implanta hardware especifico de centros de proceso de datos (CPD), analizando sus carac-
teristicas y aplicaciones.

Criterios de evaluacion:

a) Se han reconocido las diferencias entre las configuraciones hardware de tipo personal y
empresarial.

b) Se han analizado entornos que requieren implantar soluciones hardware especificas.
c) Se han detallado componentes hardware especificos para soluciones empresariales.

d) Se han analizado los requerimientos basicos de seguridad fisica, organizacion y condi-
ciones ambientales de un CPD.

e) Se han implantado sistemas de alimentacion ininterrumpida y estabilizadores de tension.

f) Se han manipulado correctamente dispositivos hardware para almacenamiento y
alimentacion con conexion en caliente.

g) Se han documentado procedimientos, incidencias y parametros utilizados en la instala-
cion y configuracion de dispositivos hardware.

h) Se han utilizado herramientas de inventariado, registrando las caracteristicas de los
dispositivos hardware.

i) Se ha clasificado y organizado la documentacion técnica, controladores, utilidades y
accesorios del hardware.

5. Diagnostica fallos de hardware y software, identificando los problemas y proponiendo
soluciones.

Criterios de evaluacion:

a) Se ha reconocido la secuencia correcta para determinar fallos.

b) Se han identificado los sintomas para tratar de identificar los problemas.
c) Se han analizado los sintomas y hechos anteriores al fallo.

d) Se ha consultado la documentacion sobre este problema o similares.

e) Se han determinado las posibles causas del fallo.

f) Se han propuesto o solucionado los fallos.

g) Se han documentado los hechos, resultados y soluciones.
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6. Cumple las normas de prevencion de riesgos laborales y de proteccion ambiental, identifi-
cando los riesgos asociados, las medidas y equipos para prevenirlos.

Criterios de evaluacion:

a) Se han identificado los riesgos y el nivel de peligrosidad que suponen la manipulacion
de los materiales, herramientas, Utiles, maquinas y medios de transporte.

b) Se han operado las maquinas respetando las normas de seguridad.

c) Se han identificado las causas mas frecuentes de accidentes en la manipulacién de
materiales y herramientas, entre otras.

d) Se han descrito los elementos de seguridad (protecciones, alarmas, y pasos de emer-
gencia, entre otros) de las maquinas y los equipos de proteccion individual (calzado,
proteccion ocular e indumentaria, entre otros) que se deben emplear en las distintas
operaciones de montaje y mantenimiento.

e) Se ha relacionado la manipulacion de materiales, herramientas y maquinas con las
medidas de seguridad y proteccidn personal requeridos.

f) Se han identificado las posibles fuentes de contaminacion del entorno ambiental.
g) Se han clasificado los residuos generados para su retirada selectiva.

h) Se ha valorado el orden y la limpieza de instalaciones y equipos como primer factor de
prevencion de riesgos.

Duracion: 96 horas.
Contenidos basicos:
1. Configuracion de equipos y periféricos: arquitectura de ordenadores:

— Esquema vy estructura de un ordenador.
— Elementos funcionales y subsistemas.
— Composicidn de un sistema informatico:
e La unidad central de proceso.
e La memoria.
o E| subsistema de E/S.
e Tipos de arquitecturas de bus.
e Interfaces.
— Componentes de integracion para el ensamblaje de equipos informaticos:
¢ Chasis, alimentacion y refrigeracion.
o Placas base, procesadores y memorias.
e Dispositivos de almacenamiento. Controladoras.
e Periféricos. Adaptadores para la conexion de dispositivos.
e Mecanismos y técnicas de interconexion.
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e Secuencia de arranque de un equipo. Posibilidades.
e Instalacion y configuracion de dispositivos.
e Normas de seguridad.
— Configuracion y verificacion de equipos.
— Software empotrado de configuracién de un equipo.
— Chequeo y diagnostico.
— Técnicas de conexidn y comunicacion.
— Comunicaciones entre sistemas informaticos.
— Conexidn a redes.

2. Instalacion de software de utilidad y proposito general para un sistema informatico:

— Entornos operativos.
— Tipos de aplicaciones.
— Instalacion y prueba de aplicaciones.
— Necesidades de los entornos de explotacion.
— Requerimiento de las aplicaciones.
— Comparacion de aplicaciones. Evaluacion y rendimiento.
— Software de proposito general:
¢ Ofimatica y documentacion electrdnica.
e Imagen, disefio y multimedia.
e Programacion.
e Clientes para servicios de Internet.
— Software a medida.
— Utilidades:
o Compresores.
* Monitorizacion y optimizacion del sistema.
¢ Gestion de ficheros y recuperacion de datos.
* Gestidn de discos. Fragmentacion y particionado.
e Seguridad.
¢ Antivirus, antiespias y cortafuegos.

3. Creacion de imagenes de software. Respaldo del software base de un sistema:

— Particionado de discos.

— Imagenes de respaldo.

— Opciones de arranque de un sistema.
— Creacion de imagenes.

— Recuperacion de imagenes.

4. Implantacion de hardware en centros de proceso de datos (CPD):

— Arquitecturas de ordenadores personales, sistemas departamentales y grandes ordenadores.
— Estructura de un CPD. Organizacion.
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— Seguridad fisica.
— Componentes especificos en soluciones empresariales:
o Bastidores o “racks”.
* Dispositivos de conexidn en caliente.
e Discos.
¢ Fuentes de alimentacion.
¢ Control remoto.
— Arquitecturas de alta disponibilidad.
— Inventariado del hardware.

5. Identificacion y diagndstico de fallos hardware y software:

— Clasificacion y origen de los fallos o problemas.

— Factores.

— Mecanismo y herramientas para diagnosticar los fallos.
— Mecanismo y herramientas de monitorizacion.

— Mecanismo y herramientas de rendimiento.

— Pruebas. Pruebas masivas.

— Utilitarios.

6. Cumplimiento de las normas de prevencion de riesgos laborales y proteccion ambiental:

— Identificacion de riesgos.

— Determinacion de las medidas de prevencion de riesgos laborales.

— Prevencion de riesgos laborales en los procesos de montaje y mantenimiento.
— Equipos de proteccion individual.

— Cumplimiento de la normativa de prevencion de riesgos laborales.

— Cumplimiento de la normativa de proteccion ambiental.

Orientaciones pedagdgicas.

Este mddulo profesional contiene la formacidn necesaria para desempefiar funciones de
mantenimiento de sistemas en entornos personales y asociados a periféricos comunes.
Ademads servira para adquirir una vision global y actualizada del funcionamiento, la estructu-
ra, la organizacion, el hardware especifico y el papel del administrador de sistemas de un
centro de proceso de datos.

Las funciones de mantenimiento de sistemas incluyen aspectos como:

— El conocimiento y la correcta manipulacion de los elementos que forman el componente
fisico y ldgico de los equipos.

— El chequeo y monitorizacion de equipos, a nivel fisico y ldgico.

— La organizacion e inventariado de los recursos fisicos y ldgicos de un sistema.
— El diagnostico y resolucion de averias.

— La puesta en marcha y mantenimiento de periféricos.

— La constante adaptacion a los cambios e innovaciones en este ambito.
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Las actividades profesionales asociadas a estas funciones se aplican en:

— Mantenimiento de equipos. Hardware y software.
— Puesta en marcha y mantenimiento de periféricos.

— Departamentos técnicos, comerciales y técnico-comerciales especializados en equipos
informaticos y periféricos.

— Departamentos técnicos, comerciales y técnico-comerciales especializados en aplicaciones.
— Personal técnico en centros de proceso de datos.

La formacidn del moédulo contribuye a alcanzar los objetivos generales f), k), m), i), p) y q)
del ciclo formativo y las competencias profesionales, personales y sociales €), f), j), m), n),
fi), 0), p), r) y s) del titulo.

Las lineas de actuacion en el proceso de ensefanza-aprendizaje que permiten alcanzar los
objetivos del modulo estan relacionadas con:

— La identificacion de los elementos que forman el componente fisico de los equipos informaticos.

— La interpretacion de la documentacion técnica de estos elementos, para garantizar su
correcta manipulacion y uso.

— El chequeo, diagndstico y monitorizacion de equipos.

— El diagnostico planificado de equipos con problemas o averiados.

— La elaboracion y/o interpretacion de inventarios.

— El andlisis comparativo de software de proposito general y utilidades.

— El andlisis de la aplicacién de las tecnologias de la informacion en diferentes entornos
productivos, y la caracterizacion de dichos entornos.

— El fomento de pautas de comportamiento a nivel profesional y personal especificas de un
centro de proceso de datos.

— El conocimiento de los roles y tareas en un centro de proceso de datos.
— La monitorizacion de dispositivos hardware con herramientas especificas.
— El cumplimiento de las normas de prevencion de riesgos laborales y proteccion ambiental.

— El fomento de una vision global y actualizada del sector, asi como el reconocimiento de
nuevas tendencias y soluciones especificas en la administracion de sistemas.

MODULO PROFESIONAL: GESTION DE BASE DE DATOS
Equivalencia en créditos ECTS: 11
Codigo: 0372

Resultados de aprendizaje y criterios de evaluacion.

1. Reconoce los elementos de las bases de datos analizando sus funciones y valorando la
utilidad de sistemas gestores.

Criterios de evaluacion:

a) Se han analizado los distintos sistemas ldgicos de almacenamiento y sus funciones.
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b) Se han diferenciado los conceptos de bases de datos, sistema de bases de datos y
sistema gestor de base de datos.

¢) Se han identificado los distintos tipos de bases de datos segun el modelo de datos utilizado.

d) Se han identificado los distintos tipos de bases de datos en funcion de la ubicacién de
la informacién.

e) Se ha reconocido la utilidad de un sistema gestor de bases de datos.

f) Se ha descrito la funcién de cada uno de los elementos de un sistema gestor de bases
de datos.

g) Se ha analizado la arquitectura de tres niveles de un sistema gestor de bases de datos.
h) Se han clasificado los sistemas gestores de bases de datos.
i) Se han analizado los tipos de usuarios de un sistema gestor de bases de datos.

2. Realiza disefios sencillos de bases de datos utilizando y aplicando técnicas y herramientas.
Criterios de evaluacion:
a) Se han analizado, reconocido y clasificado los diferentes modelos de datos.

b) Se han identificado las distintas fases de modelado en el disefio de bases de datos y su
situacion en el ciclo de vida de una aplicacion.

¢) Se han presentado los diferentes aspectos del modelo conceptual.
d) Se han analizado representaciones del mundo real mediante modelos entidad/relacion.
e) Se ha identificado el significado de la simbologia propia de los diagramas entidad/relacion.
f) Se han utilizado elementos del modelo entidad/relacidén extendido.
g) Se han utilizado herramientas graficas para representar el disefo.
3. Disefia modelos l6gicos normalizados interpretando diagramas entidad/relacion.
Criterios de evaluacion:
a) Se han identificado las tablas del disefio l6gico.
b) Se han identificado los campos que forman parte de las tablas del disefio ldgico.
c) Se han identificado las relaciones entre las tablas del disefio 1dgico.
d) Se han definido los campos clave.
e) Se han aplicado las reglas de integridad.
f) Se han aplicado las reglas de normalizacion hasta un nivel adecuado.

g) Se han identificado y documentado las restricciones que no pueden plasmarse en el
disefio ldgico.
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4. Realiza el disefio fisico de bases de datos utilizando asistentes, herramientas graficas y el
lenguaje de definicion de datos.

Criterios de evaluacidn:

a) Se han definido las estructuras fisicas de almacenamiento.

b) Se han creado tablas.

¢) Se han seleccionado los tipos de datos adecuados.

d) Se han definido los campos clave en las tablas.

e) Se han implantado todas las restricciones reflejadas en el disefio ldgico.

f) Se ha verificado mediante un conjunto de datos de prueba que la implementacion se
ajusta al modelo.

g) Se han utilizado asistentes y herramientas graficas.
h) Se ha utilizado el lenguaje de definicion de datos.
i) Se ha definido y documentado el diccionario de datos.

5. Consulta la informacion almacenada manejando asistentes, herramientas graficas y el
lenguaje de manipulacion de datos.

Criterios de evaluacion:

a) Se han identificado las herramientas y sentencias para realizar consultas.
b) Se han realizado consultas simples sobre una tabla.

¢) Se han realizado consultas que generan valores de resumen.

d) Se han realizado consultas sobre el contenido de varias tablas mediante composiciones
internas.

e) Se han realizado consultas sobre el contenido de varias tablas mediante composiciones
externas.

f) Se han realizado consultas con subconsultas.

g) Se han valorado las ventajas e inconvenientes de las distintas opciones validas para
llevar a cabo una consulta determinada.

6. Modifica la informacion almacenada utilizando asistentes, herramientas graficas y el
lenguaje de manipulacion de datos.

Criterios de evaluacion:

a) Se han identificado las herramientas y sentencias para modificar el contenido de Ila
base de datos.
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b) Se han insertado, borrado y actualizado datos en las tablas.

) Se ha incluido en una tabla la informacidn resultante de la ejecucion de una consulta.
d) Se han adoptado medidas para mantener la integridad y consistencia de la informacion.
e) Se han disefiado guiones de sentencias para llevar a cabo tareas complejas.

f) Se ha reconocido el funcionamiento de las transacciones.

g) Se han anulado parcial o totalmente los cambios producidos por una transaccion.

h) Se han identificado los efectos de las distintas politicas de bloqueo de registros.

7. Ejecuta tareas de aseguramiento de la informacion, analizandolas y aplicando mecanismos
de salvaguarda y transferencia.

Criterios de evaluacion:

a) Se han identificado herramientas graficas y en linea de comandos para la administra-
cion de copias de seguridad.

b) Se han realizado copias de seguridad.

¢) Se han restaurado copias de seguridad.

d) Se han identificado las herramientas para importar y exportar datos.
e) Se han exportado datos a diversos formatos.

f) Se han importado datos con distintos formatos.

g) Se ha interpretado correctamente la informacion suministrada por los mensajes de
error y los ficheros de registro.

h) Se ha transferido informacion entre sistemas gestores.
Duracién: 192 horas.
Contenidos basicos:
1. Sistemas de almacenamiento de la informacion:

— Ficheros (planos, indexados y acceso directo, entre otros).

— Bases de datos. Conceptos, usos y tipos segun el modelo de datos, la ubicacidon de la
informacion.

— Sistemas gestores de base de datos: funciones, componentes y tipos.
2. Disefio conceptual de bases de datos:

— Disefio de bases de datos.
— Modelo de datos. Tipos.

— La representacion del problema: los diagramas E/R entidades y relaciones. Cardinali-
dad. Debilidad.
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— Restricciones.
— El modelo E/R ampliado.
— Herramientas graficas.

3. Disefio logico de bases de datos:

— El modelo relacional: terminologia del modelo relacional.
— Caracteristicas de una relacion.

— Dominio.

— Claves primarias y claves ajenas.

— Paso del diagrama E/R al modelo relacional.

— Normalizacion.

4. Disefio fisico de bases de datos:

— Herramientas graficas proporcionadas por el sistema gestor para la implementacion de
la base de datos.

— El lenguaje de definicién de datos.
— Creacion, modificacion y eliminacion de bases de datos.
— Creacion, modificacidn y eliminacion de tablas. Tipos de datos.

— Implementacién de restricciones.
5. Realizacion de consultas:

— Herramientas graficas proporcionadas por el sistema gestor para la realizacion de
consultas.

— La sentencia SELECT.

— Seleccion y ordenacion de registros. Tratamiento de valores nulos.
— Consultas de resumen. Agrupamiento de registros.

— Union de consultas.

— Composiciones internas y externas.

— Subconsultas.

6. Edicion de los datos:

— Herramientas graficas proporcionadas por el sistema gestor para la edicidon de la
informacion.

— Las sentencias INSERT, DELETE y UPDATE.

— Subconsultas y combinaciones en érdenes de edicion.

— Transacciones. Sentencias de procesamiento de transacciones.
— Acceso simultaneo a los datos: politicas de bloqueo.

7. Construccién de guiones:

— Introduccién. Lenguaje de programacion.
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— Tipos de datos, identificadores, variables.

— Operadores. Estructuras de control.

— Estructuras funcionales. Implementacion de procedimientos almacenados.
— Funciones de libreria.

8. Gestion de la sequridad de los datos:

— Recuperacion de fallos. Herramientas del sistema gestor.
— Copias de seguridad. Tipos. Planificacion.

— Herramientas graficas y utilidades proporcionadas por el sistema gestor para la realiza-
cion y recuperacion de copias de seguridad.

— Sentencias para la realizacidon y recuperacion de copias de seguridad.

— Herramientas graficas y utilidades para importacion y exportacion de datos.
— Transferencia de datos entre sistemas gestores.

— Documentar las medidas y politicas de seguridad.

Orientaciones pedagdgicas.

Este mddulo profesional contiene la formacidon necesaria para desempefiar la funcién de
gestor de bases de datos.

La gestion de bases de datos incluye aspectos como:

— La planificacion y realizacion del disefio de una base de datos.

— La insercidén y manipulacion de datos.

— La planificacion y realizacién de consultas.

— La planificacidn y ejecucidn de importaciones, exportaciones y migraciones de datos.
— La planificacién y aplicacion de medidas de aseguramiento de la informacion.

Las actividades profesionales asociadas a esta funcion se aplican en:

— La implantacion de bases de datos.
— La gestion de la informacion almacenada en bases de datos.

La formacion del modulo contribuye a alcanzar los objetivos generales d), €) y m) del ciclo
formativo y las competencias profesionales, personales y sociales c), d) y m) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los
objetivos del modulo versaran sobre:

— La interpretacion de disefios de bases de datos.

— La realizacion del diseno fisico de una base de datos a partir de un disefio conceptual y/o légico.
— La implementacion de bases de datos.

— La realizacidn de operaciones con datos almacenados.

— La importacion y exportacidon de datos.

— El aseguramiento de la informacion.
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MODULO PROFESIONAL: LENGUAJES DE MARCAS Y SISTEMAS DE
GESTION DE INFORMACION

Equivalencia en créditos ECTS: 7
Codigo: 0373

Resultados de aprendizaje y criterios de evaluacion.

1. Reconoce las caracteristicas de lenguajes de marcas analizando e interpretando fragmen-
tos de cddigo.

Criterios de evaluacion:

a) Se han identificado las caracteristicas generales de los lenguajes de marcas.

b) Se han reconocido las ventajas que proporcionan en el tratamiento de la informacion.
¢) Se han clasificado los lenguajes de marcas e identificado los mas relevantes.

d) Se han diferenciado sus ambitos de aplicacion.

e) Se ha reconocido la necesidad y los ambitos especificos de aplicacion de un lenguaje de
marcas de proposito general.

f) Se han analizado las caracteristicas propias del lenguaje XML.
g) Se ha identificado la estructura de un documento XML y sus reglas sintacticas.

h) Se ha contrastado la necesidad de crear documentos XML bien formados y la influencia
en su procesamiento.

i) Se han identificado las ventajas que aportan los espacios de nombres.

2. Utiliza lenguajes de marcas para la transmision de informacion a través de la Web anali-
zando la estructura de los documentos e identificando sus elementos.

Criterios de evaluacion:

a) Se han identificado y clasificado los lenguajes de marcas relacionados con la Web y sus
diferentes versiones.

b) Se ha analizado la estructura de un documento HTML e identificado las secciones que lo
componen.

¢) Se ha reconocido la funcionalidad de las principales etiquetas y atributos del lenguaje HTML.
d) Se han establecido las semejanzas y diferencias entre los lenguajes HTML y XHTML.

e) Se ha reconocido la utilidad de XHTML en los sistemas de gestion de informacion.

f) Se han utilizado herramientas en la creacion documentos Web.

g) Se han identificado las ventajas que aporta la utilizacion de hojas de estilo.
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h) Se han creado hojas de estilo.
i) Se han aplicado hojas de estilo internas y externas.

3. Genera canales de contenidos analizando y utilizando tecnologias de sindicacion.
Criterios de evaluacidn:

a) Se han identificado las ventajas que aporta la sindicacion de contenidos en la gestion y
transmision de la informacion.

b) Se han definido sus ambitos de aplicacion.

c) Se han analizado las tecnologias en que se basa la sindicacion de contenidos.

d) Se ha identificado la estructura y la sintaxis de un canal de contenidos.

e) Se han creado y validado canales de contenidos.

f) Se ha comprobado la funcionalidad y el acceso a los canales.

g) Se han utilizado herramientas especificas como agregadores y directorios de canales.

4. Establece mecanismos de validacion para documentos XML utilizando métodos para definir
su sintaxis y estructura.

Criterios de evaluacion:

a) Se ha establecido la necesidad de describir la informacion transmitida en los documen-
tos XML y sus reglas.

b) Se han identificado las tecnologias relacionadas con la definicién de documentos XML.
) Se ha analizado la estructura y sintaxis especifica utilizada en la descripcion.

d) Se han creado descripciones de documentos XML.

e) Se han utilizado descripciones en la elaboracion y validacion de documentos XML.

f) Se han asociado las descripciones con los documentos.

g) Se han utilizado herramientas especificas.

h) Se han documentado las descripciones.

5. Realiza conversiones sobre documentos XML utilizando técnicas y herramientas de
procesamiento.

Criterios de evaluacion:
a) Se ha identificado la necesidad de la conversion de documentos XML.
b) Se han establecido ambitos de aplicacion.

¢) Se han analizado las tecnologias implicadas y su modo de funcionamiento.
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d) Se ha descrito la sintaxis especifica utilizada en la conversion y adaptacion de docu-
mentos XML.

e) Se han creado especificaciones de conversion.

f) Se han identificado y caracterizado herramientas especificas relacionadas con la conver-
sién de documentos XML.

g) Se han realizado conversiones con distintos formatos de salida.
h) Se han documentado y depurado las especificaciones de conversidn.

6. Gestiona informacion en formato XML analizando y utilizando tecnologias de almacena-
miento y lenguajes de consulta.

Criterios de evaluacion:

a) Se han identificado los principales métodos de almacenamiento de la informacion usada
en documentos XML.

b) Se han identificado los inconvenientes de almacenar informacion en formato XML.

c) Se han establecido tecnologias eficientes de almacenamiento de informacion en funcién
de sus caracteristicas.

d) Se han utilizado sistemas gestores de bases de datos relacionales en el almacenamien-
to de informacién en formato XML.

e) Se han utilizado técnicas especificas para crear documentos XML a partir de informa-
cion almacenada en bases de datos relacionales.

f) Se han identificado las caracteristicas de los sistemas gestores de bases de datos nati-
vas XML.

g) Se han instalado y analizado sistemas gestores de bases de datos nativas XML.

h) Se han utilizado técnicas para gestionar la informacion almacenada en bases de datos
nativas XML.

i) Se han identificado lenguajes y herramientas para el tratamiento y almacenamiento de
informacion y su inclusion en documentos XML.

7. Trabaja con sistemas empresariales de gestion de informacion realizando tareas de impor-
tacion, integracion, aseguramiento y extraccion de la informacion.

Criterios de evaluacion:

a) Se han reconocido las ventajas de los sistemas de gestion y planificacion de recursos
empresariales.

b) Se han evaluado las caracteristicas de las principales aplicaciones de gestion empresarial.

) Se han instalado aplicaciones de gestion empresarial.
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d) Se han configurado y adaptado las aplicaciones.

e) Se ha establecido y verificado el acceso seguro a la informacion.
f) Se han generado informes.

g) Se han realizado tareas de integracion con aplicaciones ofimaticas.

h) Se han realizado procedimientos de extracciéon de informacidén para su tratamiento e
incorporacion a diversos sistemas.

i) Se han realizado tareas de asistencia y resolucidn de incidencias.

j) Se han elaborado documentos relativos a la explotacion de la aplicacion.
Duracién: 128 horas.
Contenidos basicos:
1. Reconocimiento de las caracteristicas de lenguajes de marcas:

— Identificacion de los ambitos de aplicacion.

— Clasificacion.

— XML: estructura y sintaxis.

— Etiquetas.

— Herramientas de edicion.

— Elaboracion de documentos XML bien formados.
— Utilizacion de espacios de nombres en XML.

2. Utilizacién de lenguajes de marcas en entornos Web:

— Estructura de una pagina Web.

— Identificacion de etiquetas y atributos de HTML.

— XHTM: diferencias sintacticas y estructurales con HTML.

— Versiones de HTML y de XHTML.

— Transferencia de informacion mediante lenguajes de marcas.
— Herramientas de disefio Web.

— Hojas de estilo. Elementos y atributos.

3. Aplicacién de los lenguajes de marcas a la sindicacion de contenidos:

— Ventajas y ambitos de aplicacion.

— Estructura de los canales de contenidos.

— Tecnologias de creacion de canales de contenidos.
— Validacion.

— Directorios de canales de contenidos.

— Agregacion.
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4. Definicion de esquemas y vocabularios en XML:

— Estructura y sintaxis de documentos XML.

— Utilizacién de métodos de definicion de documentos XML.
— Creacion de descripciones.

— Asociacion con documentos XML.

— Validacion.

— Herramientas de creacion y validacion.

5. Conversidn y adaptacién de documentos XML:

— Técnicas de transformacion de documentos XML.
— Formatos de salida.

— Descripcidn de la estructura y de la sintaxis.

— Utilizacién de plantillas.

— Utilizacidon de herramientas de procesamiento.
— Verificacion del resultado. Depuracion.

— Elaboracién de documentacion.

6. Almacenamiento de informacion:

— Ambitos de aplicacion.

— Sistemas de almacenamiento de informacion.

— Insercidn y extraccion de informacion en XML.

— Técnicas de busqueda de informacion en documentos XML.

— Lenguajes de consulta y manipulacion.

— Manipulacion de informacion en formato XML,

— Almacenamiento XML nativo.

— Herramientas de tratamiento y almacenamiento de informacion en formato XML.

7. Sistemas de gestion empresarial:

— Instalacion.

— Identificacion de los flujos de informacion.
— Adaptacion y configuracion.

— Integracién de maédulos.

— Seguridad de acceso.

— Elaboracién de informes.

— Integracion con aplicaciones ofimaticas.
— Exportacién de informacion.

— Asistencia y resolucidn de incidentes.

Orientaciones pedagdgicas.

Este mddulo profesional contiene la formacion necesaria para desempefiar la funcion de
gestidn y explotacidn de sistemas de informacion.
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La gestion y explotacion de sistemas de informacion incluye aspectos como:

— La utilizacion de lenguajes de marcado en el tratamiento y transmision de la informacion.
— La publicacién y difusién de informacion mediante tecnologias de sindicacién de contenidos.
— La caracterizacion de la informacion transmitida y almacenada.

— La adaptacion de la informacion a las tecnologias utilizadas en su presentacion, transmi-
sion y almacenamiento.

— El almacenamiento y recuperacion de la informacion.
— La implantacion y adaptacion de sistemas de gestion empresarial.

Las actividades profesionales asociadas a esta funcion se aplican en:

— El almacenamiento y transmision de la informacion.
— La utilizacién de tecnologias Web para la publicacion y difusién de informacion.
— La explotacion de sistemas empresariales de gestion de informacion.

La formacion del mddulo contribuye a alcanzar los objetivos generales c), d), e) y r) del ciclo
formativo y las competencias profesiones, personales y sociales b) y c) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los
objetivos del modulo versaran sobre:

— La caracterizacion y transmision de la informacion utilizando lenguajes de marcado.

— La publicacién y difusidon de informacion en la Web.

— La utilizacion de técnicas de transformacion y adaptacion de la informacion.

— El almacenamiento de la informacién.

— La gestion de informacion en sistemas especificos orientados a entornos empresariales.

MODULO PROFESIONAL: ADMINISTRACION DE SISTEMAS OPERATIVOS
Equivalencia en créditos ECTS: 8
Cédigo: 0374

Resultados de aprendizaje y criterios de evaluacion.
1. Administra el servicio de directorio interpretando especificaciones e integrandolo en una red.
Criterios de evaluacion:

a) Se han identificado la funcion, los elementos y las estructuras ldégicas del servicio de
directorio.

b) Se ha determinado y creado el esquema del servicio de directorio.
c) Se ha realizado la instalacién del servicio de directorio en el servidor.
d) Se ha realizado la configuracion y personalizacion del servicio de directorio.

e) Se ha integrado el servicio de directorio con otros servicios.
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f) Se han aplicado filtros de busqueda en el servicio de directorio.

g) Se ha utilizado el servicio de directorio como mecanismo de acreditacion centralizada
de los usuarios en una red.

h) Se ha realizado la configuracion del cliente para su integracion en el servicio de directorio.

i) Se han utilizado herramientas graficas y comandos para la administracion del servicio
de directorio.

j) Se han realizado y restaurado copias de seguridad del directorio activo.
k) Se ha documentado la estructura e implantacion del servicio de directorio.

2. Administra procesos del sistema describiéndolos y aplicando criterios de seguridad y
eficiencia en sistemas operativos libres y propietarios.

Criterios de evaluacion:
a) Se han descrito el concepto de proceso del sistema, tipos, estados y ciclo de vida.

b) Se han utilizado interrupciones y excepciones para describir los eventos internos del
procesador.

¢) Se ha diferenciado entre proceso, hilo y trabajo.
d) Se han realizado tareas de creacion, manipulacion y terminacion de procesos.

e) Se ha utilizado el sistema de archivos como medio légico para el registro e identifica-
cion de los procesos del sistema.

f) Se han utilizado herramientas graficas y comandos para el control y seguimiento de los
procesos del sistema.

g) Se ha comprobado la secuencia de arranque del sistema, los procesos implicados y la
relacion entre ellos.

h) Se han tomado medidas de seguridad ante la aparicién de procesos no identificados.
i) Se han documentado los procesos habituales del sistema, su funcion y relacion entre ellos.

3. Gestiona la automatizacién de tareas del sistema, aplicando criterios de eficiencia y utili-
zando comandos y herramientas graficas.

Criterios de evaluacion:

a) Se han descrito las ventajas de la automatizacion de las tareas repetitivas en el sistema.
b) Se han utilizado los comandos del sistema para la planificacion de tareas.

¢) Se han establecido restricciones de seguridad.

d) Se han realizado planificaciones de tareas repetitivas o puntuales relacionadas con la
administracion del sistema.
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e) Se ha automatizado la administracion de cuentas.

f) Se han instalado y configurado herramientas graficas para la planificacion de tareas.
g) Se han utilizado herramientas graficas para la planificacion de tareas.

h) Se han documentado los procesos programados como tareas automaticas.

4. Administra de forma remota el sistema operativo en red valorando su importancia y apli-
cando criterios de seguridad.

Criterios de evaluacion:
a) Se han descrito métodos de acceso y administracién remota de sistemas.
b) Se ha diferenciado entre los servicios orientados a sesion y los no orientados a sesion.

c) Se han utilizado herramientas de administracion remota suministradas por el propio
sistema operativo.

d) Se han instalado servicios de acceso y administracion remota.

e) Se han utilizado comandos y herramientas graficas para gestionar los servicios de acce-
so y administracion remota.

f) Se han creado cuentas de usuario para el acceso remoto.

g) Se han realizado pruebas de acceso y administracion remota entre sistemas heterogéneos.

h) Se han utilizado mecanismos de encriptacion de la informacién transferida.

i) Se han empleado aplicaciones web para la administracion remota.

j) Se han documentado los procesos y servicios del sistema administrados de forma remota.
5. Administra servidores de impresion describiendo sus funciones e integrandolos en una red.

Criterios de evaluacion:

a) Se ha descrito la funcionalidad de los sistemas y servidores de impresion.

b) Se han identificado los puertos y los protocolos utilizados.

c) Se han utilizado las herramientas para la gestion de impresoras integradas en el siste-
ma operativo.

d) Se ha instalado y configurado un servidor de impresion en entorno Web.
e) Se han creado vy clasificado impresoras logicas.
f) Se han creado grupos de impresion.

g) Se han gestionado impresoras y colas de trabajos mediante comandos y herramientas
graficas.
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h) Se han compartido impresoras en red entre sistemas operativos diferentes.

i) Se ha documentado la configuracion del servidor de impresion y de las impresoras creadas.
6. Integra sistemas operativos libres y propietarios, justificando y garantizando su interoperabilidad.

Criterios de evaluacion:

a) Se ha identificado la necesidad de compartir recursos en red entre diferentes sistemas
operativos.

b) Se han establecido niveles de seguridad para controlar el acceso del cliente a los recur-
sos compartidos en red.

c) Se ha comprobado la conectividad de la red en un escenario heterogéneo.

d) Se ha descrito la funcionalidad de los servicios que permiten compartir recursos en red.
e) Se han instalado y configurado servicios para compartir recursos en red.

f) Se ha comprobado el funcionamiento de los servicios instalados.

g) Se ha trabajado en grupo para acceder a sistemas de archivos e impresoras en red
desde equipos con diferentes sistemas operativos.

h) Se ha documentado la configuracidn de los servicios instalados.

7. Utiliza lenguajes de programacion y de guiones en sistemas operativos, describiendo su
aplicacién y administrando servicios del sistema operativo tanto en sistemas operativos
libres como propietarios.

Criterios de evaluacion:

a) Se han utilizado y combinado las estructuras del lenguaje para crear guiones.
b) Se han utilizado herramientas para depurar errores sintacticos y de ejecucion.
¢) Se han interpretado guiones de configuracion del sistema operativo.

d) Se han realizado cambios y adaptaciones de guiones del sistema.

e) Se han creado y probado guiones de administracion de servicios.

f) Se han creado y probado guiones de automatizacion de tareas.

g) Se han implantado guiones en sistemas libres y propietarios.

h) Se han consultado y utilizado librerias de funciones.

i) Se han documentado los guiones creados.

Duracion: 160 horas.
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Contenidos basicos:
1. Administracion de servicio de directorio:

— Servicio de directorio. Definicidn, elementos y nomenclatura. LDAP.

— Esquema del servicio de directorio.

— Controladores de dominio.

— Instalacion, configuracion y personalizacion del servicio de directorio.

— Creacion de dominios.

— Objetos que administra un dominio: usuarios globales, grupos y equipos entre otros.
— Herramientas graficas de administracion del servicio de directorio.

2. Administracion de procesos del sistema, en sistemas operativos libres y propietarios:

— Procesos. Tipos. Estados. Estructura.

— Hilos de ejecucion.

— Transiciones de estados.

— Prioridades.

— Gestidn de los procesos del sistema. Linea de orden. Entorno gréfico.
— Secuencia de arranque del sistema. Dominios.

3. Informacion del sistema:

— Sistema de archivo en sistemas libres y propietarios.

— Estructura de directorios.

— Busqueda de informacion del sistema. Ordenes. Herramientas gréficas.
— Sistema de archivos virtual.

4. Instalacién, configuracion y uso de servicios de acceso y administracion remota:

— Terminales en modo texto.

— Escritorio remoto.

— Protocolos de acceso remoto y puertos implicados.

— Servicios de acceso remoto del propio sistema operativo.

— Herramientas graficas externas para la administracion remota.

5. Administracidn de servidores de impresion, en sistemas operativos libres y propietarios:

— Puertos y protocolos de impresion.
— Sistemas de impresion.
— Ordenes para la gestion de impresoras y trabajos.

6. Integracion de sistemas operativos en red libres y propietarios:

— Descripcion de escenarios heterogéneos.

— Instalacion, configuracion y uso de servicios de red para compartir recursos.
— Configuracién de recursos compartidos en red.

— Utilizacién de redes heterogéneas.
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7. Aplicacion de lenguajes de “scripting” en sistemas operativos libres y propietarios:

— Estructuras del lenguaje.

— Creacion y depuracion de “scripts”.

— Interpretacion de “scripts” del sistema. Adaptaciones.

— Utilizacion de extensiones de comandos para tareas de administracion.

— “Scripts” para la administracion de cuentas de usuario, procesos y servicios del sistema
operativo.

— Estructuras dinamicas.
— Llamadas al sistema. Librerias del sistema operativo. Documentacion y funciones.
— Programacion Orientada a Objetos.

Orientaciones pedagdgicas.

Este mddulo profesional contiene la formacidon necesaria para desempefiar las tareas de
administracién de sistemas operativos.

La administracidon de sistemas operativos incluye aspectos como:

— La administracion del servicio de directorio.

— El control y seguimiento de los procesos del sistema.

— La gestion de la automatizacion de tareas del sistema.

— La administracion de forma remota del sistema operativo en red.

— La administracion de servidores de impresion.

— La realizacién de tareas de integracion de sistemas operativos libres y propietarios.

— La utilizacion de lenguajes de “scripting” en sistemas operativos libres y propietarios para
la administracién de servicios del sistema operativo.

Las actividades profesionales asociadas a esta funcion se aplican en:

— La gestion de servicios proporcionados por el sistema operativo.
— La gestion centralizada de usuarios y grupos en entornos cliente-servidor.
— La programacion basica de sistemas, en sistemas operativos libres y propietarios.

La formacién del mddulo contribuye a alcanzar los objetivos generales a), b), n), i), 0) y q)
del ciclo formativo, y las competencias profesionales, personales y sociales a), I), m), n), i),
0), q), r) y s) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los
objetivos del mddulo versaran sobre:

— La instalacién y administracion del servicio de directorios.

— La automatizacion de tareas del sistema y el control de procesos del sistema.

— La administracién remota del sistema.

— La utilizacién de escenarios heterogéneos compartiendo recursos.

— La programacion basica de sistemas, en sistemas operativos libres y propietarios.
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MODULO PROFESIONAL: SERVICIOS DE RED E INTERNET
Equivalencia en créditos ECTS: 8
Cédigo: 0375

Resultados de aprendizaje y criterios de evaluacion.

1. Administra servicios de resolucion de nombres, analizandolos y garantizando la seguridad
del servicio.

Criterios de evaluacion:

a) Se han identificado y descrito escenarios en los que surge la necesidad de un servicio
de resolucion de nombres.

b) Se han clasificado los principales mecanismos de resolucién de nombres.

¢) Se ha descrito la estructura, nomenclatura y funcionalidad de los sistemas de nombres
jerarquicos.

d) Se han instalado y configurado servicios jerarquicos de resolucion de nombres.

e) Se ha preparado el servicio para reenviar consultas de recursos externos a otro servi-
dor de nombres.

f) Se ha preparado el servicio para almacenar y distribuir las respuestas procedentes de
otros servidores.

g) Se han afadido registros de nombres correspondientes a una zona nueva, con opciones
relativas a servidores de correo y alias.

h) Se han implementado soluciones de servidores de nombres en direcciones “ip” dindmicas.
i) Se han realizado transferencias de zona entre dos o mas servidores.
j) Se han documentado los procedimientos de instalacion y configuracion.

2. Administra servicios de configuracion automatica, identificandolos y verificando la correcta
asignacion de los parametros.

Criterios de evaluacion:

a) Se han reconocido los mecanismos automatizados de configuracion de los parametros
de red y las ventajas que proporcionan.

b) Se han ilustrado los procedimientos y pautas que intervienen en una solicitud de confi-
guracion de los parametros de red.

c) Se han instalado servidores de configuracidn de los parametros de red.

d) Se ha preparado el servicio para asignar la configuracion basica a los equipos de una
red local.

e) Se han configurado asignaciones estaticas y dinamicas.
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f) Se han integrado en el servicio opciones adicionales de configuracion.
g) Se han documentado los procedimientos realizados.

. Administra servidores Web aplicando criterios de configuraciéon y asegurando el funciona-
miento del servicio.

Criterios de evaluacion:

a) Se han descrito los fundamentos y protocolos en los que se basa el funcionamiento de
un servidor Web.

b) Se han instalado y configurado servidores Web.

c) Se ha ampliado la funcionalidad del servidor mediante la activacion y configuracién de
modulos.

d) Se han creado y configurado sitios virtuales.
e) Se han configurado los mecanismos de autenticacidn y control de acceso del servidor.
f) Se han obtenido e instalado certificados digitales.

g) Se han establecido mecanismos para asegurar las comunicaciones entre el cliente y el
servidor.

h) Se han realizado pruebas de monitorizacion del servicio.

i) Se han analizado los registros del servicio para la elaboracion de estadisticas y la reso-
lucién de incidencias.

j) Se ha elaborado documentacion relativa a la instalacidn, configuracion y recomendacio-
nes de uso del servicio.

. Administra servicios de transferencia de archivos asegurando y limitando el acceso a la
informacion.

Criterios de evaluacion:

a) Se ha establecido la utilidad y modo de operacion del servicio de transferencia de archivos.
b) Se han instalado y configurado servidores de transferencia de archivos.

c) Se han creado usuarios y grupos para acceso remoto al servidor.

d) Se ha configurado el acceso andnimo.

e) Se han establecido limites en los distintos modos de acceso.

f) Se ha comprobado el acceso al servidor, tanto en modo activo como en modo pasivo.
g) Se han realizado pruebas con clientes en linea de comandos y con clientes en modo grafico.

h) Se ha utilizado el navegador como cliente del servicio de transferencia de archivos.
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i) Se ha elaborado documentacion relativa a la instalacion, configuracion y recomendacio-
nes de uso del servicio.

5. Administra servidores de correo electronico, aplicando criterios de configuracion y garanti-
zando la seguridad del servicio.

Criterios de evaluacion:

a) Se han descrito los diferentes protocolos que intervienen en el envio y recogida del
correo electrénico.

b) Se ha instalado y configurado un servidor de correo electrénico.
c) Se han creado cuentas de usuario y verificado el acceso de las mismas.

d) Se han establecido y aplicado métodos para impedir usos indebidos del servidor de
correo electrénico.

e) Se han instalado servicios para permitir la recogida remota del correo existente en los
buzones de usuario.

f) Se han usado clientes de correo electronico para enviar y recibir correo desde las cuen-
tas creadas en el servidor.
g) Se han utilizado la firma digital y el correo cifrado.

h) Se ha configurado el servidor de correo como un servicio seguro.

i) Se ha elaborado documentacion relativa a la instalacién, configuraciéon y recomendacio-
nes de uso del servicio.

6. Administra servicios de mensajeria instantanea, noticias y listas de distribucidn, verifican-
do y asegurando el acceso de los usuarios.

Criterios de evaluacion:

a) Se han descrito los servicios de mensajeria instantanea, noticias v listas de distribucion.

b) Se ha instalado y configurado el servicio de mensajeria instantanea.

c) Se han utilizado clientes gréficos y de texto de mensajeria instanténea.

d) Se ha instalado y configurado el servicio de noticias.
e) Se ha instalado y configurado el servicio de listas de distribucion.

f) Se han determinado el tipo de lista y los modos de acceso permitidos.
g) Se han creado cuentas de usuario y verificado el acceso a los servicios de mensajeria
instantanea, noticias vy listas de distribucion.

h) Se ha elaborado documentacion relativa a la instalacion, configuracion y recomendacio-

nes de uso de los servicios de mensajeria instantanea, noticias y listas de distribucion.
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7. Administra servicios de audio identificando las necesidades de distribucion y adaptando los
formatos.

Criterios de evaluacidn:

a) Se ha descrito la funcionalidad del servicio de audio.

b) Se ha instalado y configurado un servidor de distribuciéon de audio.

¢) Se ha instalado y configurado el cliente para el acceso al servidor de audio.
d) Se han reconocido y utilizado formatos de audio digital.

e) Se han utilizado herramientas de reproduccién de audio en el cliente.

f) Se han utilizado servicios de audio a través del navegador.

g) Se han utilizado técnicas de sindicacion y suscripcion de audio.

h) Se ha elaborado documentacion relativa a la instalacién y administracion del servidor
de audio.

8. Administra servicios de video identificando las necesidades de distribucion y adaptando los
formatos.

Criterios de evaluacion:

a) Se ha descrito la funcionalidad del servicio de video.

b) Se ha instalado y configurado un servidor de video.

c) Se ha configurado el cliente para el acceso al servidor de video.

d) Se han reconocido y utilizado formatos de compresion de video digital.

e) Se han utilizado técnicas de sindicacion y suscripcion de video.

f) Se han descrito las caracteristicas y protocolos utilizados en el servicio de videoconferencia.
g) Se han instalado y configurado herramientas graficas para realizar videoconferencias.
h) Se han utilizado herramientas graficas y navegadores para realizar videoconferencias.

i) Se ha elaborado documentacion relativa a la instalacion y administracion del servidor de
video y del servicio de videoconferencia.

Duracion: 120 horas.
Contenidos basicos:
1. Instalacién y administracion de servicios de nombres de dominio:

— Sistemas de nombres planos y jerarquicos.
— Resolutores de nombres. Proceso de resolucion de un nombre de dominio.
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— Servidores raiz y dominios de primer nivel y sucesivos.
— Zonas primarias y secundarias. Transferencias de zona.
— Tipos de registros.

— Servidores de nombres en direcciones “ip” dindmicas.
— Utilizacién de reenviadores.

2. Instalacion y administracion de servicios de configuracion automatica de red:

— Funcionamiento del servicio.

— Asignaciones. Tipos.

— Parametros y declaraciones de configuracion.

— Comandos utilizados para el funcionamiento del servicio.
— Herramientas graficas de configuracion.

3. Instalacion y administracion de servidores Web:

— Caracteristicas generales de un servidor Web.

— Configuracion basica de un servidor Web.

— Modulos: instalacion, configuracion y uso.

— “Hosts” virtuales. Creacion, configuracion y utilizacion.
— Autenticacion y control de acceso. Protocolo HTTPS.

— Certificados. Servidores de certificados.

— Navegadores Web. Parametros de apariencia y uso.

4. Instalacion y administracion de servicios de transferencia de archivos:

— Configuracion del servicio de transferencia de archivos. Permisos y cuotas.
— Tipos de usuarios y accesos al servicio.

— Modos de conexion del cliente.

— Tipos de transferencia de archivos.

5. Instalacion y administracion del servicio de correo electrdnico:

— Protocolo de transferencia de mensajes.

— Estructura de los mensajes.

— Clientes de correo electrdnico.

— Cuentas de correo, alias y buzones de usuario.

— Correo seguro: firma digital y cifrado de mensajes.
— Protocolos y servicios de descarga de correo.

6. Instalacion y administracion de servicios de mensajeria instantdnea, noticias y listas de
distribucion:
— Caracteristicas del servicio de mensajeria instantanea. Protocolos.
— Clientes graficos de mensajeria instantanea.
— Clientes en modo texto de mensajeria instantanea.
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— Caracteristicas del servicio de listas de distribucion. Protocolos.
— Tipos de acceso a la lista de distribucion.
— Tipos de listas de distribucion.

7. Instalacion y administracion del servicio de audio:

— Formatos de audio.
— Servidores de “streaming”.
— Sindicacion y suscripcion de audio. “Podcast”.

8. Instalacion y administracion del servicio de video:

— Formatos de imagen.

— Servidores de video.

— Formatos de video. “Cddecs” y reproductores.
— Sindicacion y suscripcion de video.

Orientaciones pedagdgicas.

Este mddulo profesional contiene la formacion necesaria para desempefiar las tareas de
instalaciéon y administracion de servicios de red e Internet.

La instalacion y administracion de servicios de red e Internet incluye aspectos como:

— Los procesos de instalacién y administracion de servicios de red.
— Los procesos de instalacion y administracion de servicios de Internet basicos.

— Los procesos de instalacion y administracion de servicios de Internet relacionados con el
acceso seguro y controlado a la informacion.

— Los procesos de instalacion y administracion de servicios multimedia.

— El control y seguimiento de la actividad de los servicios de red e Internet.

— La elaboracién de documentacion relativa a la administracion de los servicios de red e Internet.
— La utilizacion de sistemas operativos libres y propietarios.

Las actividades profesionales asociadas a esta funcion se aplican en:

— La instalacion y administracion de los servicios de red e Internet.
— La instalacion y administracion de los servicios multimedia.

La formacion del mddulo contribuye a alcanzar los objetivos generales a), c), n), i), 0), r) y
s) del ciclo formativo, y las competencias profesionales, personales y sociales b), m), n), i),
0)y q), del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los
objetivos del mddulo versaran sobre:

— La instalacién y administracién de servicios de red e Internet.

— La gestion de servidores y clientes.

— La instalacion y administracion de servicios multimedia.

— La monitorizacion y registro de actividad de los servicios de red e Internet.
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MODULO PROFESIONAL: IMPLANTACION DE APLICACIONES WEB
Equivalencia en créditos ECTS: 6

Codigo: 0376
Resultados de aprendizaje y criterios de evaluacion.

1. Prepara el entorno de desarrollo y los servidores de aplicaciones Web instalando e inte-
grando las funcionalidades necesarias.

Criterios de evaluacion:

a) Se ha identificado el software necesario para su funcionamiento.

b) Se han identificado las diferentes tecnologias empleadas.
¢) Se han instalado y configurado servidores Web y de bases de datos.
d) Se han reconocido las posibilidades de procesamiento en los entornos cliente y servidor.
e) Se han afiadido y configurado los componentes y modulos necesarios para el procesa-
miento de cédigo en el servidor.
f) Se ha instalado y configurado el acceso a bases de datos.
g) Se ha establecido y verificado la seguridad en los accesos al servidor.

h) Se han utilizado plataformas integradas orientadas a la prueba y desarrollo de aplica-
ciones Web.

i) Se han documentado los procedimientos realizados.
parametros.

Implanta gestores de contenidos seleccionandolos y estableciendo la configuracidén de sus

Criterios de evaluacion:

a) Se ha valorado el uso y utilidad de los gestores de contenidos.

b) Se han clasificado segun la funcionalidad principal del sitio Web que permiten gestionar.

c) Se han instalado diferentes tipos de gestores de contenidos.
d) Se han diferenciado sus caracteristicas (uso, licencia, entre otras).
e) Se han personalizado y configurado los gestores de contenidos.
f) Se han activado y configurado los mecanismos de seguridad proporcionados por los
propios gestores de contenidos.
g) Se han realizado pruebas de funcionamiento.

h) Se han publicado los gestores de contenidos.
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3. Administra gestores de contenidos adaptandolos a los requerimientos y garantizando la
integridad de la informacion.

Criterios de evaluacion:

a) Se han adaptado y configurado los moédulos del gestor de contenidos.

b) Se han creado y gestionado usuarios con distintos perfiles.

c) Se han integrado mddulos atendiendo a requerimientos de funcionalidad.

d) Se han realizado copias de seguridad de los contenidos.

e) Se han importado y exportado contenidos en distintos formatos.
f) Se han gestionado plantillas.

g) Se han integrado funcionalidades de sindicacion.

h) Se han realizado actualizaciones.

i) Se han obtenido informes de acceso.

4. Gestiona aplicaciones de ofimatica Web integrando funcionalidades y asegurando el acceso
a la informacion.

Criterios de evaluacion:

a) Se ha reconocido la utilidad de las aplicaciones de ofimatica Web.

b) Se han clasificado segun su funcionalidad y prestaciones especificas.

) Se han instalado aplicaciones de ofimatica Web.

d) Se han configurado las aplicaciones para integrarlas en una intranet.

e) Se han gestionado las cuentas de usuario.

f) Se han aplicado criterios de seguridad en el acceso de los usuarios.

g) Se han utilizado las aplicaciones de forma cooperativa.

h) Se ha elaborado documentacidn relativa al uso y gestion de las aplicaciones.

5. Genera documentos Web utilizando lenguajes de guiones de servidor.
Criterios de evaluacion:

a) Se han identificado los lenguajes de guiones de servidor mas relevantes.
b) Se ha reconocido la relacion entre los lenguajes de guiones de servidor y los lenguajes
de marcas utilizados en los clientes.

¢) Se ha reconocido la sintaxis basica de un lenguaje de guiones concreto.
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d) Se han utilizado estructuras de control del lenguaje.
e) Se han definido y utilizado funciones.
f) Se han utilizado formularios para introducir informacion.

g) Se han establecido y utilizado mecanismos para asegurar la persistencia de la informa-
cion entre distintos documentos Web relacionados.

h) Se ha identificado y asegurado a los usuarios que acceden al documento Web.
i) Se ha verificado el aislamiento del entorno especifico de cada usuario.

6. Genera documentos Web con acceso a bases de datos utilizando lenguajes de guiones de
servidor.

Criterios de evaluacion:
a) Se han identificado los sistemas gestores de bases de datos mas utilizados en entornos Web.

b) Se ha verificado la integracion de los sistemas gestores de bases de datos con el
lenguaje de guiones de servidor.

c) Se ha configurado en el lenguaje de guiones la conexion para el acceso al sistema
gestor de base de datos.

d) Se han creado bases de datos y tablas en el gestor utilizando el lenguaje de guiones.
e) Se ha obtenido y actualizado la informacidn almacenada en bases de datos.
f) Se han aplicado criterios de seguridad en el acceso de los usuarios.
g) Se ha verificado el funcionamiento y el rendimiento del sistema.

7. Realiza modificaciones en gestores de contenidos adaptando su apariencia y funcionalidades.
Criterios de evaluacidn:
a) Se ha identificado la estructura de directorios del gestor de contenidos.

b) Se ha reconocido la funcionalidad de los ficheros que utiliza y su naturaleza (cédigo,
imagenes, configuracion, entre otros).

c) Se han seleccionado las funcionalidades que hay que adaptar e incorporar.
d) Se han identificado los recursos afectados por las modificaciones.

e) Se ha modificado el cddigo de la aplicacion para incorporar nuevas funcionalidades y
adaptar otras existentes.

f) Se ha verificado el correcto funcionamiento de los cambios realizados.

g) Se han documentado los cambios realizados.
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8. Evalla el rendimiento y estabilidad de las aplicaciones web realizando pruebas e interpre-
tando los resultados.

Criterios de evaluacion:
a) Se han identificado la necesidad de evaluar el rendimiento de las aplicaciones Web.
b) Se han establecido los pre-requisitos para la realizacion de pruebas.
c) Se han descrito las tareas y objetivos de las pruebas.
d) Se han realizado pruebas de carga, picos y estrés, entre otras.
e) Se han analizado los resultados de las pruebas.
f) Se han identificado problemas de rendimiento.
g) Se han propuesto soluciones.
Duracion: 100 horas.
Contenidos basicos:
1. Instalacion de servidores de aplicaciones Web:

— Analisis de requerimientos.

— Servidor Web: instalacion y configuracion.

— Sistema gestor de base de datos: instalacion y configuracion.

— Procesamiento de codigo: lenguajes de “script” en cliente y servidor.
— Modulos y componentes necesarios.

— Utilidades de prueba e instalacion integrada.

— Documentacion de la instalacion.

2. Instalacion de gestores de contenidos:

— Tipos de gestores de contenidos.

— Licencias de uso.

— Requerimientos de funcionamiento.
— Instalacion.

— Creacion de la base de datos.

— Estructura.

— Creacion de contenidos.

— Personalizacién de la interfaz.

— Mecanismos de seguridad integrados.
— Verificacion del funcionamiento y rendimiento.
— Publicacion.

3. Administracién de gestores de contenidos:

— Usuarios y grupos.
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— Perfiles.

— Control de accesos.

— Politicas de seguridad.

— Integracion de médulos.

— Gestion de temas.

— Plantillas.

— Copias de seguridad.

— Sindicacién de contenidos.

— Importacidn y exportacion de la informacion.

4. Implantacién de aplicaciones de ofimatica Web:

— Tipos de aplicaciones.

— Instalacion.

— Configuracion.

— Integracion de aplicaciones heterogéneas.
— Gestidn de usuarios.

— Control de accesos.

— Aseguramiento de la informacion.

5. Programacion de documentos Web utilizando lenguajes de “script” de servidor:

— Clasificacion.

— Integracion con los lenguajes de marcas.
— Sintaxis.

— Herramientas de edicidén de cddigo.

— Elementos del lenguaje.

— Comentarios.

— Funciones integradas y de usuario.

— Gestion de errores.

— Mecanismos de introduccion de informacion: formularios.
— Autenticacion de usuarios.

— Control de accesos.

— Sesiones.

— Configuracion del intérprete.

6. Acceso a bases de datos desde lenguajes de “script” de servidor:

— Integracion de los lenguajes de “script” de servidor con los sistemas gestores de base
de datos.

— Conexidn a bases de datos.
— Creacion de bases de datos y tablas.
— Recuperacion de la informacion de la base de datos desde una pagina Web.
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— Modificacion de la informacion almacenada: inserciones, actualizaciones y borrados.
— Verificacion de la informacion.

— Gestion de errores.

— Mecanismos de seguridad y control de accesos.

— Verificacion del funcionamiento y pruebas de rendimiento.

— Documentacion.

7. Adaptacion de gestores de contenidos:

— Seleccion de modificaciones a realizar.

— Reconocimiento de elementos involucrados.

— Modificacion de la apariencia.

— Incorporacion y adaptacion de funcionalidades.
— Verificacion del funcionamiento.

— Documentacion.

8. Pruebas para aplicaciones Web:

— Elaborar un plan de prueba.

— Herramientas para la realizacion de pruebas.
— Configuracion de entornos para pruebas.

— Ejecucidn de pruebas.

— Analisis de resultados.

— Soluciones.

Orientaciones pedagdgicas.

Este mddulo profesional contiene la formacidon necesaria para desempefiar la funcién de
administrador de aplicaciones Web.

La administracion de aplicaciones Web incluye aspectos como:

— La instalacién y configuracion del sistema operativo y los servicios sobre los que se ejecu-
tan las aplicaciones.

— La implantacion de sistemas gestores de contenidos y su adaptacion a las condiciones de
explotacion.

— La administracion de sistemas gestores de contenidos, utilizando métodos para optimizar
su funcionamiento y asegurar el acceso a la informacion.

— La instalacién e integracion de aplicaciones de ofimatica Web.

— La creacion de documentos Web utilizando lenguajes de “script” de servidor para acceder
a la informacién almacenada en bases de datos.

— La modificacién de las funcionalidades ofrecidas por los gestores de contenidos para su
adaptacion a los requerimientos de explotacion.

Las actividades profesionales asociadas a esta funcion se aplican en:

— La utilizacidon de tecnologias Web para la implantacion y explotacion de sistemas de publi-
cacién de informacion.
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— La instalacion, administracion e integracion de herramientas de ofimatica Web.
— La adaptacion de aplicaciones Web a las necesidades concretas de utilizacion.

La formacion del mddulo contribuye a alcanzar los objetivos generales c), €), ), m), 0), p), r)
y s) del ciclo formativo y las competencias profesionales, personales y sociales a), b), c), d),
k), 1), m), 0), r) y s) del titulo.

Las lineas de actuacion en el proceso de ensefanza-aprendizaje que permiten alcanzar los
objetivos del modulo versaran sobre:

— La preparacion de los sistemas para la ejecucion de aplicaciones Web.

— La explotacion de sistemas gestores de contenido.

— La integracion de las funcionalidades ofrecidas por las aplicaciones de ofimatica Web.

— La utilizacion de lenguajes de “script” de servidor para la adaptacion de soluciones Web.

MODULO PROFESIONAL: ADMINISTRACION DE SISTEMAS GESTORES DE
BASES DE DATOS

Equivalencia en créditos ECTS: 5
Cédigo: 0377

Resultados de aprendizaje y criterios de evaluacion.

1. Implanta sistemas gestores de bases de datos analizando sus caracteristicas y ajustando-
se a los requerimientos del sistema.

Criterios de evaluacion:

a) Se ha reconocido la utilidad y funciéon de cada uno de los elementos de un sistema
gestor de bases de datos.

b) Se han analizado las caracteristicas de los principales sistemas gestores de bases de datos.
¢) Se ha seleccionado el sistema gestor de bases de datos.

d) Se ha identificado el software necesario para llevar a cabo la instalacion.

e) Se ha verificado el cumplimiento de los requisitos hardware.

f) Se han instalado sistemas gestores de bases de datos.

g) Se ha documentado el proceso de instalacion.

h) Se ha interpretado la informacidn suministrada por los mensajes de error y ficheros de
registro.

i) Se han resuelto las incidencias de la instalacion.

j) Se ha verificado el funcionamiento del sistema gestor de bases de datos.
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2. Configura el sistema gestor de bases de datos interpretando las especificaciones técnicas
y los requisitos de explotacion.

Criterios de evaluacion:

a) Se han descrito las condiciones de inicio y parada del sistema gestor.

b) Se ha seleccionado el motor de base de datos.

c) Se han asegurado las cuentas de administracion.

d) Se han configurado las herramientas y software cliente del sistema gestor.
e) Se ha configurado la conectividad en red del sistema gestor.

f) Se han definido las caracteristicas por defecto de las bases de datos.

g) Se han definido los parametros relativos a las conexiones (tiempos de espera, nimero
maximo de conexiones, entre otros).

h) Se ha documentado el proceso de configuracion.

3. Implanta métodos de control de acceso utilizando asistentes, herramientas graficas y
comandos del lenguaje del sistema gestor.

Criterios de evaluacion:

a) Se han creado vistas personalizadas para cada tipo de usuario.

b) Se han creado sindénimos de tablas y vistas.

c) Se han definido y eliminado cuentas de usuario.

d) Se han identificado los privilegios sobre las bases de datos y sus elementos.
e) Se han agrupado y desagrupado privilegios.

f) Se han asignado y eliminado privilegios a usuarios.

g) Se han asignado y eliminado grupos de privilegios a usuarios.

h) Se ha garantizando el cumplimiento de los requisitos de seguridad.

4. Automatiza tareas de administracion del gestor describiéndolas y utilizando guiones de
sentencias.

Criterios de evaluacidn:

a) Se ha reconocido la importancia de automatizar tareas administrativas.
b) Se han descrito los distintos métodos de ejecucion de guiones.

¢) Se han identificado las herramientas disponibles para redactar guiones.
d) Se han definido y utilizado guiones para automatizar tareas.

e) Se han identificado los eventos susceptibles de activar disparadores.
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f) Se han definido disparadores.

g) Se han utilizado estructuras de control de flujo.

h) Se han adoptado medidas para mantener la integridad y consistencia de la informacion.

adaptaciones.

5. Optimiza el rendimiento del sistema aplicando técnicas de monitorizacién y realizando

Criterios de evaluacion:

a) Se han identificado las herramientas de monitorizacion disponibles para el sistema gestor.

b) Se han descrito las ventajas e inconvenientes de la creacion de indices.
c) Se han creado indices en tablas y vistas.

d) Se ha optimizado la estructura de la base de datos.

e) Se han optimizado los recursos del sistema gestor.

f) Se ha obtenido informacidn sobre el rendimiento de las consultas para su optimizacion.

g) Se han programado alertas de rendimiento.

h) Se han realizado modificaciones en la configuracion del sistema operativo para mejorar
el rendimiento del gestor.

ma gestor.

6. Aplica criterios de disponibilidad analizandolos y ajustando la configuracion del siste-

Criterios de evaluacion:

a) Se ha reconocido la utilidad de las bases de datos distribuidas.

b) Se han descrito las distintas politicas de fragmentacion de la informacion.

c) Se ha implantado una base de datos distribuida homogénea.
d) Se ha creado una base de datos distribuida mediante la integracion de un conjunto de
bases de datos preexistentes.
e) Se ha configurado un “nodo” maestro y varios “esclavos” para llevar a cabo la replica-
cion del primero.
f) Se ha configurado un sistema de replicacion en cadena.

g) Se ha comprobado el efecto de la parada de determinados nodos sobre los sistemas
distribuidos y replicados.

Duracion: 80 horas.

Contenidos basicos:

1. Instalacién y configuracién de un sistema gestor de base de datos:

— Funciones del sistema gestor de base de datos (SGBD). Componentes. Tipos.
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— Arquitectura del sistema gestor de base de datos. Arquitectura ANSI/SPARC.
— Sistemas gestores de base de datos comerciales vy libres.

— Instalacion y configuracion de un SGBD. Parametros relevantes.

— Instalacion de un SGBD de dos capas.

— Configuracion de los parametros relevantes.

— Estructura del diccionario de datos.

— Ficheros LOG.

— SGBD de tres capas.

— Documentacion.

2. Acceso a la informacion:

— Creacion, modificacion y eliminacion de vistas.

— Creacion y eliminacidn de usuarios.

— Asignacion y desasignacion de derechos a usuarios. Puntos de acceso al sistema.
— Definicion de roles. Asignacion y desasignacion de roles a usuarios.

— Normativa legal vigente sobre proteccion de datos.

3. Automatizacion de tareas: construccion de guiones de administracion:

— Herramientas para creacion de guiones; procedimientos de ejecucion.
— Planificacion de tareas de administracion mediante guiones.

— Herramientas de planificacion del sistema gestor.

— Eventos.

— Disparadores.

— Excepciones.

4. Optimizacion del rendimiento: monitorizacién y optimizacion:

— Herramientas de monitorizacion disponibles en el sistema gestor.
— Elementos y parametros susceptibles de ser monitorizados.

— Optimizacion.

— Herramientas y sentencias para la gestion de indices.

— Herramientas para la creacion de alertas de rendimiento.

5. Aplicacion de criterios de disponibilidad a bases de datos distribuidas y replicadas:

— Bases de datos distribuidas.

— Tipos de SGBD distribuidos.

— Componentes de un SGBD distribuido.
— Técnicas de fragmentacion.

— Técnicas de asignacion.

— Consulta distribuida.

— Transacciones distribuidas.
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— Optimizacion de consultas sobre bases de datos distribuidas.
— Replicacion.
— Configuracién del “nodo maestro” y los “nodos esclavos”.

Orientaciones pedagdgicas.

Este mddulo profesional contiene la formacion necesaria para desempefiar la funcién de
administrar sistemas gestores de bases de datos.

La administracion de sistemas gestores de base de datos incluye aspectos como:

— La implantacidn de sistemas gestores de bases de datos.

— La manipulacién de bases de datos.

— La aplicacion de medidas de seguridad.

— La planificacion y realizacidn de tareas administrativas.

— La monitorizacién y optimizacién de la base de datos y del sistema gestor de base de datos.

Las actividades profesionales asociadas a esta funcion se aplican en:

— La implantacion y administracidon de sistemas gestores de base de datos.
— La implantacidn y administracién de bases de datos.

La formacion del mddulo contribuye a alcanzar los objetivos generales d), €), j), n) y i) del ciclo
formativo y las competencias profesionales, personales y sociales b), d), k), I) y m) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los
objetivos del modulo versaran sobre:

— La instalacion y configuracion de sistemas gestores de base de datos.
— La manipulacion de base de datos.

— La realizacion de operaciones con bases de datos.

— La administracion de bases de datos.

— La planificacion y automatizacion de tareas en un sistema gestor.

MODULO PROFESIONAL: SEGURIDAD Y ALTA DISPONIBILIDAD
Equivalencia en créditos ECTS: 6
Codigo: 0378

Resultados de aprendizaje y criterios de evaluacion.

1. Adopta pautas y practicas de tratamiento seguro de la informacion, reconociendo las
vulnerabilidades de un sistema informatico y la necesidad de asegurarlo.

Criterios de evaluacion:

a) Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad de
la informacidn en los sistemas informaticos.
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b) Se han descrito las diferencias entre seguridad fisica y ldgica.

c) Se han clasificado las principales vulnerabilidades de un sistema informatico, segun su
tipologia y origen.

d) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes
informaticos.

e) Se han adoptado politicas de contrasefias.

f) Se han valorado las ventajas que supone la utilizaciéon de sistemas biométricos.

g) Se han aplicado técnicas criptograficas en el almacenamiento y transmision de la
informacion.

h) Se ha reconocido la necesidad de establecer un plan integral de proteccion perimetral,
especialmente en sistemas conectados a redes publicas.

i) Se han identificado las fases del andlisis forense ante ataques a un sistema.
2. Implanta mecanismos de seguridad activa, seleccionando y ejecutando contramedidas
ante amenazas o ataques al sistema.

Criterios de evaluacion:

a) Se han clasificado los principales tipos de amenazas logicas contra un sistema informatico.

b) Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un equipo,
asi como el estado de actualizacion del sistema operativo.

c) Se han identificado la anatomia de los ataques mas habituales, asi como las medidas
preventivas y paliativas disponibles.
d) Se han analizado diversos tipos de amenazas, ataques y software malicioso, en entor-
nos de ejecucidn controlados.
e) Se han implantado aplicaciones especificas para la deteccién de amenazas y la elimina-
cion de software malicioso.
trabajo basado en el uso de redes publicas.

f) Se han utilizado técnicas de cifrado, firmas y certificados digitales en un entorno de

g) Se han evaluado las medidas de seguridad de los protocolos usados en redes inaldmbricas.

h) Se ha reconocido la necesidad de inventariar y controlar los servicios de red que se
ejecutan en un sistema.
i) Se han descrito los tipos y caracteristicas de los sistemas de deteccion de intrusiones.

Implanta técnicas seguras de acceso remoto a un sistema informatico, interpretando y
aplicando el plan de seguridad.

Criterios de evaluacion:

a) Se han descrito escenarios tipicos de sistemas con conexion a redes publicas en los que
se precisa fortificar la red interna.
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b) Se han clasificado las zonas de riesgo de un sistema, segun criterios de seguridad perimetral.
c) Se han identificado los protocolos seguros de comunicacion y sus ambitos de utilizacion.
d) Se han configurado redes privadas virtuales mediante protocolos seguros a distintos niveles.

e) Se ha implantado un servidor como pasarela de acceso a la red interna desde ubicacio-
nes remotas.

f) Se han identificado y configurado los posibles métodos de autenticacion en el acceso de
usuarios remotos a través de la pasarela.

g) Se ha instalado, configurado e integrado en la pasarela un servidor remoto de autenticacion.

4. Implanta cortafuegos para asegurar un sistema informatico, analizando sus prestaciones y
controlando el trafico hacia la red interna.

Criterios de evaluacion:
a) Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.
b) Se han clasificado los niveles en los que se realiza el filtrado de trafico.

c) Se ha planificado la instalacion de cortafuegos para limitar los accesos a determinadas
zonas de la red.

d) Se han configurado filtros en un cortafuegos a partir de un listado de reglas de filtrado.

e) Se han revisado los registros de sucesos de cortafuegos, para verificar que las reglas se
aplican correctamente.

f) Se han probado distintas opciones para implementar cortafuegos, tanto software como
hardware.

g) Se han diagnosticado problemas de conectividad en los clientes provocados por los
cortafuegos.

h) Se ha elaborado documentacion relativa a la instalacion, configuracién y uso de
cortafuegos.

5. Implanta servidores “proxy”, aplicando criterios de configuraciéon que garanticen el funcio-
namiento seguro del servicio.

Criterios de evaluacion:

a) Se han identificado los tipos de “proxy”, sus caracteristicas y funciones principales.
b) Se ha instalado y configurado un servidor “proxy-caché”.

) Se han configurado los métodos de autenticacion en el “proxy”.

d) Se ha configurado un “proxy” en modo transparente.

e) Se ha utilizado el servidor “proxy” para establecer restricciones de acceso Web.
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f) Se han solucionado problemas de acceso desde los clientes al “proxy”.

g) Se han realizado pruebas de funcionamiento del “proxy”, monitorizando su actividad
con herramientas graficas.

h) Se ha configurado un servidor “proxy” en modo inverso.

i) Se ha elaborado documentacion relativa a la instalacion, configuracién y uso de servido-
res “proxy”.

6. Implanta soluciones de alta disponibilidad empleando técnicas de virtualizacion y configu-
rando los entornos de prueba.

Criterios de evaluacion:

a) Se han analizado supuestos y situaciones en las que se hace necesario implementar
soluciones de alta disponibilidad.

b) Se han identificado soluciones hardware para asegurar la continuidad en el funciona-
miento de un sistema.

c) Se han evaluado las posibilidades de la virtualizacion de sistemas para implementar
soluciones de alta disponibilidad.

d) Se ha implantado un servidor redundante que garantice la continuidad de servicios en
casos de caida del servidor principal.

e) Se ha implantado un balanceador de carga a la entrada de la red interna.

f) Se han implantado sistemas de almacenamiento redundante sobre servidores y disposi-
tivos especificos.

g) Se ha evaluado la utilidad de los sistemas de “clusters” para aumentar la fiabilidad y
productividad del sistema.

h) Se han analizado soluciones de futuro para un sistema con demanda creciente.

i) Se han esquematizado y documentado soluciones para diferentes supuestos con necesi-
dades de alta disponibilidad.

7. Reconoce la legislacion y normativa sobre seguridad y proteccion de datos valorando su
importancia.

Criterios de evaluacion:
a) Se ha descrito la legislacion sobre proteccion de datos de caracter personal.
b) Se ha determinado la necesidad de controlar el acceso a la informacion personal almacenada.

¢) Se han identificado las figuras legales que intervienen en el tratamiento y manteni-
miento de los ficheros de datos.

d) Se ha contrastado el deber de poner a disposicion de las personas los datos personales
que les conciernen.
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e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informacion y
comercio electrénico.

f) Se han contrastado las normas sobre gestion de seguridad de la informacion.

g) Se ha comprendido la necesidad de conocer y respetar la normativa legal aplicable.
Duracion: 80 horas.
Contenidos:
1. Adopcidn de pautas de seguridad informatica:

— Fiabilidad, confidencialidad, integridad y disponibilidad.
— Elementos vulnerables en el sistema informatico: hardware, software y datos.
— Analisis de las principales vulnerabilidades de un sistema informatico.
— Amenazas. Tipos:
* Amenazas fisicas.
e Amenazas ldgicas.
— Seguridad fisica y ambiental:
e Ubicacion y proteccion fisica de los equipos y servidores.
« Sistemas de alimentacion ininterrumpida.
— Seguridad ldgica:
e Criptografia.
o Listas de control de acceso.
e Establecimiento de politicas de contrasefias.
e Politicas de almacenamiento.
¢ Copias de seguridad e imagenes de respaldo.
¢ Medios de almacenamiento.
— Analisis forense en sistemas informaticos.

2. Implantaciéon de mecanismos de seguridad activa:

— Ataques y contramedidas en sistemas personales:
o Clasificacion de los ataques.
¢ Anatomia de ataques y analisis de software malicioso.
¢ Herramientas preventivas. Instalacion y configuracion.
¢ Herramientas paliativas. Instalacion y configuracion.
¢ Actualizacion de sistemas y aplicaciones.
¢ Seguridad en la conexidn con redes publicas.
e Pautas y practicas seguras.
— Seguridad en la red corporativa:
¢ Monitorizacion del trafico en redes.

¢ Seguridad en los protocolos para comunicaciones inaldmbricas.
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¢ Riesgos potenciales de los servicios de red.
e Intentos de penetracion.

3. Implantacion de técnicas de acceso remoto. Seguridad perimetral:

— Elementos basicos de la seguridad perimetral.
— Perimetros de red. Zonas desmilitarizadas.
— Arquitectura débil de subred protegida.
— Arquitectura fuerte de subred protegida.
— Redes privadas virtuales. VPN.
— Beneficios y desventajas con respecto a las lineas dedicadas.
— Técnicas de cifrado. Clave publica y clave privada:
¢ \/PN a nivel de red. SSL, IPSec.
* VPN a nivel de aplicacion. SSH.
— Servidores de acceso remoto:
* Protocolos de autenticacién.
¢ Configuracion de parametros de acceso.
e Servidores de autenticacion.

4. Instalacion y configuracion de cortafuegos:

— Utilizacién de cortafuegos.

— Filtrado de paquetes de datos.

— Tipos de cortafuegos. Caracteristicas. Funciones principales.
— Instalacion de cortafuegos. Ubicacion.

— Reglas de filtrado de cortafuegos.

— Pruebas de funcionamiento. Sondeo.

— Registros de sucesos de un cortafuegos.

5. Instalacion y configuracion de servidores “proxy”:

— Tipos de “proxy”. Caracteristicas y funciones.

— Instalacion de servidores “proxy”.

— Instalacion y configuracion de clientes “proxy”.

— Configuracién del almacenamiento en la caché de un “proxy”.
— Configuracion de filtros.

— Métodos de autenticacion en un “proxy”.

6. Implantacion de soluciones de alta disponibilidad:

— Definicion y objetivos.

— Analisis de configuraciones de alta disponibilidad.
e Funcionamiento ininterrumpido.
e Integridad de datos y recuperacion de servicio.
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¢ Servidores redundantes.
¢ Sistemas de “clusters”.
¢ Balanceadores de carga.
— Instalacion y configuracion de soluciones de alta disponibilidad.
— Virtualizacion de sistemas.
— Posibilidades de la virtualizacion de sistemas.
— Herramientas para la virtualizacion.
— Configuracion y utilizacion de maquinas virtuales.
— Alta disponibilidad y virtualizacién.
— Simulacion de servicios con virtualizacion.

7. Legislacion y normas sobre seguridad:

— Legislacion sobre proteccion de datos.

— Legislacion sobre los servicios de la sociedad de la informacion y correo electrénico.
— Normas ISO sobre gestion de seguridad de la informacion.

— Organismos de gestion de incidencias.

Orientaciones pedagdgicas.

Este modulo profesional contiene la formacion necesaria para seleccionar y utilizar técnicas y
herramientas especificas de seguridad informatica en el dmbito de la administracion de siste-
mas. Ademas, servira para conocer arquitecturas de alta disponibilidad y utilizar herramien-
tas de virtualizacion en la implantacidn de servicios de alta disponibilidad.

Las funciones de la administracion segura de sistemas incluyen aspectos como:

— El conocimiento y correcta manipulacion de todos los elementos que forman el componen-
te fisico y ldgico de los equipos.

— La adopcidén de practicas seguras de acuerdo al plan de seguridad fisica del sistema.
— La adopcidn de practicas seguras de acuerdo al plan de seguridad ldgica del sistema.

— El conocimiento y uso de técnicas seguras de acceso remoto a un sistema, tanto en modo
usuario como en modo administrativo.

— La seleccion y aplicacion de técnicas y herramientas de seguridad activa que actien como
medidas preventivas y/o paliativas ante ataques a al sistema.

— La instalacién y configuracion de herramientas de proteccion perimetral, cortafuegos y
servidores “proxy”.

— La instalacion y configuracion de servicios de alta disponibilidad que garanticen la conti-
nuidad de servicios y la disponibilidad de datos.

— El conocimiento y aplicacion de la legislacidon vigente en el ambito del tratamiento digital
de la informacion.

Las actividades profesionales asociadas a estas funciones se aplican en:

— Mantenimiento de equipos. Hardware y software.
— Administracién de sistemas en pequefias y medianas empresas.
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— Personal técnico de administracion de sistemas en centros de proceso de datos.
— Personal técnico de apoyo en empresas especializadas en seguridad informatica.

La formacion del modulo contribuye a alcanzar los objetivos generales j), k), 1), m), o) y p)
del ciclo formativo y las competencias profesionales, personales y sociales e), f), i), j), k),
m), n), 0), r) y s) del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los
objetivos del modulo estan relacionados con:

— El conocimiento de las practicas y pautas adecuadas, relativas a la seguridad fisica y 16gi-
ca en un sistema informatico.

— EI conocimiento y analisis de técnicas y herramientas de seguridad activa, que actien
como medidas preventivas y/o paliativas ante ataques al sistema.

— El andlisis y aplicacion de técnicas y herramientas de seguridad activa.
— El analisis y aplicacion de técnicas seguras de acceso remoto a un sistema.
— El andlisis de herramientas y técnicas de proteccion perimetral para un sistema.

— La instalacion, configuracién y prueba de cortafuegos y servidores “proxy” como herra-
mientas basicas de proteccion perimetral.

— El analisis de los servicios de alta disponibilidad mas comunes, que garanticen la continui-
dad de servicios y aseguren la disponibilidad de datos.

— El conocimiento y analisis de la legislacion vigente en el ambito del tratamiento digital de
la informacion.

MODULO PROFESIONAL: PROYECTO DE ADMINISTRACION DE SISTEMAS
INFORMATICOS EN RED

Equivalencia en créditos ECTS: 5
Cddigo: 0379

Resultados de aprendizaje y criterios de evaluacion.

1. Identifica necesidades del sector productivo relacionandolas con proyectos tipo que las
puedan satisfacer.

Criterios de evaluacion:

a) Se han clasificado las empresas del sector por sus caracteristicas organizativas y el tipo
de producto o servicio que ofrecen.

b) Se han caracterizado las empresas tipo indicando la estructura organizativa y las
funciones de cada departamento.

c) Se han identificado las necesidades mas demandadas a las empresas.
d) Se han valorado las oportunidades de negocio previsibles en el sector.

e) Se ha identificado el tipo de proyecto requerido para dar respuesta a las demandas
previstas.
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f) Se han determinado las caracteristicas especificas requeridas al proyecto.

g) Se han determinado las obligaciones fiscales, laborales y de prevencion de riesgos y
sus condiciones de aplicacion.

h) Se han identificado posibles ayudas o subvenciones para la incorporacion de nuevas
tecnologias de produccion o de servicio que se proponen.

i) Se ha elaborado el guién de trabajo que se va a sequir para la elaboracion del proyecto.

2. Disefa proyectos relacionados con las competencias expresadas en el titulo, incluyendo y
desarrollando las fases que lo componen.

Criterios de evaluacion:

a) Se ha recopilado informacion relativa a los aspectos que van a ser tratados en el proyecto.
b) Se ha realizado el estudio de viabilidad técnica del mismo.

¢) Se han identificado las fases o partes que componen el proyecto y su contenido.

d) Se han establecido los objetivos que se pretenden conseguir identificando su alcance.
e) Se han previsto los recursos materiales y personales necesarios para realizar el proyecto.
f) Se ha realizado el presupuesto econdmico correspondiente.

g) Se han identificado las necesidades de financiacion para la puesta en marcha del mismo.
h) Se ha definido y elaborado la documentacion necesaria para su disefio.

i) Se han identificado los aspectos que se deben controlar para garantizar la calidad del
proyecto.

3. Planifica la puesta en funcionamiento o ejecucion del proyecto, determinando el plan de
intervencion y la documentacion asociada.

Criterios de evaluacion:

a) Se han secuenciado las actividades, ordenandolas en funcion de las necesidades de
implementacion.

b) Se han determinado los recursos y la logistica necesaria para cada actividad.

c) Se han identificado las necesidades de permisos y autorizaciones para llevar a cabo las
actividades.

d) Se han determinado los procedimientos de actuacion o ejecucion de las actividades.

e) Se han identificado los riesgos inherentes a la ejecucion, definiendo el plan de preven-
cion de riesgos y los medios y equipos necesarios.

f) Se han planificado la asignacion de recursos materiales y humanos y los tiempos de
ejecucion.
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g) Se ha hecho la valoracion econdmica que da respuesta a las condiciones de la ejecucion.
h) Se ha definido y elaborado la documentacion necesaria para la ejecucion.

4. Define los procedimientos para el seguimiento y control en la ejecucion del proyecto, justi-
ficando la seleccion de variables e instrumentos empleados.

Criterios de evaluacion:
a) Se ha definido el procedimiento de evaluacion de las actividades o intervenciones.
b) Se han definido los indicadores de calidad para realizar la evaluacion.

c) Se ha definido el procedimiento para la evaluacion de las incidencias que puedan
presentarse durante la realizacidn de las actividades, su posible solucion y registro.

d) Se ha definido el procedimiento para gestionar los posibles cambios en los recursos y
en las actividades, incluyendo el sistema de registro de los mismos.

e) Se ha definido y elaborado la documentacion necesaria para la evaluacion de las activi-
dades y del proyecto.

f) Se ha establecido el procedimiento para la participacién en la evaluacion de los usuarios
o clientes y se han elaborado los documentos especificos.

g) Se ha establecido un sistema para garantizar el cumplimiento del pliego de condiciones
del proyecto cuando este existe.

Duracion: 40 horas.
Orientaciones pedagdgicas.

Este modulo profesional complementa la formacion establecida para el resto de los mddulos
profesionales que integran el titulo en las funciones de analisis del contexto, disefio del
proyecto y organizacion de la ejecucion.

La funcion de analisis del contexto incluye las subfunciones de:

— Recopilacion de informacion.
— Identificacién y priorizacion de necesidades.
— Identificacion de los aspectos que facilitan o dificultan el desarrollo de la posible intervencion.

La funcion de disefio del proyecto tiene como objetivo establecer las lineas generales para
dar respuesta a las necesidades planteadas concretando los aspectos relevantes para su
realizacion. Incluye las subfunciones de:

— Definicion o adaptacion de la intervencion.
— Priorizacién y secuenciacién de las acciones.
— Planificacion de la intervencion.

— Determinacion de recursos.

— Planificacion de la evaluacion.
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— Disefio de documentacion.
— Plan de atencion al cliente.

La funcion de organizacion de la ejecucion incluye las subfunciones de:

— Deteccidon de demandas y necesidades.

— Programacion.

— Gestion.

— Coordinacion y supervision de la intervencion.
— Elaboracion de informes.

Las actividades profesionales asociadas a estas funciones se desarrollan en:

— Areas de sistemas y departamentos de informatica en cualquier sector de actividad.
— Sector de servicios tecnoldgicos y comunicaciones.
— Area comercial con gestion de transacciones por Internet.

La formacion del mddulo se relaciona con todos los objetivos generales del ciclo y las compe-
tencias profesionales, personales y sociales del titulo.

Las lineas de actuacion en el proceso de ensefanza-aprendizaje que permiten alcanzar los
objetivos del modulo estan relacionadas con:

— La ejecucidn de trabajos en equipo.

— La responsabilidad y la autoevaluacion del trabajo realizado.

— La autonomia y la iniciativa personal.

— El uso de las Tecnologias de la Informacién y de la Comunicacidn.

MODULO PROFESIONAL: FORMACION Y ORIENTACION LABORAL
Equivalencia en créditos ECTS: 5
Cédigo: 0380

Resultados de aprendizaje y criterios de evaluacion.

1. Selecciona oportunidades de empleo, identificando las diferentes posibilidades de inser-
cion, y las alternativas de aprendizaje a lo largo de la vida.

Criterios de evaluacion:

a) Se han determinado las aptitudes y actitudes requeridas para la actividad profesional
relacionada con el perfil del titulo.

b) Se han identificado los itinerarios formativos-profesionales relacionados con el perfil
profesional del Técnico Superior en Administracion de Sistemas Informaticos en Red.

c) Se ha valorado la importancia de la formacion permanente como factor clave para la
empleabilidad y la adaptacion a las exigencias del proceso productivo.

d) Se han determinado las técnicas utilizadas en el proceso de busqueda de empleo.
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e) Se han identificado los principales yacimientos de empleo y de insercion laboral para el
Técnico Superior en Administracion de Sistemas Informaticos en Red.

f) Se han previsto las alternativas de autoempleo en los sectores profesionales relaciona-
dos con el titulo.

g) Se ha realizado la valoracion de la personalidad, aspiraciones, actitudes, y formacion
propia para la toma de decisiones.

2. Aplica las estrategias del trabajo en equipo, valorando su eficacia y eficiencia para la
consecucién de los objetivos de la organizacion.

Criterios de evaluacion:

a) Se han identificado los equipos de trabajo que pueden constituirse en una situacion real
de trabajo.

b) Se han determinado las caracteristicas del equipo de trabajo eficaz frente a los equipos
ineficaces.

¢) Se han valorado las ventajas de trabajo en equipo en situaciones de trabajo relacionadas
con el perfil del Técnico Superior en Administracion de Sistemas Informaticos en Red.

d) Se ha valorado positivamente la necesaria existencia de diversidad de roles y opiniones
asumidos por los miembros de un equipo.

e) Se ha reconocido la posible existencia de conflicto entre los miembros de un grupo
como un aspecto caracteristico de las organizaciones.

f) Se han identificado los tipos de conflictos y sus fuentes.
g) Se han determinado procedimientos para la resolucion del conflicto.

3. Ejerce los derechos y cumple las obligaciones que se derivan de las relaciones laborales,
reconociéndolas en los diferentes contratos de trabajo.

Criterios de evaluacion:
a) Se han identificado los conceptos basicos del derecho del trabajo.

b) Se han distinguido los principales organismos que intervienen en las relaciones entre
empresarios y trabajadores.

c) Se han determinado los derechos y obligaciones derivados de la relacion laboral.
d) Se ha analizado el recibo de salarios, identificando los principales elementos que lo integran.

e) Se han clasificado las principales modalidades de contratacion, identificando las medi-
das de fomento de la contratacion para determinados colectivos.

f) Se han valorado las medidas establecidas por la legislacion vigente para la conciliacion
de la vida laboral y familiar.
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g) Se han identificado las causas y efectos de la modificacion, suspension y extincion de la
relacién laboral.

h) Se han determinado las condiciones de trabajo pactadas en un convenio colectivo apli-
cable a un sector profesional relacionado con el titulo de Técnico Superior en Adminis-
tracion de Sistemas Informaticos en Red.

i) Se han analizado las diferentes medidas de conflicto colectivo y los procedimientos de
solucion de conflictos.

j) Se han identificado las caracteristicas definitorias de los nuevos entornos de organiza-
cién del trabajo.

4. Determina la accion protectora del sistema de la Seguridad Social ante las distintas
contingencias cubiertas, identificando las distintas clases de prestaciones.

Criterios de evaluacion:

a) Se ha valorado el papel de la Seguridad Social como pilar esencial para la mejora de la
calidad de vida de los ciudadanos.

b) Se han identificado los regimenes existentes en el sistema de la Seguridad Social.

c) Se han identificado las obligaciones de empresario y trabajador dentro del sistema de la
Seguridad Social.

d) Se han identificado en un supuesto sencillo las bases de cotizacion de un trabajador y
las cuotas correspondientes a trabajador y empresario.

e) Se han enumerado las diversas contingencias que cubre el sistema de la Seguridad Social.

f) Se han clasificado las prestaciones del sistema de la Seguridad Social, identificando los
requisitos.

g) Se han determinado las posibles situaciones legales de desempleo en supuestos practi-
cos sencillos.

h) Se ha realizado el calculo de la duracién y cuantia de una prestacion por desempleo de
nivel contributivo basico.

5. Evalla los riesgos derivados de su actividad, analizando las condiciones de trabajo y los
factores de riesgo presentes en su entorno laboral.

Criterios de evaluacion:

a) Se ha valorado la importancia de la cultura preventiva en todos los ambitos y activida-
des de la empresa.

b) Se han relacionado las condiciones laborales con la salud del trabajador.

c) Se han determinado las condiciones de trabajo con significacion para la prevencion en
los entornos de trabajo relacionados con el perfil profesional del Técnico Superior en
Administracidon de Sistemas Informaticos en Red.
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d) Se han clasificado los factores de riesgo en la actividad y los dafios derivados de los mismos.

e) Se han identificado las situaciones de riesgo mas habituales en los entornos de trabajo
del Técnico Superior en Administracion de Sistemas Informaticos en Red.

f) Se ha determinado la evaluacion de riesgos en la empresa.

g) Se han clasificado y descrito los tipos de dafios profesionales, con especial referencia a

accidentes de trabajo y enfermedades profesionales, relacionados con el perfil profesio-
nal del Técnico Superior en Administracion de Sistemas Informaticos en Red.

6. Aplica las medidas de prevencion y proteccion, analizando las situaciones de riesgo en el

entorno laboral del Técnico Superior en Administracion de Sistemas Informaticos en Red.
Criterios de evaluacion:

a) Se han definido las técnicas de prevencion y de proteccidn que deben aplicarse para evitar
los dafios en su origen y minimizar sus consecuencias en caso de que sean inevitables.

b) Se ha analizado el significado y alcance de los distintos tipos de sefializacion de seguridad.

¢) Se han analizado los protocolos de actuacion en caso de emergencia.

d) Se han identificado las técnicas de clasificacién de heridos en caso de emergencia
donde existan victimas de diversa gravedad.

e) Se han identificado las técnicas basicas de primeros auxilios que han de ser aplicadas en
el lugar del accidente ante distintos tipos de dafios, y la composicion y uso del botiquin.

f) Se han determinado los requisitos y condiciones para la vigilancia de la salud del traba-
jador y su importancia como medida de prevencion.

7. Participa en la elaboracion de un plan de prevencion de riesgos en la empresa, identifican-
do las responsabilidades de todos los agentes implicados.

Criterios de evaluacion:
a) Se han determinado los principales derechos y deberes en materia de prevencion de
riesgos laborales.
b) Se han determinado las formas de representacion de los trabajadores en la empresa en
materia de prevencion de riesgos.
laborales.

c) Se han identificado los organismos publicos relacionados con la prevencion de riesgos

d) Se han clasificado las distintas formas de gestidn de la prevencién en la empresa, en
funcion de los distintos criterios establecidos en la normativa sobre prevencion de ries-
gos laborales.

e) Se ha valorado la importancia de la existencia de un plan preventivo en la empresa,
que incluya la secuenciacion de actuaciones a realizar en caso de emergencia.
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f) Se ha definido el contenido del plan de prevencion en un centro de trabajo relacionado
con el sector profesional del Técnico Superior en Administracién de Sistemas Informati-
cos en Red.

g) Se ha proyectado un plan de emergencia y evacuacién en una pequefia y mediana
empresa (pyme).

Duracion: 96 horas.
Contenidos basicos:
1. BUsqueda activa de empleo:

— Definicidn y analisis del sector profesional del titulo de Técnico Superior en Administra-
cion de Sistemas Informaticos en Red.

— Analisis de los intereses, aptitudes y motivaciones personales para la carrera profesional.

— Identificacion de itinerarios formativos-profesionales relacionados con el Técnico Supe-
rior en Administracidén de Sistemas Informaticos en Red.

— Oportunidades de aprendizaje y empleo en Europa.

— Valoracion de la importancia de la formacion permanente para la trayectoria laboral y
profesional de Técnico Superior en Administracion de Sistemas Informaticos en Red. La
adaptacion a la evolucidn de las exigencias del mercado de trabajo.

— Técnicas e instrumentos de blUsqueda de empleo. La preparacidon para la entrevista
de trabajo.

— Proceso de busqueda de empleo en pequefias, medianas y grandes empresas del
sector.

Nuevos yacimientos de empleo y de insercidn laboral del Técnico Superior en Adminis-
tracion de Sistemas Informaticos en Red. Intraemprendedores y autoempleo.

Valoracion del acceso al empleo en condiciones de no discriminacion.
El proceso de toma de decisiones.

2. Gestion del conflicto y equipos de trabajo:

— La comunicacion eficaz como instrumento fundamental en la relacién con los miembros del
equipo. Barreras en la comunicacion. Comunicacion asertiva. Comunicacion no verbal.

— Trabajo en equipo. Concepto. Valoracion de las ventajas e inconvenientes del trabajo de
equipo para la eficacia de la organizacidn.

— Tipos de equipos de trabajo. Caracteristicas.

— Equipos en el sector de administracion de sistemas informaticos en red, segln las
funciones que desempefian.

— La participacion en el equipo de trabajo. Diversidad de roles. Tipologia de los miembros
de un equipo. Técnicas para dinamizar la participacion en el equipo. Herramientas para
trabajar en equipo.

— Conflictos interpersonales: caracteristicas, fuentes y etapas.
— Métodos para la resolucion o supresion del conflicto.
— La negociacion: concepto, elementos, proceso y cualidades del negociador.



NUMERO 227
D O Jueves, 25 de noviembre de 2010 28080

3. Contrato de trabajo:

— El derecho del trabajo. Concepto. Fuentes. Jerarquia. Normativa.
— La Administracion Laboral. La Jurisdiccidon Social.
— Derechos y deberes derivados de la relacion laboral.

— Analisis de un convenio colectivo aplicable al ambito profesional del Técnico Superior en
Administracién de Sistemas Informaticos en Red.

— El tiempo de trabajo y su retribucion. Jornada laboral. Anélisis de la jornada determinada en
Convenios Colectivos aplicables en sectores en los que pueden ser contratados. El salario:
elementos que lo integran. La ndmina: analisis de ndminas de acuerdo con las percepciones
salariales determinadas en convenios colectivos que les sean de aplicacion.

— Analisis de la relacion laboral individual. Sujetos del contrato de trabajo. Forma. Dura-
cion. Periodo de prueba.

— Modalidades de contrato de trabajo y medidas de fomento de la contratacion. Medidas
establecidas para la conciliacion de la vida laboral y familiar. Normativa autonémica.

Modificacidn, suspension y extincidon del contrato de trabajo. Consecuencias econdmicas
derivadas: el finiquito y la indemnizacidn.

El procedimiento para reclamar contra el despido: 6rganos competentes, plazos, reso-
luciones y consecuencias econdmicas, indemnizacion y salarios de tramitacion.

Representacion de los trabajadores. Participacion de los trabajadores en la empresa.

— La Negociacion Colectiva. Sindicatos y Asociaciones Empresariales. Conflictos colectivos.
La huelga y el cierre patronal. Procedimientos legales de solucion de conflictos colectivos.

— Nuevos entornos de organizacion del trabajo. Beneficios para los trabajadores: flexibili-
dad y beneficios sociales entre otros. Posibilidades de aplicacion en los puestos de
trabajo correspondientes al perfil del titulo.

— Uso de una terminologia adecuada.
4. Seguridad Social, Empleo y Desempleo:

— Estructura del Sistema de la Seguridad Social. Accidn protectora y regimenes. El Servi-
cio Extremefio de Salud.

— Determinacidn de las principales obligaciones de empresarios y trabajadores en materia
de Seguridad Social: afiliacién, altas, bajas y cotizacion.

— La cotizacion a la Seguridad Social: bases de cotizacion y cuotas, empresarial y del
trabajador, resultantes segun el tipo de contrato.

— Contingencias cubiertas por la Seguridad Social. Prestaciones asociadas a dichas
contingencias.

— Las prestaciones economicas de la Seguridad Social: requisitos y cuantia.

— Situaciones protegibles en la prestacion por desempleo. Modalidades. Calculo de la
duracion y cuantia.

5. Evaluacion de riesgos profesionales:

— Valoracion de la relacion entre trabajo y salud. Importancia de la cultura preventiva en
todas las fases de la actividad. Sensibilizacion de la necesidad de habitos y actuaciones
seguras a través de las estadisticas de siniestralidad laboral nacional y en Extremadura.
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— Condiciones de Trabajo y Salud. Riesgo y dafios sobre la salud: accidente laboral y
enfermedad profesional.

— Anadlisis de los factores de riesgo laboral y de sus efectos.
— Anadlisis de riesgos ligados a las condiciones de seguridad.
— Analisis de riesgos ligados a las condiciones ambientales.
— Analisis de riesgos ligados a las condiciones ergondmicas.

— Analisis de riesgos ligados a la organizacion del trabajo: carga de trabajo y factores
psico-sociales.

— Riesgos especificos en el dmbito de la Informatica. Principal normativa de aplicacion
directa en entornos de trabajo relacionados con el perfil profesional del Técnico Supe-
rior en Administracidén de Sistemas Informaticos en Red.

— La prevencion: significado y consecuencias.

— La evaluacidn de riesgos en la empresa como elemento basico de la actividad preventi-
va. Técnicas de evaluacion de riesgos. Aplicacion en entornos de trabajo relacionados
con el perfil profesional del Técnico Superior en Administracion de Sistemas Informati-
cos en Red.

— Determinacion de los posibles dafios a la salud del trabajador que pueden derivarse de
las situaciones de riesgo detectadas en dichos entornos.

6. Aplicacion de medidas de prevencion y proteccion en la empresa:

— Determinacion de las medidas de prevencion y proteccidn individual y colectiva para los
diferentes tipos de riesgos.

— Sefializacion de Seguridad.

— Protocolo de actuacion ante una situacion de emergencia. Clasificacion de emergencias
y diferentes situaciones que las pueden provocar. Los equipos de emergencias.

— Técnicas de clasificacion de heridos.
— Técnicas basicas de primeros auxilios.
— Composicidn y uso del botiquin.

— Vigilancia de la salud del trabajador. Los controles del estado de salud del trabajador:
obligatoriedad y contenido. La proteccion de la maternidad. Valoracion del respeto a la
intimidad. La vigilancia del estado de salud del Técnico Superior en Administracién de
Sistemas Informaticos en Red.

7. Planificacion de la prevencion de riesgos en la empresa:

— El marco normativo en materia de prevencion de riesgos laborales.

— Derechos y deberes en materia de prevencion de riesgos laborales. Responsabilidades
en materia de prevencion de riesgos laborales.

— Representacion de los trabajadores en la empresa en materia de prevencion de riesgos
laborales.

— QOrganismos publicos relacionados con la prevencion de riesgos laborales. El Centro
Extremefio de Seguridad y Salud Laboral.

— Gestidn de la prevencion en la empresa. Documentacion.
— Planificacion de la prevencion en la empresa. El contenido del Plan de Prevencion.
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— Analisis de un Plan de Prevencion de una “pyme” relacionada con el sector de la admi-
nistracion de sistemas informaticos en red.

— Planes de emergencia y de evacuacion en entornos de trabajo. Elaboracion de un plan
de emergencia en una “pyme” relacionada con el ambito profesional del Técnico Supe-
rior en Administracion de Sistemas Informaticos en Red.

Orientaciones pedagdgicas.

Este modulo profesional contiene la formacion necesaria para que el alumnado pueda inser-
tarse laboralmente y desarrollar su carrera profesional en el sector de la administracion de
sistemas informaticos en red.

La formacion del moédulo contribuye a alcanzar los objetivos generales p), q), r) y t) del ciclo
formativo y las competencias profesionales, personales y sociales p), q), r) y t) del titulo.

Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los obje-
tivos del moédulo versaran sobre:

— El manejo de las fuentes de informacion sobre el sistema educativo y laboral, en especial
en lo referente al sector informatico.

— La realizacién de pruebas de orientaciéon y dindmicas sobre la propia personalidad y el
desarrollo de las habilidades sociales.

— La preparacion y realizacion de curriculos (CVs) y entrevistas de trabajo.

— Identificacidén de la normativa laboral que afecta a los trabajadores del sector informatico,
manejo de los contratos mas comunmente utilizados, lectura comprensiva de los conve-
nios colectivos de aplicacion.

— La cumplimentacion de recibos de salario de diferentes caracteristicas y otros documentos
relacionados.

El analisis de la Ley de Prevencion de Riesgos Laborales que le permita la evaluacion de los
riesgos derivados de las actividades desarrolladas en su sector productivo, y colaborar en la
definicion de un plan de prevencidon para la empresa, asi como las medidas necesarias que
deban adoptarse para su implementacion.

MODULO PROFESIONAL: EMPRESA E INICIATIVA EMPRENDEDORA
Equivalencia en créditos ECTS: 4
Cédigo: 0381

Resultados de aprendizaje y criterios de evaluacion.

1. Reconoce las capacidades asociadas a la iniciativa emprendedora, analizando los requeri-
mientos derivados de los puestos de trabajo y de las actividades empresariales.

Criterios de evaluacion:

a) Se ha identificado el concepto de innovacidn y su relacion con el progreso de la socie-
dad y el aumento en el bienestar de los individuos.
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b) Se ha analizado el concepto de cultura emprendedora y su importancia como fuente de
creacion de empleo y bienestar social.

c) Se ha valorado la importancia de la iniciativa individual, la creatividad, la formacion y la
colaboracion como requisitos indispensables para tener éxito en la actividad emprendedora.

d) Se ha analizado la capacidad de iniciativa en el trabajo de una persona empleada en
una empresa del sector de la administracion de sistemas informaticos en red.

e) Se ha analizado el desarrollo de la actividad emprendedora de un empresario que se
inicie en el sector de la informatica.

f) Se ha analizado el concepto de riesgo como elemento inevitable de toda actividad
emprendedora.

g) Se ha analizado el concepto de empresario y los requisitos y actitudes necesarios para
desarrollar la actividad empresarial.
h) Se ha descrito la estrategia empresarial relacionandola con los objetivos de la empresa

plan de empresa.

i) Se ha definido una determinada idea de negocio del ambito de la administracion de
sistemas informaticos en red, que servira de punto de partida para la elaboracién de un

2. Define la oportunidad de creacion de una pequefa empresa, valorando el impacto sobre el
entorno de actuacion e incorporando valores éticos.

Criterios de evaluacion:
a) Se han descrito las funciones basicas que se realizan en una empresa y se ha analizado
el concepto de sistema aplicado a la empresa.

b) Se han identificado los principales componentes del entorno general que rodea a la
empresa; en especial el entorno econdémico, social, demografico y cultural.

¢) Se ha analizado la influencia en la actividad empresarial de las relaciones con los clientes, con
los proveedores y con la competencia como principales integrantes del entorno especifico.

d) Se han analizado las estrategias y técnicas comerciales en una empresa del sector de la
administracion de sistemas informaticos en red.

e) Se han identificado los elementos del entorno de una empresa del ambito de la admi-
nistracion de sistemas informaticos en red.

f) Se han analizado los conceptos de cultura empresarial e imagen corporativa y su rela-
cion con los objetivos empresariales.

g) Se ha analizado el fendmeno de la responsabilidad social de las empresas y su impor-
tancia como un elemento de la estrategia empresarial.

h) Se ha elaborado el balance social de una empresa del ambito de la informatica, y se
han descrito los principales costes sociales en que incurren estas empresas, asi como
los beneficios sociales que producen.
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i) Se han identificado en empresas del ambito de la administracion de sistemas informati-
cos en red, practicas que incorporan valores éticos y sociales.

j) Se ha llevado a cabo un estudio de viabilidad econdmica y financiera de una empresa
del sector de la informatica.

3. Realiza las actividades para la constitucion y puesta en marcha de una empresa, seleccio-
nando la forma juridica e identificando las obligaciones legales asociadas.

Criterios de evaluacion:
a) Se han analizado las diferentes formas juridicas de la empresa.

b) Se ha especificado el grado de responsabilidad legal de los propietarios de la empresa
en funcién de la forma juridica elegida.

c) Se ha diferenciado el tratamiento fiscal establecido para las diferentes formas juridicas
de la empresa.

d) Se han analizado los tramites exigidos por la legislacidn vigente para la constitucion de
una empresa.

e) Se ha realizado una busqueda exhaustiva de las diferentes ayudas para la creacion de
empresas del ambito de la administracion de sistemas informaticos en red en la locali-
dad de referencia.

f) Se ha incluido en el plan de empresa todo lo relativo a la eleccion de la forma juridica, estu-
dio de viabilidad econémico-financiera, tramites administrativos, ayudas y subvenciones.

g) Se han identificado las vias de asesoramiento y gestion administrativa externas exis-
tentes a la hora de poner en marcha una empresa.

4. Realiza actividades de gestion administrativa y financiera basica de una empresa, identifi-
cando las principales obligaciones contables y fiscales y cumplimentando la documentacion.

Criterios de evaluacion:

a) Se han analizado los conceptos basicos de contabilidad, asi como las técnicas de regis-
tro de la informacion contable.

b) Se han descrito las técnicas basicas de analisis de la informacidn contable, en especial
en lo referente a la solvencia, liquidez y rentabilidad de la empresa.

c) Se han definido las obligaciones fiscales de una empresa del sector de la administracién
de sistemas informaticos en red.

d) Se han diferenciado los tipos de impuestos en el calendario fiscal.
e) Se han definido y diferenciado los principales instrumentos de financiacion bancaria.

f) Se ha cumplimentado la documentacidn basica de caracter comercial y contable (factu-
ras, albaranes, notas de pedido, letras de cambio, cheques y otros) para una empresa
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del sector de la informatica, y se han descrito los circuitos que dicha documentacion
recorre en la empresa.

g) Se ha incluido la anterior documentacion en el plan de empresa.
Duracion: 60 horas.
Contenidos basicos:
1. Iniciativa emprendedora:

— Innovacién y desarrollo econémico. Principales caracteristicas de la innovacion en la
actividad de la administracion de sistemas informaticos en red (materiales, tecnologia,
organizacion, etc.). Procesos de innovacion sectorial en marcha en Extremadura.

— La cultura emprendedora.
— Factores claves de los emprendedores: iniciativa, creatividad, formacion y colaboracion.

— Desarrollo del espiritu emprendedor a través del fomento de las actitudes de creativi-
dad, iniciativa, autonomia y responsabilidad.

— La actuacion de los emprendedores como empleados de una empresa del sector de la
administracion de sistemas informaticos en red. Concepto de intraemprendedor.

— La actuacion de los emprendedores como empresarios de una pequefia empresa del sector.
— El riesgo como elemento inevitable de toda actividad emprendedora.

— La empresa como fuente de creacion de empleo y bienestar social.

— El empresario. Requisitos y actitudes para el ejercicio de la actividad empresarial.

— La estrategia empresarial como medio para conseguir los objetivos de la empresa.

— Busqueda de ideas de negocio. Analisis y viabilidad de las oportunidades de negocio en
el sector de la administracion de sistemas informaticos en red.

— Plan de empresa: la idea de negocio en el sector de la administracién de sistemas infor-
maticos en red. Definicién de una determinada idea de negocio.

2. La empresa y su entorno:

— La empresa. Concepto.
— Funciones basicas de la empresa.
— La empresa como sistema. La estructura organizativa de la empresa.

— Analisis del entorno general de una empresa del sector de la administracién de siste-
mas informaticos en red. Entorno econdmico, social, demografico y cultural.

— Anadlisis del entorno especifico de una empresa del ambito de la informatica: los clien-
tes, los proveedores y la competencia. Variables del marketing mix: precio, producto,
comunicacion y distribucidn.

— Relaciones de una empresa del sector con su entorno.

— Relaciones de una empresa del sector de la informatica con el conjunto de la sociedad.

— Responsabilidad social de la empresa. Elaboracion del balance social de la empresa:

descripcion de los principales costes y beneficios sociales que produce. Viabilidad
medioambiental.



wgady O NUMERO 227
i , 28086
A Jueves, 25 de noviembre de 2010

— La cultura empresarial y la imagen corporativa como instrumentos para alcanzar los
objetivos empresariales.

— La ética empresarial. Identificacién de practicas que incorporan valores éticos y socia-
les. Aplicacién a empresas del sector de la informatica en Extremadura.

— Estudio y analisis de la viabilidad econdmica y financiera de una PYME del sector de la
administracién de sistemas informaticos en red.

3. Creacion y puesta en marcha de una empresa:

— Tipos de empresa. Empresario individual y empresario social. La franquicia.

— Ventajas e inconvenientes de los distintos tipos de empresa. La responsabilidad de los
propietarios de la empresa en funcion de la forma juridica.

— La fiscalidad en las empresas. Impuesto de Sociedades e Impuesto sobre la Renta de
las Personas Fisicas.

— Eleccidn de la forma juridica.

— Tramites administrativos para la constitucion de una empresa. Oficinas virtuales: Segu-
ridad Social, INEM, NNCC en Extremadura, etc.

— Subvenciones y ayudas para la creacion de empresas en Extremadura.
— Asesoramiento y gestion administrativa externos. La ventanilla Unica.

— Viabilidad econémica vy viabilidad financiera de una empresa del sector de la adminis-
tracion de sistemas informaticos en red.

— Plan de empresa: eleccion de la forma juridica, estudio de viabilidad econémica vy finan-
ciera, tramites administrativos y gestion de ayudas y subvenciones.

4. Funcion administrativa:

— Concepto de contabilidad y nociones basicas. El registro de la informacion contable. Los
libros contables.

— Analisis de la informacion contable. Calculo e interpretacion de las ratios de solvencia,
liquidez y rentabilidad. Umbral de rentabilidad.

— Obligaciones fiscales de las empresas. Tipos de impuestos. Calendario fiscal.
— Principales instrumentos de financiacién bancaria.

— Gestion administrativa de una empresa sector de la administracion de sistemas infor-
maticos en red: cumplimentacion de la documentacion basica de caracter comercial y
contable (facturas, albaranes, notas de pedido, letras de cambio, cheques y otros).
Descripcion de los circuitos que dicha documentacion recorre en la empresa.

— Plan de empresa: documentacion basica de las operaciones realizadas.
Orientaciones pedagdgicas.

Este mddulo profesional contiene la formacion necesaria para desarrollar la propia iniciativa
en el ambito empresarial, tanto hacia el autoempleo como hacia la asunciéon de responsabili-
dades y funciones en el empleo por cuenta ajena.

La formacion del modulo permite alcanzar los objetivos generales p), r), s) y t) del ciclo
formativo y las competencias profesionales, personales y sociales p), r), s) y t) del titulo.
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Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los obje-
tivos del modulo versaran sobre:

— Manejo de las fuentes de informacion sobre el sector, incluyendo el analisis de los proce-
sos de innovacién sectorial en marcha.

— La realizacidn de casos y dinamicas de grupo que permitan comprender y valorar las acti-
tudes de los emprendedores y ajustar la necesidad de los mismos al sector de la adminis-
tracion de sistemas informaticos en red.

— La utilizacion de programas de gestion administrativa para empresas del sector.

— La realizacion de un proyecto de plan de empresa relacionada con la actividad de la infor-
matica y que incluya todas las facetas de puesta en marcha de un negocio: viabilidad,
organizacion de la produccion y los recursos humanos, accion comercial, control adminis-
trativo y financiero, asi como justificacion de su responsabilidad social.

MODULO PROFESIONAL: FORMACION EN CENTROS DE TRABAJO
Equivalencia en créditos ECTS: 22
Codigo: 0382

Resultados de aprendizaje y criterios de evaluacion.

1. Identifica la estructura y organizacion de la empresa relacionandolas con el tipo de servi-
cio que presta.

Criterios de evaluacion.

a) Se han identificado la estructura organizativa de la empresa y las funciones de cada
area de la misma.

b) Se ha comparado la estructura de la empresa con las organizaciones empresariales tipo
existentes en el sector.

c) Se han relacionado las caracteristicas del servicio y el tipo de clientes con el desarrollo
de la actividad empresarial.

d) Se han identificado los procedimientos de trabajo en el desarrollo de la prestacion de
servicio.

e) Se han valorado las competencias necesarias de los recursos humanos para el desarro-
llo 6ptimo de la actividad.

f) Se ha valorado la idoneidad de los canales de difusion mas frecuentes en esta actividad.

2. Aplica habitos éticos y laborales en el desarrollo de su actividad profesional de acuerdo con las
caracteristicas del puesto de trabajo y con los procedimientos establecidos en la empresa.

Criterios de evaluacion:
a) Se han reconocido y justificado:

— La disponibilidad personal y la disponibilidad temporal necesarias en el puesto de trabajo.
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— Las actitudes personales (puntualidad y empatia, entre otras) y profesionales (orden,
limpieza y responsabilidad, entre otras) necesarias para el puesto de trabajo.

— Los requerimientos actitudinales ante la prevencion de riesgos en la actividad profesional.
— Los requerimientos actitudinales referidos a la calidad en la actividad profesional.

— Las actitudes relacionales con el propio equipo de trabajo y con las jerarquias esta-
blecidas en la empresa.

— Las actitudes relacionadas con la documentacion de las actividades realizadas en el
ambito laboral.

— Las necesidades formativas para la insercion y reinsercion laboral en el ambito cien-
tifico y técnico del buen hacer del profesional.

b) Se han identificado las normas de prevencion de riesgos laborales y los aspectos fundamen-
tales de la Ley de Prevencion de Riesgos Laborales de aplicacion en la actividad profesional.

c) Se han aplicado los equipos de proteccion individual segln los riesgos de la actividad
profesional y las normas de la empresa.

d) Se ha mantenido una actitud de respeto al medio ambiente en las actividades desarrolladas.

e) Se ha mantenido organizado, limpio y libre de obstaculos el puesto de trabajo o el area
correspondiente al desarrollo de la actividad.

f) Se ha responsabilizado del trabajo asignado interpretando y cumpliendo las instruccio-
nes recibidas.

g) Se ha establecido una comunicacion eficaz con la persona responsable en cada situa-
cion y con los miembros del equipo.

h) Se ha coordinado con el resto del equipo comunicando las incidencias relevantes que se
presenten.

i) Se ha valorado la importancia de su actividad y la necesidad de adaptacion a los
cambios de tareas.

j) Se ha responsabilizado de la aplicacion de las normas y procedimientos en el desarrollo
de su trabajo.

. Organiza el procedimiento de trabajo que debe desarrollar, interpretando la documenta-

cion especifica.
Criterios de evaluacion:

a) Se ha interpretado la normativa o bibliografia adecuada al tipo de tarea que se va a
desarrollar.

b) Se han definido las fases del proceso o tarea que se va a realizar.
¢) Se ha planificado el trabajo secuenciando y priorizando las distintas fases.

d) Se han identificado los equipos y servicios auxiliares necesarios para el desarrollo de la
tarea encomendada.

e) Se ha organizado el aprovisionamiento y almacenaje de los recursos materiales.
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f) Se ha valorado el orden y el método en la realizacion de las fases y/o tareas.
g) Se ha identificado la normativa que es preciso observar segln la tarea.

4. Determina las caracteristicas técnicas de la instalacion a partir de las funcionalidades y
necesidades establecidas.

Criterios de evaluacion:
a) Se han identificado los principales procesos.

b) Se han especificado las caracteristicas de los equipos y accesorios relacionandolos con
su funcién.

c) Se han dimensionado los equipos y elementos que configuran la instalacion.

d) Se ha realizado el inventario de programas y componentes de la instalacion segun las
especificaciones establecidas.

e) Se han descrito las principales medidas de seguridad a adoptar.
f) Se ha identificado la normativa aplicable a la instalacion.

5. Participa en el disefio, la puesta en marcha y el mantenimiento de instalaciones con servi-
cios de red local e Internet, documentando la intervencion realizada.

Criterios de evaluacion:
a) Se ha adecuado el plan de trabajo a las normas de calidad establecidas.

b) Se han desarrollado planes de instalacion definiendo etapas, relacion de tareas y tiem-
pos previstos.

c) Se ha realizado la instalacion y/o configuracidn del sistema operativo.
d) Se han desarrollado tareas de automatizacion del sistema.
e) Se ha comprobado la funcionalidad del sistema segln los requisitos establecidos.

f) Se han desarrollado planes de aprovisionamiento y condiciones de almacenamiento de
los equipos y materiales.

g) Se ha interpretado la documentacion técnica de la instalacion.
h) Se han realizado las copias de seguridad de los datos segun el plan de seguridad establecido.

i) Se ha documentado la intervencion realizada anotando las incidencias producidas
durante la intervencion.

6. Asiste a los usuarios resolviendo problemas de la explotacién del sistema, segun las
normas y tiempos establecidos.

Criterios de evaluacion:

a) Se han identificado las necesidades de los usuarios.
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b) Se han descrito los procesos que realiza el sistema con indicaciones comprensibles para
los usuarios.

¢) Se han resuelto las incidencias en los tiempos previstos.

d) Se han realizado intervenciones sobre los procesos de los usuarios con arreglo al proce-
dimiento establecido.

e) Se han asignado los recursos del sistema de forma adecuada a las necesidades de los
usuarios.

f) Se ha concienciado a los usuarios de la importancia de la seguridad y el uso de buenas
practicas para salvaguardar la informacion.

g) Se han documentado las incidencias producidas durante la asistencia a los usuarios.

h) Se han elaborado manuales de instrucciones de servicio y mantenimiento de las
instalaciones.

Duracion: 400 horas.

Este mddulo profesional contribuye a completar las competencias, propias de este titulo, que
se han alcanzado en el centro educativo o a desarrollar competencias caracteristicas dificiles
de conseguir en el mismo.

ANEXO II
ESPACIOS Y EQUIPAMIENTOS RECOMENDADOS

Espacios:
. . Superficie en m?
E f tivo®
spacio lormativo 30 alumnos 20 alumnos
Aula polivalente 60 40
Aula técnica 60 40
Laboratorio 60 40

* Los diversos espacios formativos identificados no deben diferenciarse necesariamente
mediante cerramientos.

Equipamiento:

Espacio formativo Equipamiento

- Mobiliario informatico.

- Equipamiento informatico.
Aula polivalente — Conexion a Internet.

- Medios audiovisuales y dispositivos multimedia.

— Software.
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— Mobiliario informatico.

' - Equipamiento informatico.
Aula técnica - Medios audiovisuales.
— Conexién a Internet.

— Software.

— Mobiliario.

- Equipamiento informatico.

- Software.

— Servidores: de red, impresion y almacenamiento de la
informacion.

. — Herramientas.

Laboratorio

- Equipos, mecanismos, herramientas, materiales y software
para realizar instalaciones, comprobaciones y reparaciones
de equipos informaticos, redes de comunicacion y
elementos de un CPD.

— Equipos para la prevencién de riesgos laborales y de
proteccion medio ambiental.

ANEXO III

RELACION DE MODULOS DEL CICLO DE GRADO SUPERIOR DE ADMINISTRACION DE
SISTEMAS INFORMATICOS EN RED

DURACION Y DISTRIBUCION POR CURSO ESCOLAR

i Primer Curso Segundo Curso
MODULO PROFESIONAL Horas Horas Horas Horas
Totales Semanales Totales Semanales

0369 Implantacién de sistemas operativos 224 7
0370 Planificacién y administracién de redes 224 7
0371 Fundamentos de hardware 96 3
0372 Gestion de bases de datos 192 6
0373 Lenguajes de marca y sistemas de gestion de 128 4
informacion.
0374 Administracion de sistemas operativos 160 8
0375 Servicios de red e Internet 120 6
0376 Implantacion de aplicaciones Web 100 5
0377 Administracion de sistemas gestores de bases

80 4
de datos.
0378 Seguridad y alta disponibilidad 80 4
0379 Proyecto de administracion de sistemas 40
informaticos en red
0380 Formacién y orientacion Laboral. 96 3
0381 Empresa e iniciativa emprendedora. 60 3
0382 Formacioén en centros de trabajo. 400

Totales 960 30 1040 30
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ANEXO IV A)

CORRESPONDENCIA DE LAS UNIDADES DE COMPETENCIA ACREDITADAS DE ACUERDO A
LO ESTABLECIDO EN EL ARTICULO 8 DE LA LEY ORGANICA 5/2002, DE 19 DE JUNIO, CON
LOS MODULOS PROFESIONALES PARA SU CONVALIDACION

Unidades de competencia acreditadas

Modulos profesionales convalidables

UCO0485_3: Instalar, configurar y administrar el
software de base y de aplicacion del sistema.

0369. Implantacién de sistemas operativos.

UC0484 3: Administrar los dispositivos
hardware del sistema.

0371. Fundamentos de hardware.

UC0223_3: Configurar y explotar sistemas
informaticos.

0371. Fundamentos de hardware.

UC0225 3: Configurar y gestionar la base de
datos.

0372. Gestion de bases de datos.

UCO0490 3: Gestionar servicios en el sistema
informatico.

UC0485_3: Instalar, configurar y administrar el
software de base y de aplicacion del sistema.

0374. Administracion de sistemas operativos.

UCO0495_3: Instalar, configurar y administrar el
software para gestionar un entorno Web.
UC0496 3: Instalar, configurar y administrar
servicios de mensajeria electroénica.
UC0497 3: Instalar, configurar y administrar
servicios de transferencia de archivos y
multimedia.

0375. Servicios de red e Internet.

UC0493 3: Implementar, verificar y
documentar aplicaciones Web en entornos
Internet, intranet y extranet.

0376. Implantacién de aplicaciones Web.

UC0224 3: Configurar y gestionar un sistema
gestor de bases de datos.

0377. Administracion de sistemas gestores de
bases de datos.

UCO0486 3: Asegurar equipos informaticos.

0378. Seguridad y alta disponibilidad.
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ANEXO IV B)

CORRESPONDENCIA DE LOS MODULOS PROFESIONALES CON LAS UNIDADES DE
COMPETENCIA PARA SU ACREDITACION

Médulos profesionales superados

Unidades de competencia acreditables

0369. Implantacion de sistemas operativos.

UCO0485_3: Instalar, configurar y administrar el
software de base y de aplicacion del sistema.

0369. Implantacion de sistemas operativos.
0371. Fundamentos de hardware.

UC0223_3: Configurar y explotar sistemas
informaticos.

0371. Fundamentos de hardware.
0378. Seguridad y alta disponibilidad.

UC0484 3: Administrar los dispositivos
hardware del sistema.

0372. Gestién de bases de datos.

UC0225_3: Configurar y gestionar la base de
datos.

0374. Administracién de sistemas operativos.

UC0490 3: Gestionar servicios en el sistema
informatico.

UC0485_3: Instalar, configurar y administrar el
software de base y de aplicacién del sistema.

0375. Servicios de red e Internet.

UCO0495 _3: Instalar, configurar y administrar el
software para gestionar un entorno Web.
UCO0496_3: Instalar, configurar y administrar
servicios de mensajeria electroénica.
UCO0497 _3: Instalar, configurar y administrar
servicios de transferencia de archivos y
multimedia.

0376. Implantacién de aplicaciones Web.

UCO0493_3: Implementar, verificar y
documentar aplicaciones Web en entornos
Internet, intranet y extranet.

0377. Administracion de sistemas gestores de
bases de datos.

UC0224 3: Configurar y gestionar un sistema
gestor de bases de datos.

0378. Seguridad y alta disponibilidad.

UCO0486 3: Asegurar equipos informaticos.




#DOE

NUMERO 227

Jueves, 25 de noviembre de 2010

28094

ANEXO V A)

ESPECIALIDADES DEL PROFESORADO CON ATRIBUCION DOCENTE EN LOS
MODULOS PROFESIONALES DEL CICLO FORMATIVO DE ADMINISTRACION DE
SISTEMAS INFORMATICOS EN RED

Moédulo Profesional Especialidad Cuerpo
.. . Sistemas . ..
0369. Implantacién de sistemas -emas ¥ Profesor Técnico de Formacién
. aplicaciones .
operativos. . o Profesional.
informaticas.
e Catedratico de Ensefianza
0370. Planificacién y (L .
. ., Informatica. Secundaria.
Administraciéon de redes. - .
Profesor de Ensefianza Secundaria.
Sistemas . .,
L 4 Profesor Técnico de Formacioén
0371. Fundamentos de hardware. | aplicaciones .
. L. Profesional.
informaticas.

0372. Gestion de bases de datos.

Informética.

Catedratico de Ensefianza
Secundaria.
Profesor de Ensefianza Secundaria.

0373. Lenguajes de marcas y

Catedratico de Ensefianza

sistemas de gestion de Informatica. Secundaria.
informacién. Profesor de Ensefianza Secundaria.
. ., . Sistemas _— .,
0374. Administracién de sistemas L y Profesor Técnico de Formacién
. aplicaciones .
operativos. - o Profesional.
informaéticas.
Catedréatico de Ensefianza
0375. Servicios de red en Internet. | Informatica. Secundaria.
Profesor de Ensefianza Secundaria.
.y . Catedratico de Ensefianza
0376. Implantacion de aplicaciones - .
Web Informatica. Secundaria.
) Profesor de Ensefianza Secundaria
- ., . Catedritico de Ensefianza
0377. Administracién de sistemas L. .
Informatica. Secundaria.

gestores de bases de datos

Profesor de Ensefianza Secundaria.

0378. Seguridad y alta
disponibilidad.

Informética.

Catedratico de Ensefianza
Secundaria.
Profesor de Ensefianza Secundaria.

0379. Proyecto de administracion
de sistemas informaticos en red.

Informatica.

Catedritico de Ensefianza
Secundaria.
Profesor de Ensefianza Secundaria.

Sistemas y
aplicaciones
informaticas.

Profesor Técnico de Formacioén
Profesional.

0380. Formacion y orientacién
laboral

Formacién y
orientacién laboral

Catedratico de Ensefianza
Secundaria.
Profesor de Ensefianza Secundaria.

038I. Empresa e Iniciativa
Emprendedora.

Formacioén y
orientacién laboral.

Catedratico de Ensefianza
Secundaria.
Profesor de Enseflanza Secundaria.
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ANEXO V B)
TITULACIONES EQUIVALENTES A EFECTOS DE DOCENCIA

Cuerpos Especialidades Titulaciones

- Diplomado en Ciencias
Empresariales.

- Diplomado en Relaciones
Laborales.

Formacioén y orientacion laboral. | -  Diplomado en Trabajo Social.

- Diplomado en Educacion
Social.

- Diplomado en Gestién y
Administracién Publica.

- Diplomado en Estadistica.

- Ingeniero Técnico en
Informatica de Gestion.

- Ingeniero Técnico en
Informatica de Sistemas.

- Ingeniero Técnico de
Telecomunicacién,
especialidad en Telematica.

Profesores de Ensefianza
Secundaria.

Informatica.

ANEXO V C)

TITULACIONES REQUERIDAS PARA LA IMPARTICION DE LOS MODULOS PROFESIONALES

QUE CONFORMAN EL TITULO PARA LOS CENTROS DE TITULARIDAD PRIVADA O PUBLICA Y

DE OTRAS ADMINISTRACIONES DISTINTAS A LA EDUCATIVA, Y ORIENTACIONES PARA LA
ADMINISTRACION EDUCATIVA

Mdédulos profesionales Titulaciones
0370. Planificacién y administraciéon de redes.
0372. Gestién de bases de datos.
0373. Lenguajes de marcas y sistemas de
gestion de informacion.

0375. Servicios de red e Internet. - Licenciado, Ingeniero, Arquitecto o el
0376. Implantacion de aplicaciones Web. titulo de grado correspondiente u otros
0377. Administracién de sistemas gestores de titulos equivalentes a efectos de docencia.

bases de datos.

0378. Seguridad y alta disponibilidad.
0380. Formacioén y orientacién laboral.
0381. Empresa e iniciativa emprendedora.

0369. Implantacién de sistemas operativos. - Licenciado, Ingeniero, Arquitecto o el
0371. Fundamentos de hardware. titulo de grado correspondiente u otros
0374. Administracion de sistemas operativos. titulos equivalentes.

0379. Proyecto de administracion de sistemas | - Diplomado, Ingeniero Técnico o
informaticos en red. Arquitecto Técnico o el titulo de grado

correspondiente u otros titulos
equivalentes.
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ANEXO VI

CONVALIDACIONES ENTRE MODULOS PROFESIONALES ESTABLECIDOS EN EL TiTULO DE
TECNICO SUPERIOR EN ADMINISTRACION DE SISTEMAS INFORMATICOS, AL AMPARO DE LA
LEY ORGANICA 1/1990, DE 3 DE OCTUBRE, Y LO ESTABLECIDO EN EL TiTULO DE TECNICO
SUPERIOR EN ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED AL AMPARO DE LA
LEY ORGANICA 2/2006, DE 3 DE MAYO

Médulos profesionales del Ciclo . . .
Formativo (LOGSE 1/1990): Médulos profesionales del Ciclo
Formativo (LOE 2/2006): Administracién

Administracién de Sistemas de Sistemas Informaticos en Red

Informaticos

Sistemas informaticos monousuario y

. . 0369. Implantacién de sistemas operativos.
multiusuario.

Redes de area local. 0370. Planificacién y administracion de redes.

0372. Gestién de bases de datos.
Sistemas gestores de bases de datos. 0377. Administracién de sistemas gestores de
bases de datos.

0373. Lenguajes de marcas y sistemas de

Fundamentos de programacion. - . .
gestién de informacién.

Desarrollo de funciones en el sistema - . . .
. o 0374. Administracion de sistemas operativos.
informatico.

Implantacion de aplicaciones informaticas de

- 0376. Implantacién de aplicaciones Web.
gestion.

Formacion en centro de trabajo. 0382. Formacién en centros de trabajo.
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