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CONSEJERIA DE ADMINISTRACION PUBLICA

DECRETO 95/2012, de 1 de junio, por el que se regulan el acceso y normas
de uso del correo electrénico corporativo de la Junta de Extremadura
(@GobEx.es). (2012040105)

La Junta de Extremadura ha venido siguiendo en los Ultimos afios una politica disgregada y
dispersa en cuanto al uso y provision del correo electronico corporativo, existiendo numero-
sas plataformas y dominios operativos que generan ineficiencia e ineficacia, ademas de un ex-
cesivo coste en cuanto a infraestructuras tecnoldgicas y sistemas de gestidon de dichas plata-
formas de comunicacién electrénica.

Actualmente, no existe ninguna norma que regule mediante una politica global el uso y ac-
ceso a un sistema de correo corporativo en la Junta de Extremadura. Por tanto, es necesario
y resulta obligada la regularizacién del acceso al correo asi como el establecimiento de unas
normas minimas sobre su uso.

El objetivo, por tanto, de este Decreto es la unificacion global bajo un Unico dominio de co-
rreo electronico (@gobex.es) y sistema de mensajeria electronica, principalmente con el ob-
jeto de:

— Mejorar la imagen corporativa evitando la heterogeneidad de dominios existente en la ac-
tualidad y alinear el dominio del correo con el dominio de la Web Corporativa Gobex.es.

— Ahorrar los altos costes que suponen el mantenimiento, gestién y renovacién de garanti-
as de las plataformas de correo existentes aprovechando los recursos estrictamente ne-
cesarios.

— Regular el acceso y las normas de uso del correo electrénico corporativo de la Junta de
Extremadura.

Por Decreto del Presidente 15/2011, de 8 de julio, por el que se modifican la denominacion,
el nimero y competencias de las Consejerias que conforman la Administracion de la
Comunidad Auténoma de Extremadura, se atribuyen a la Consejeria de Administracidon Plblica
las competencias en materia de politica tecnoldgica de caracter corporativo y administracion
electrdnica.

Al amparo del Decreto 206/2011, de 5 de agosto, por el que se establece la estructura orga-
nica de la Consejeria de Administracion Publica y en virtud de las competencias otorgadas en
su articulo 5 a la Direccion General de Administracion Electrénica y Evaluacion, compete a és-
ta entre otras, la autoridad de gestion y explotacion de todos los sistemas de correo electro-
nico de los Departamentos y Organismos de la Administracién Autonémica asi como la adop-
cién de las medidas necesarias conducentes a la unificacién de todos los sistemas de correo
electrénico institucionales estableciendo ademas los criterios necesarios de seguridad y ra-
cionalizacion de los sistemas informaticos.

En su virtud, a propuesta del Consejero de Administracion Plblica, previa deliberacion del
Consejo de Gobierno, en su sesion de 1 de junio de 2012,
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DISPONGO:
Articulo 1. Objeto y ambito de aplicacion.

1. El objeto del presente decreto es la definicion de la politica de acceso y uso del servicio
de mensajeria electronica corporativa en la Junta de Extremadura mediante el conjunto
de directrices y procedimientos que regulen el uso de este servicio de forma adecuada,
segura y eficiente.

2. Esta politica serd de obligado cumplimiento para todos los usuarios de dicho servicio en
todos los Departamentos y Organismos de la Administracién autonémica, independiente-
mente del método y ubicacion de acceso y de los dispositivos de uso.

Articulo 2. Definiciones.
A los efectos del presente decreto se entiende por:

a) Mensaje de correo electronico: cualquier registro o mensaje, incluidos sus elementos ad-
juntos, cuerpo del mensaje y cabeceras, enviado o recibido electronicamente a través de
las cuentas del servicio de correo electrénico corporativo.

b) Cuota del buzoén: capacidad total maxima en datos que incluye la suma del tamafio de to-
dos los elementos y mensajes incluidos en el buzdn, entre otros, los elementos de la ban-
deja de entrada, enviados y eliminados con sus ficheros adjuntos.

c) Uso incorrecto o abuso: Creacion o distribucién de cualquier mensaje perjudicial u ofen-
sivo para el destinatario, con o sin consentimiento del mismo, o perjudiciales para el ren-
dimiento, calidad y buen funcionamiento de los parametros de calidad del servicio. Se in-
cluye dentro de esta definicion la divulgacion de contenido que genere un dafio a la imagen
de la Junta de Extremadura, asi como contenido no autorizado y que se encuentre prote-
gido por las leyes y normativas aplicables en Espafia y en la Comunidad Auténoma de
Extremadura, en relacion con la seguridad y proteccion de la informacion.

Articulo 3. Plataforma Corporativa de Mensajeria Electronica.

El correo electrénico corporativo, asi como cualquier otra herramienta de valor afiadido a la
mensajeria electronica para las comunicaciones unificadas, estara basado en una platafor-
ma definida de acuerdo a los criterios técnicos de la Direccién General competente en ma-
teria de Administracion electrdnica. La mision de esta plataforma serd la de proporcionar el
servicio de correo en base a criterios de disponibilidad, seguridad y racionalizacion de los re-
cursos. El acceso a la misma y por tanto al servicio de correo electrénico se realizara a tra-
vés de navegador Web, salvo excepciones o indicaciones expresas de la referida Direccion
General.

Articulo 4. Derecho de acceso al servicio.

1. Todo el personal de la Administracion de la Comunidad Auténoma de Extremadura tendra
derecho a que se le proporcionen las herramientas de comunicacion electronica necesa-
rias para la correcta realizacion de sus tareas profesionales. Cada usuario tiene derecho
a la concesion de una cuenta o buzdn de correo electronico. No obstante, el acceso a es-
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te servicio quedara condicionado al conocimiento y aceptacidn expresa por parte del usua-
rio solicitante de la normativa y politicas de uso asi como de las medidas de control.

Sobre cualquier aspecto de este servicio relacionado con la privacidad se estara a lo dis-
puesto por la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, en lo relativo a recabar, tratar y comunicar datos de caracter personal.

Articulo 5. Restriccion en el acceso al servicio.

1.

2.

Los usuarios del servicio de correo electrénico corporativo seran los responsables de las
actividades realizadas desde su cuenta de correo y buzdn asociado. Estaran sujetos a las
leyes y normativa aplicable en Espafia, asi como a la especifica de la Comunidad Auténoma
de Extremadura.

Tanto el abuso como el uso incorrecto de este servicio podran dar lugar a la retirada de
la autorizacion de acceso al servicio de mensajeria electronica, asi como a la exigencia de
las responsabilidades disciplinarias o penales que pudieran corresponder.

Articulo 6. Politica y normas de uso del servicio.

1.

El centro directivo competente en materia de Administracidon electronica establecera un
Unico dominio SMTP corporativo bajo @gobex.es para la Junta de Extremadura y provi-
sionara los recursos tecnoldgicos necesarios para la prestacion del servicio de correo elec-
trénico. Asimismo, prestara asistencia a las diferentes consejerias, gestionando las altas,
bajas y modificaciones en la plataforma corporativa, tanto a los nuevos usuarios del mis-
mo como para los existentes, facilitando en este caso, y en la medida de lo posible, la mi-
gracion al nuevo sistema de mensajeria electronica.

Cada usuario tendra una Unica direccion valida de correo electrénico y serd completa-
mente responsable de todas las actividades realizadas con su cuenta y buzdn. Dicha cuen-
ta sera intransferible. La creacion y uso de cuentas institucionales, genéricas o listas de
distribucion, salas, calendarios compartidos, etc., serd solicitada junto con su justifica-
cion a la direccion general competente en materia de Administracion electrénica, res-
ponsable Unica de la administracion y seguridad de la plataforma corporativa de mensa-
jeria electronica.

La nomenclatura estandar de las cuentas de correo se obtendra a partir del nombre, se-

A\WY/4

guido del simbolo “.” y el primer apellido. En caso de coincidencia con otro usuario, se
afadiria de nuevo el simbolo “." y a continuacion el segundo apellido. Si aun asi hubiera
coincidencia, se afadiria una digito por orden numeérico tras el segundo apellido. Sera po-
sible la creacion de alias asociados a estas cuentas, previa solicitud, convenientemente

motivada.

Por cuestiones de seguridad, sera necesario que la contrasefia de cada usuario para el ac-
ceso al correo electronico tenga una longitud minima de 8 caracteres, debiendo contener
la misma tanto digitos como letras (mayusculas y minuUsculas) y siendo recomendable in-
cluir al menos algun caracter especial (%, $, @, -, _. &, ...). Sera igualmente necesario
cambiar la contrasefia en un periodo no superior a 6 meses recomendandose no usar en
la elaboracion de la misma informacion del usuario ni de caracter personal.
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10.

El correo electronico, como herramienta de comunicacion, intercambio de informacion, ar-
chivos adjuntos y colaboracidn corporativa en general, se utilizara para el ejercicio de di-
chas funciones, no considerandose esta herramienta para uso personal ni como herra-
mienta de almacenamiento de datos. El tiempo maximo de permanencia de los mensajes
en el sistema de correo sera de doce meses. Un programa podra eliminar diariamente los
mensajes que permanezcan en el servidor con mas de doce meses de antigiiedad. Aquellos
usuarios que necesiten que sus mensajes sean archivados en linea un tiempo mayor de-
ben solicitarlo de forma justificada.

Con el fin de mejorar la eficiencia, y dado que el mantenimiento de cada cuenta y buzdn
de correo supone un gasto para la Administracion regional, al objeto por tanto de reducir
el coste de las cuentas y controlar el nimero y uso de las mismas, aquella cuenta que no
registre al menos la actividad consistente en un inicio de sesion durante seis meses con-
secutivos serd deshabilitada. Dicha cuenta serd eliminada del sistema si durante los dos
meses siguientes a su inhabilitacion no es reclamada por escrito.

Serd motivo de eliminacion de la cuenta el uso incorrecto o abusivo de la misma segun se
ha definido anteriormente, y entendiendo de forma general ademas como tal el uso del
correo para cualquier actividad que trascienda los objetivos habituales del servicio de co-
rreo y perjudiquen directa o indirectamente a los usuarios. Tales actividades incluyen en-
vio masivo de correos no autorizado, envio de correo basura o contenido inadecuado, en-
tre otros, asi como cualquier accién que suponga un excesivo coste en los sistemas en
cuanto al consumo de ancho de banda, tiempo de proceso en los servidores o de gestion
del personal responsable de la administracion del correo en la resolucion de problemas
técnicos y que afecten al buen funcionamiento del servicio.

Se establece una cuota maxima por buzdén de 250 MB. El tamafio maximo de los mensa-
jes enviados y recibidos no superara los 10 MB, incluyendo los ficheros adjuntos. El nG-
mero maximo de destinatarios de un mensaje no podra superar los 50 destinatarios. Sera
responsabilidad del usuario mantener el buzén y gestionar el tamario del mismo, tenien-
do especial consideracion con las carpetas de elementos enviados y eliminados que cuen-
tan a la hora de cdmputo del tamafio del buzon.

En caso de requerir un cambio en las caracteristicas del buzén, como una cuota mayor, el
envio de un mensaje con un tamafo de adjunto superior, un mayor nimero de destina-
tarios o cualquier otra circunstancia, éstas seran autorizadas excepcionalmente previa pe-
ticion debidamente motivada.

La direccion general proveera el servicio de correo con las maximas garantias de seguri-
dad y disponibilidad teniendo en cuenta principalmente:

a) La proteccidn de la reputacion y buen nombre de la Junta de Extremadura como insti-
tucion en lo que uso de las redes y servicios electrdnicos se refiere.

b) Los principios de privacidad absoluta, salvo en el caso de que existan requerimientos
legales de acuerdo a la legislacion vigente de proteccién de datos. La Junta de
Extremadura no sera responsable de los contenidos enviados o recibidos por el usua-
rio, recayendo Unicamente sobre este toda la responsabilidad sobre los mismos.
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c) La provision de los nombres de dominio y registros DNS y la disponibilidad mediante
copias de seguridad de las cuentas, el establecimiento de réplicas de las bases de da-
tos de correo asi como las garantias de rendimiento y seguridad contra amenazas o po-
sibles vulnerabilidades (antivirus, antispam, ids, ips, etc.).

d) Cumplir con los mejores acuerdos de niveles de servicio posibles y siempre adecuados
en cuanto a la prestacion del servicio de correo y al soporte del mismo.

Disposicion adicional tnica. Periodo de transicion.

El proceso de transicion al nuevo servicio de correo tendra una duracion no superior a los seis
meses, a partir de la publicacion del presente decreto. Los antiguos dominios de correo y cual-
quier subdominio por debajo de éstos, se mantendran activos durante un periodo maximo adi-
cional de tres meses, por lo que se deberan actualizar a la mayor brevedad los contactos con
la nueva direccion de correo otorgada, a medida que progrese la migracion y despliegue de
la nueva plataforma.

Disposicion derogatoria tunica. Derogacion normativa.

Quedan derogadas cuantas normas de igual o inferior rango se oponga a lo dispuesto en el
presente decreto.

Disposicion final primera. Habilitacion normativa.

Se faculta al Consejero de Administracion Publica para dictar cuantas disposiciones sean ne-
cesarias para el desarrollo y la ejecucion del presente decreto.

Disposicion final segunda. Entrada en vigor.

El presente decreto entrard en vigor el dia siguiente al de su publicacion en el Diario Oficial
de Extremadura.

Mérida, a 1 de junio de 2012.

El Presidente de la Junta de Extremadura,
JOSE ANTONIO MONAGO TERRAZA

El Consejero de Administracion Publica,
PEDRO TOMAS NEVADO-BATALLA MORENO
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