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RESOLUCION de 27 de enero de 2020, de la Vicepresidenta Primera y
Consejera, por la que se aprueban las instrucciones para la confirmacion de
los actos de los procedimientos de gestion economica, presupuestaria,
contable y patrimonial soportados por el Sistema de Informacidn
denominado ALCANTARA, implantado mediante Decreto 201/2019, de 27
de diciembre, y se crea el Sello Electrénico para la confirmacion de
actuaciones administrativas automatizadas. (2020060158)

El articulo 3.2 del Decreto 201/2019, de 17 de diciembre, relativo Seguridad del Sistema de
Informacion denominado ALCANTARA sefiala que el mismo soporta, atendiendo a las garan-
tias de trazabilidad e integridad del mismo, la confirmacion de los actos, operaciones y trami-
tes en los procedimientos de gestion econdmica, presupuestaria y contable mediante la firma
electrénica basada en certificados electrénicos, reconocidos o cualificados, y la validacion
requerida para emitir, confirmar o dejar constancia de cualquier operacién, tramite, acto o
informe, que deba emitirse por los 6rganos o unidades que gestionan los procesos soporta-
dos por el sistema.

Asi, la firma electrdnica y la validacion se configuran como los mecanismos de que disponen
los usuarios autorizados para confirmar las actuaciones que se suceden en los procedimien-
tos soportados por el sistema de informacion, sustituyendo las diligencias, firmas manuscri-
tas, sellos u otros medios de verificacion que se incorporaban a los documentos en papel.
Ambos mecanismos ofrecen garantias suficientes de integridad, autenticidad y disponibilidad
respecto a la informacién a la que se refieren, lo que unido a las caracteristicas de seguridad
que ofrece el sistema, permite reconocer eficacia a las actuaciones que se registran en el
mismo, con los medios de confirmacion reglamentariamente establecidos.

Paralelamente, es necesario autorizar la creacion del Sello Electronico del Sistema Alcantara,
previsto como modalidad de firma electrdnica respecto a determinadas actuaciones adminis-
trativas automatizadas, conforme a los articulos 41 y 42 de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico de Sector Publico. Ello contribuye a completar el marco de actuaciéon que
ha de observarse por los usuarios autorizados en el desempenio de su labor publica, asi como
por los 6rganos directivos que estan vinculados a asegurar su operacion, disponibilidad y
seguridad.

Por ello, teniendo en cuenta lo establecido en el articulo 18 del Decreto 225/2014, de 14 de
octubre, de régimen juridico de administracion electronica de la Comunidad Autonoma de
Extremadura, el articulo 10 del Decreto 162/2019, de 29 de octubre, por el que se establece
la estructura organica de la Vicepresidencia Primera y Consejeria de Hacienda y Administra-
cion Publica, asi como lo recogido en el articulo 3 del Decreto 201/2019, de 27 de diciem-
bre, por el que se aprueba la implantacion del sistema de gestidn econémico-financiera y
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patrimonial en el ambito del sector publico autonémico, y conforme a su disposicion final
primera, la Vicepresidenta y Consejera de Hacienda y Administracion Publica a propuesta de
la Intervencion General, Secretaria General de Presupuestos y Financiacion y Secretaria
General de Administracion Digital, en el ambito de sus respectivas competencias, en virtud
de lo dispuesto en los articulos 71.2 y 92.4 de la Ley 1/2002, de 28 de febrero, del Gobierno
y de la Administracion de la Comunidad Autonoma de Extremadura, se aprueban las siguien-
tes instrucciones:

Instruccién primera. Objeto.

Las presentes instrucciones establecen el marco de referencia que debe observarse por los
usuarios autorizados en la confirmacion de los actos, tramites o pasos de los procesos sopor-
tados por ALCANTARA atendiendo a las garantias de trazabilidad e integridad del mismo con
los medios habilitados por el articulo 3.2 del Decreto 201/2019.

Asimismo, se dispone la creacion del Sello Sistema Econdmico Financiero Junta de Extrema-
dura como sistema de firma electronica conforme a los articulos 41 y 42 de la Ley 40/2015,
de 1 de octubre, de régimen juridico de sector publico, en los términos descritos en el Anexo
de la presente resolucion.

Instruccién segunda. Medios de confirmacion.

La confirmacion de las operaciones o actuaciones que se suceden en los procedimientos
soportados por el sistema de informacion ALCANTARA se realizard por usuarios autorizados
mediante alguno de los siguientes medios:

A) Firma electronica basada en certificados electronicos reconocidos o cualificados:

1) Con certificado de empleado publico, los actos de pago por los que se produzca la sali-
da material de fondos y, en todo caso, la carta de pago, la conformacion de facturas y
la autorizacion y certificacién de las indemnizaciones por razén de servicio.

2) Con sello electrénico, denominado “Sello Sistema Econdmico Financiero - Junta de
Extremadura”, para las actuaciones administrativas automatizadas en los términos
descritos en el anexo de la presente resolucion.

B) Validacion requerida para emitir, confirmar o dejar constancia de cualquier operaciéon o
trdmite, acto o informe que sirva de apoyo o fundamento al acto que deba emitirse por el
organo competente de gestion econdmica, presupuestaria y contable.

Todas las propuestas, actos o informes emitidos en el propio sistema, como consecuencia de
la ejecucion, fiscalizacidn o contabilizacion del presupuesto o sus modificaciones y el resto de
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materias en el tramitadas, se consideraran realizados por el titular del érgano o puesto
correspondiente que los haya validado en el sistema ALCANTARA, cuyo detalle deberd figurar
en los mismos.

En todo caso, el sistema garantiza el cumplimiento de los requisitos a que se refiere la
instruccion tercera siguiente y, cuando por razones de interoperabilidad hayan de ponerse los
documentos, tramites u operaciones a disposicion de otros 6rganos de la Administracion,
organismos publicos o entidades de derecho publico, podra superponerse en los mismos un
sello electrénico basado en un certificado electrénico reconocido o cualificado.

Instruccion tercera. Tazabilidad de las actuaciones.

1. La utilizacion de los medios de confirmacion en los actos, operaciones y tramites que
conformen los procesos soportados por el sistema de informacién ALCANTARA seran
registradas garantizandose la integridad, inmutabilidad y autenticidad de la siguiente
informacion:

e Cddigo de identificacion Unica del registro de actuaciones.

o Referencia temporal del momento de la actuacion con especificacion de fecha, hora,
minuto y segundo.

e Usuario identificado que realice el acto.

e Secuencia de la operacion.

e Descripcion operacion.

» Descripcién del acto o tramite realizado.

e Mecanismo de deteccidn de modificaciones.

2. La trazabilidad del sistema de informacién ALCANTARA y de cada uno sus actos, operacio-
nes y tramites esta garantizada por sus caracteristicas de seguridad y el cumplimiento por
los usuarios autorizados de las politicas, protocolos e instrucciones que regulen su funcio-
namiento, sin perjuicio de las normas que se dicten en desarrollo de la politica de privaci-
dad y seguridad de la informacion de la Junta de Extremadura.

3. El detalle de la informacion que se contempla en el apartado primero se reflejard en un
documento “Informe Resumen” que podra obtenerse del sistema por los drganos directi-
vos con competencias en materia de materia de gestion econdmica, financiera, presupues-
taria, contable y patrimonio generandose un documento electronico firmado automatica-
mente por el “Sello Sistema Econdmico Financiero Junta de Extremadura”.
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Instruccion cuarta. Uso obligatorio de medios electronicos.

Los usuarios autorizados del sistema realizaran las actuaciones en que consistan los procedi-
mientos de gestion a que se refiere la presente instruccion por los medios electronicos habili-
tados, absteniéndose del uso de métodos de autorizacion y control formalizados mediante
diligencias, firmas manuscritas, sellos u otros medios manuales.

Instruccién quinta. Auditoria de verificacion.

El sistema estara sometido a auditorias y procesos de control interno idéneos para garantizar
el uso de ALCANTARA conforme a lo previsto en esta resolucién. En todo caso, se garantizara
la identificacidon y autenticacion de los usuarios mediante la verificacion de los perfiles y roles
segun los protocolos de seguridad correspondientes establecidos en el sistema.

Instruccion sexta. Efectos.

1. La presente resolucion surtird efectos desde el dia siguiente a su publicacion en el Diario
Oficial de Extremadura.

2. Las actuaciones administrativas automatizadas cuya creacion se autorizan en la presente
Resolucion tendran efecto desde el momento que estén habilitadas en el Sistema. En
tanto esto sucede, el “Informe Resumen” serd objeto de firma electrdnica mediante certifi-
cado de empleado publico.

Mérida, 27 de enero de 2020.

La Vicepresidenta Primera y
Consejera de Hacienda y Administracién Publica,

PILAR BLANCO-MORALES LIMONES
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ANEXO

Primero. El “Sello Sistema Economico Financiero Junta de Extremadura”, tiene las caracteris-
ticas siguientes:

a) Las caracteristicas técnicas generales del sistema de firma y certificado aplicable seran las
derivadas del Esquema Nacional de Interoperabilidad, aprobado por Real Decreto 4/2010,
de 8 de enero, y de la Politica de Firma Electronica y Certificados de la Administracion
General del Estado, y mas concretamente las que constan en la Declaracion de Practicas
de Certificacion aprobada por la Fabrica Nacional de Moneda y Timbre-Real Casa de la
Moneda, que puede ser objeto de consulta en la direccion electrdnica:
https://www.sede.fnmt.gob.es/normativa/declaracion-de-practicas-de-certificacion.

b) La verificacion del certificado podra realizarse a través del servicio VALIDe de la platafor-
ma de validacion de certificados de la Administracion General del Estado, que estara acce-
sible desde la sede electronica de la Junta de Extremadura en la siguiente direccion elec-
tronica: https:sede.gobex.es.

Segundo. El sello electronico podra ser utilizado para las actuaciones administrativas auto-
matizadas siguientes:

1. Emision del documento “Informe Resumen” con el listado de actuaciones registradas por
la trazabilidad del Sistema de informacion Alcantara.

2. Intercambio de informacion con otras Administraciones Publicas, corporaciones, entidades
o instituciones publicas.

3. Comunicaciones electronicas con ciudadanos y empresas.
4. Generacion y emision de certificados y documentos administrativos electrdnicos.

5. Generacion y emision de copias electronicas auténticas a partir de documentos electroni-
cos y de documentos en soporte no electronico.

6. Procesos de sellado de documentos electrdnicos, al objeto de facilitar su interoperabilidad,
conservacion y legibilidad.

7. Cualquier otra actuacion soportada en el Sistema de informacion AICANTARA susceptible
de ser soportada mediante una actividad administrativa automatizada y que asi se deter-
minen mediante resolucién conjunta de los 6rganos a los que se adscribe el Sistema.
Dicha actuacion sera objeto de publicacion en el Tablon de anuncios de la sede electrdnica.

Tercero. Los drganos responsables de la utilizacion de este sello electrdnico seran los érganos
directivos que tengan atribuidas las competencias en materia de gestion econémica, financie-
ra, presupuestaria, contable y patrimonio.
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