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SERVICIO EXTREMENO DE SALUD

RESOLUCION de 14 de junio de 2021, de la Direccién Gerencia, por la que se
aprueba la politica de privacidad y seguridad de la informacion del Servicio
Extremeno de Salud. (2021061888)

La Junta de Extremadura tiene como mision servir con objetividad a los intereses generales y
procurar satisfacer, con eficacia y eficiencia, las necesidades publicas, de conformidad con los
principios constitucionales y estatutarios, para beneficio de la ciudadania.

En el Estatuto de la Comunidad Auténoma de Extremadura, en la redaccidon dada por la Ley
Organica 1/2011, de 28 de enero, se impone, entre otros, “facilitar el acceso a las nuevas
tecnologias de la informacién y comunicacion a los ciudadanos y empresas” (articulo 7),
ajustar su actuacion a “los principios de buena fe, confianza legitima, transparencia, calidad
en el servicio a los ciudadanos” (articulo 37.2) y como medida de buena administracion “re-
gular los procedimientos administrativos propios y adaptar los procedimientos generales para
dar celeridad y transparencia a la tramitacion administrativa, para extender las relaciones
interadministrativas y con los ciudadanos por medios telematicos y para la simplificacion de
tramites”(articulo 39.2).

De acuerdo con ello, la Ley 4/2013, de 21 de mayo, de Gobierno Abierto de Extremadura,
previene que la buena administracion y el buen gobierno administrativo deberan ser infor-
mados por los principios previstos en la normativa basica del estado y otros tales como la
modernizacion, accesibilidad y prevencion dirigidos a impulsar el proceso de transformacion
digital de la Administracion publica.

Dichas previsiones deben ser contextualizadas en el nuevo marco de actuacion del sector pu-
blico definido por la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Plblicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, que imponen el funcionamiento de las Administraciones Publicas por medios
electronicos, para satisfaccion de la ciudadania preservando la proteccion de datos de carac-
ter personal y, en particular, la seguridad y confidencialidad de los datos que figuren en los
ficheros, sistemas y aplicaciones que dispongan para prestar servicios publicos.

En relacion con este ambito, el Real Decreto 3/2010, de 8 de enero, por el que se requla el
Esquema Nacional de Seguridad en el ambito de la administracién electronica, modificado
parcialmente por el Real Decreto 951/2015, de 23 de octubre, establece la necesidad que
todos los 6rganos superiores de las Administraciones Publicas dispongan formalmente de una
politica de seguridad que cumpla los principios basicos y requisitos minimos que precisa para
procurar una proteccion adecuada de la informacion y requiere asi como la necesidad de que
se apruebe por el titular del 6rgano superior.
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A nivel autondmico, el Decreto 225/2014, de 14 de octubre, de régimen juridico de adminis-
tracion electronica de la Comunidad Autdnoma de Extremadura, cuyo ambito de aplicacion se
extiende a la Administracion de la Comunidad Autdnoma, los organismos publicos vinculados
o dependientes de la misma sujetos a derecho publico y los restantes organismos cuando
ejerzan potestades publicas, a la ciudadania y a las relaciones con otras Administraciones
Publicas establece en su disposicion adicional séptima que el Consejo de Gobierno estable-
cera una Politica de Seguridad de la Informacion, “donde se marcaran las directrices de la
Administracion para garantizar el acceso, la integridad, la autenticidad, la confidencialidad y
la conservacion de los datos, informaciones y servicios que gestionen en el ejercicio de sus
competencias”. “La Politica de Privacidad y Seguridad de la Informacion sera reglamentaria-
mente desarrollada por la Consejeria competente en materia de administracidn electrénica, a
través del 6rgano directivo competente conforme al apartado tercero de la disposicion adicio-
nal séptima del Decreto 225/2014".

En su virtud, con fecha 26 de junio de 2018 se adoptd Acuerdo del Consejo de Gobierno de
la Junta de Extremadura por el que se establece la politica de privacidad y seguridad de la
informacion de la Administracion de la Comunidad Autonoma de Extremadura (DOE n.© 132,
9 de julio de 2018) que en su alcance sefiala que “Los Organismos Publicos estaran sujetos a
la Politica en todos sus términos y condiciones de acuerdo con las instrucciones, indicaciones
de los drganos superiores de las Consejerias a las que estan adscritas a excepcion del Servicio
Extremefio de Salud, que en atencion a sus especiales funciones y singularidades respecto
a su organizacién y funcionamiento, debera establecer su propia Politica de Privacidad y Se-
guridad de la Informacion alineados con los principios y requisitos minimos de esta politica”

En este sentido nace la obligacion de establecer la Politica de Privacidad y Seguridad de la
Informacidn del Servicio Extremefio de Salud que define las directrices para garantizar la in-
tegridad, disponibilidad, autenticidad, confidencialidad, trazabilidad de los datos que dispone,
conserva y obtiene en la prestacion de los servicios de interés publico para preservar e incre-
mentar la confianza de la ciudadania.

Dicha Politica debe ser coherente con la Estrategia de Ciberseguridad de la Unidn Europea,
con las exigencias del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas, en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccidon de datos), que sienta las bases de
una normativa de privacidad, en el auge de la economia digital, para garantia de los derechos
de la ciudadania y con las de las Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de
Datos Personales y garantia de los derechos digitales.

Asi, el Real Decreto 3/2010 regulador del Esquema Nacional de Seguridad, en su anexo II,
seccion 3.1 precisa que “la politica de seguridad se plasmara en un documento escrito, en el
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que, de forma clara, se precise, al menos, lo siguiente: a) Los objetivos o mision de la organi-
zacion; b) El marco legal y regulatorio en el que se desarrollaran las actividades; c) Los roles o
funciones de seguridad, definiendo para cada uno, los deberes y responsabilidades del cargo,
asi como el procedimiento para su designacion y renovacion; d) La estructura del comité o los
comités para la gestion y coordinacion de la sequridad, detallando su ambito de responsabi-
lidad, los miembros y la relacion con otros elementos de la organizacion; y e) Las directrices
para la estructuracion de la documentacion de seguridad del sistema, su gestion y acceso”.

La disposicion adicional séptima del Decreto 225/2014 indica en su apartado segundo “la
Politica de Seguridad de la Informacion de la Comunidad Auténoma de Extremadura cumplird
los principios basicos y los requerimientos minimos recogidos en Real Decreto 3/2010, de 8
de enero, por el que se regula el esquema nacional de seguridad”.

Con estas premisas, la Politica que sea de aplicacion necesariamente tiene que cumplir con
el contenido prescrito en el Esquema Nacional de Seguridad, que ademas de lo indicado en
el anexo II ya enunciado, en su articulo 10 configura la seguridad como funcion diferenciada
en la que se contemplan varios roles posibles, debiendo detallar la correspondiente politica
de la seguridad las atribuciones de cada responsable y los mecanismos de coordinacion y
resolucion de conflictos, exigiendo el articulo 11 que todos los 6rganos superiores de las Ad-
ministraciones puUblicas dispongan formalmente de su politica de seguridad, que se aprobara
por el titular del 6rgano superior correspondiente.

Por todo ello, el documento ha sido elaborado cumpliendo dichos requerimientos sin incorpo-
rar al ordenamiento organizativo otras funciones o responsabilidades de las definidas por la
Ley 1/2002, de Gobierno de la Comunidad Auténoma de Extremadura y por el Decreto 221
/2008, de 24 de octubre, por el que se aprueban los estatutos del Organismo Auténomo Ser-
vicio extremefio de Salud (DOE n.° 210, de 30 de octubre).

El alcance de la politica se extiende de las previsiones y requisitos del Esquema Nacional de
Seguridad a la normativa de proteccion de datos bajo la consideracidon que esta ultima forma
parte de la sequridad de la informacion, lo que se desprende de la inclusion de ambas mate-
rias en el derecho de la ciudadania a que refiere el articulo 13 h) de la Ley 39/2015, de 1 de
octubre.

De acuerdo con ello, los principios, requisitos minimos y otras referencias contenidas en la
Politica de Privacidad y Seguridad de la informacion se han elaborado considerando el con-
junto de normas de dichos dmbitos normativos. En particular se han considerado las Guias
CCN-STIC de Seguridad, que constituyen un cuerpo de normas, instrucciones, guias y reco-
mendaciones desarrolladas por el Centro Criptoldgico Nacional, perteneciente al Centro Na-
cional de Inteligencia, con el fin de mejorar el grado de ciberseguridad de las organizaciones
(CCN-STIC-805 Politica de Seguridad de la Informacién, CCN-STIC-830 Ambito de aplicacion
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del Esquema Nacional de Seguridad, CNN-STIC-800 Glosario de términos y abreviaturas del
ENS, CCN-STIC-801 Responsabilidades y Funciones en el ENS).

En este sentido, se ha propuesto describir las directrices con un lenguaje sencillo y simplifica-
do evitando en la medida de lo posible los tecnicismos para facilitar su entendimiento por toda
la organizacion. Por todo ello, se estima que el contenido de la Politica cumple sobradamente
con el contenido legalmente impuesto.

De acuerdo con ello, la propuesta organizativa incluida en la politica se realiza de conformidad
con los mandatos de la normativa superior (sometida a los tramites de informacion) consis-
tiendo en una simple contextualizacion de dichas previsiones en la estructura organizativa del
Servicio Extremefio de Salud considerando lo que se precisa en los Estatutos del Organismo
Autdnomo, Servicio Extremefio de Salud, aprobados por el Decreto 221/2008, de 24 de octu-
bre (DOE n.© 210, de 30 de octubre) respecto a las funciones y responsabilidades que deben
asumir los respectivos 6rganos.

El Real Decreto 3/2010 regulador del Esquema Nacional de Seguridad, en su anexo II, seccidn
3.1 precisa que “la politica de Seguridad sera aprobada por el drgano superior competente
que corresponda”.

En su virtud, esta Direccion Gerencia en uso de las atribuciones conferidas en el articulo 4,
apartado v), de los Estatutos del Organismo Autdnomo, Servicio Extremefio de Salud, apro-
bados por el Decreto 221/2008, de 24 de octubre (DOE n.° 210, de 30 de octubre),

RESUELVE:

Primero. Establecer la Politica de privacidad y seguridad de la informacion del Servicio Extre-
mefio de Salud, que se incorpora como anexo.

Segundo. Disponer su publicacidn en el Diario Oficial de Extremadura.

Mérida, 14 de junio de 2021.

El Director Gerente,

CECILIANO FRANCO RUBIO
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SERVICIO EXTREMENO DE SALUD
CONSEJERIA DE SANIDAD Y SERVICIOS SOCIALES

POLITICA DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION DEL
SERVICIO EXTREMENO DE SALUD

ADMINISTRACION DE LA COMUNIDAD AUTONOMA DE
EXTREMADURA

Politica de Privacidad y Seguridad de la Informacion del Servicio Extremeiio de Salud

El Servicio Extremefio de Salud es un ente publico de caracter autdnomo, adscrito a la Con-
sejeria de Sanidad y Servicios Sociales de la Junta de Extremadura, dotado de personalidad
juridica y patrimonio propios, con plena capacidad de obrar para el cumplimiento de sus fines,
al que se confia la gestion de los servicios publicos sanitarios de caracter asistencial.

De conformidad con la Ley 10/2001, de 28 de junio, de Salud de Extremadura los objetivos
fundamentales del Servicio de Extremefio de Salud consisten en participar en la definicion de
las prioridades de la atencidn sanitaria a partir de las necesidades de salud de la poblacién y
dar efectividad al catalogo de prestaciones y servicios que se pone al servicio de la poblacion
con la finalidad de proteger la salud; distribuir de manera dptima los medios econdmicos
asignados a la financiacion de los servicios y de las prestaciones sanitarias; garantizar que
las prestaciones se gestionen de manera eficiente; garantizar, evaluar y mejorar la calidad
del servicio al ciudadano, tanto en la asistencia como en el trato; promover la participacion
de los profesionales en la gestion del sistema sanitario extremefio y fomentar la motivacion
profesional, y promover la formacion, la docencia y la investigacion en el ambito de la salud.

Hay que considerar que la informacion que recaba y gestiona el Servicio Extremeno de Salud
en el ejercicio de sus competencias constituye un activo esencial para cumplir adecuadamen-
te los objetivos resefiados, y que el funcionamiento correcto de los sistemas de informacion
que albergan y gestionan dichos datos es imprescindible para el ejercicio adecuado, eficaz y
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eficiente de las obligaciones atribuidas en materia de asistencia y de gestion sanitaria. Por
tanto, asume la responsabilidad asociada a la proteccion de esos datos frente a las amenazas
que puedan afectar a su seguridad.

Los beneficios de la implantacion de las tecnologias de la informacion en los entornos sanita-
rios son mas que evidentes, pues facilitan la prestacion de servicios sanitarios con coherencia
y cohesidn desde los distintos niveles asistenciales, en especial en un ambito geografico ca-
racterizado por su dispersion, lo cual no hace sino potenciar ain mas los beneficios de estas
tecnologias. No obstante, en este entorno la seguridad de la informacidon es claramente un
imperativo, pues la informacion gestionada en este ambito estd sometida a unos requisitos
de seguridad muy exigentes.

En relacion con este ambito, el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la administracién electronica, modificado
parcialmente por el Real Decreto 951/2015, de 23 de octubre, establece la necesidad de que
todos los 6rganos superiores de las Administraciones Publicas dispongan formalmente de una
politica de seguridad que cumpla los principios basicos y requisitos minimos que precisa para
procurar una proteccion adecuada de la informacion y requiere la necesidad de que se aprue-
be por el titular del érgano superior.

En desarrollo de lo anterior, el anexo II precisa que “la politica de seguridad se plasmara en
un documento escrito, en el que, de forma clara, se precise, al menos, lo siguiente:

— Los objetivos 0 misidn de la organizacion;
— El marco legal y regulatorio en el que se desarrollaran las actividades;

— Los roles o funciones de seguridad, definiendo para cada uno, los deberes y responsa-
bilidades del cargo, asi como el procedimiento para su designacion y renovacion.

— La estructura del comité o los comités para la gestion y coordinacion de la seguridad,
detallando su ambito de responsabilidad, los miembros y la relacion con otros elemen-
tos de la organizacion.

— Las directrices para la estructuracion de la documentacion de seguridad del sistema, su
gestion y acceso”.

A nivel autondmico, el Decreto 225/2014, de 14 de octubre, de régimen juridico de adminis-
tracion electrénica de la Comunidad Autonoma de Extremadura, cuyo ambito de aplicacion se
extiende a la Administracion de la Comunidad Auténoma, los organismos publicos vinculados
o dependientes de la misma sujeto a derecho publico y los restantes organismos cuando
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ejerzan potestades publicas, a la ciudadania y a las relaciones con otras Administraciones
Publicas establece en su Disposicion Adicional Séptima que “el Consejo de Gobierno estable-
cera una Politica de Seguridad de la Informacion, “donde se marcaran las directrices de la
Administracion para garantizar el acceso, la integridad, la autenticidad, la confidencialidad y
la conservacion de los datos, informaciones y servicios que gestionen en el ejercicio de sus
competencias”.

Dicha Politica debe ser coherente con la Estrategia de Ciberseguridad de la Unidn Europea y
las exigencias del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccidon de las personas fisicas, en lo que respecta al trata-
miento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos), que sienta las bases de una
normativa de privacidad, en el auge de la economia digital, para garantia de los derechos de
la ciudadania y que se transponen en la Ley 3/2018.

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales. Sustituye a la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal. BOE de 14 de diciembre de 1999 y a su Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal. BOE de 19 de
enero de 2008.

Adicionalmente la Politica de Privacidad y Seguridad de la Informacion del Servicio Extreme-
fio de Salud esta alineada con la Politica de Privacidad y Seguridad de la Informacion de la
Comunidad Auténoma de Extremadura, publicada en el DOE n.° 132 del 9 de Julio de 2018
(Resolucion de 3 de julio de 2018, de la Vicepresidenta y Consejera, por la que se ordena
la publicacion en el Diario Oficial de Extremadura del Acuerdo del Consejo de Gobierno de
la Junta de Extremadura de 26 de junio de 2018 por el que se establece la politica de pri-
vacidad y seguridad de la informacidén de la Administracién de la Comunidad Auténoma de
Extremadura), que define las directrices de la Administracion para garantizar la integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad de los datos que dispone, conserva
y obtiene en la prestacidn de los servicios de interés publico para preservar e incrementar la
confianza de la ciudadania.

1. Mision, Objetivos, Objeto y Alcance
1.1. Misién
1.2. Objetivos

1.3. Objeto
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1.4. Alcance
2. Definiciones
3. Acrénimos
4. Marco Regulador de la Seguridad de la Informacion
4.1. Marco Normativo
4.2. Estrategia Privacidad y Seguridad de la Informacion
4.3. Politica de Privacidad y Seguridad de la Informacion
4.4. Documentos técnicos de desarrollo
4.4.1. Politicas y planes especificos
4.4.2. Normativas de Privacidad y Seguridad de la Informacion
4.4.3. Procedimientos y guias técnicas
5. Principios basicos y requisitos minimos de la Privacidad y Seguridad de la Informacion
5.1. Principios basicos
5.2. Requisitos minimos
6. Organizacién de la Seguridad de la Informacidn en el Servicio Extremefio de Salud
6.1. Estructura de la Organizacion de la Seguridad de la Informacion
— Comité de Gestidn y Coordinacién de Seguridad de la Informacion
— Unidad de Seguridad de la Informacién y Proteccién de Datos
— Oficina Técnica de Seguridad de la Informacidén
6.2. Perfiles: Funciones y Responsabilidades
6.3. Procedimiento de Designacion de Perfiles

6.4. Nombramientos
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7. Proteccion de datos de caracter personal
7.1. Registro de actividades de tratamiento

7.2. Analisis de riesgos, evaluacion de impacto en la proteccion de datos y gestion de los
riesgos de seguridad de la informacion

7.3. Notificacidén de violaciones de seguridad de los datos de caracter personal.
8. Analisis de Riesgos de Seguridad de la Informacion
9. Revision y auditoria
10. Medidas de Seguridad
11. Revision de la Politica
12. Relacion con Terceras Partes
13. Resolucién de Conflictos

14, Personal del Servicio Extremefio de Salud
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1. Mision, Objetivos, Objeto y Alcance
1.1. Mision

El Servicio Extremeno de Salud, en adelante SES, tiene como mision servir con objetividad
a los intereses generales y procurar satisfacer, con eficacia y eficiencia, las necesidades
sanitarias, publicas, de conformidad con los principios constitucionales y estatutarios, res-
petando los principios de buena fe, confianza legitima, transparencia, seguridad y calidad
en el servicio a los ciudadanos y a las organizaciones.

A efectos de esta Politica, el Servicio Extremerio de Salud tiene por misidn mantener unos
adecuados niveles de seguridad y proteccion frente a amenazas a la informacion que ges-
tiona, que es el activo fundamental para cumplir sus objetivos.

1.2. Objetivos

El Servicio Extremefio de Salud asume los siguientes objetivos en materia de seguridad de
la informacion:

1) Establecer las pautas necesarias para garantizar en todo momento la seguridad de la
informacion a través de directrices con objeto de preservar, proteger y consolidar la
seguridad de los servicios y los activos de informacidn con el objetivo de mejorar la
calidad de los servicios que se prestan a los ciudadanos.

2) Garantizar la implantacion de las medidas y de los mecanismos de seguridad apropia-
dos para proteger los servicios prestados, los sistemas de informacion utilizados para
prestarlos y la informacidn procesada, almacenada o transmitida por éstos, de manera
coherente con los riesgos afrontados.

3) Asegurar que se cumpla la normativa vigente en materia de seguridad y proteccién de
datos a las que el Servicio Extremefio de Salud deba someterse.

4) Garantizar la eficacia de las medidas de seguridad implantadas por medio de evaluacio-
nes y auditorias.

5) Establecer una estructura organizativa adecuada para la gestion de la seguridad de la
informacion definiendo los roles y los comités necesarios, ademas de las funciones y las
respectivas responsabilidades.

6) Garantizar la operacion continuada y adecuada de los servicios y de los sistemas ac-
tuando para prevenir, detectar, reaccionar y operar de manera oportuna ante los inci-
dentes de seguridad que se produzcan, y velar por la implantaciéon de los mecanismos
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necesarios que aseguren la continuidad de las actividades criticas permitiendo que és-
tas se recuperen en un periodo de tiempo aceptable.

7) Impulsar y fomentar la formacion, la concienciacion y el cumplimento de las obligacio-
nes en materia de seguridad de la informacion del personal al servicio de la organiza-
cion, a fin de garantizar el conocimiento de las politicas y las normativas aprobadas y
de las practicas recomendadas, con el objetivo ultimo de lograr que la seguridad de la
informacion se convierta en un factor inherente al desarrollo de las funciones y de las
operativas cotidianas.

8) Promover que las actividades destinadas a lograr los niveles de seguridad requeridos
se estructuren y se conciban como un proceso de mejora continua, y ho como acciones
o esfuerzos puntuales, sustentandolo en el analisis y la gestion sistematizados de los
riesgos.

1.3. Objeto

La Politica de Privacidad y Seguridad de la Informacion, en adelante PPSI, establece el
marco de referencia y las directrices para asegurar la integridad, disponibilidad, autentici-
dad, confidencialidad, trazabilidad y conservacion de los datos, informaciones utilizadas y
servicios prestados, en especial cuando se traten datos de caracter personal, que gestiona
el SES en el ejercicio de sus competencias.

1.4. Alcance

La PPSI se aplicara a los 6rganos del SES y a los organismos y entes publicos que utilicen
los sistemas de informacidn y/o de comunicaciones dependientes del SES.

La PPSI del Servicio Extremefio de Salud es aplicable con caracter obligatorio a todas las
unidades administrativas y a todos los drganos del Servicio Extremefio de Salud, y también
a los entes que —en su caso— estén adscritos a éste, por lo que debe observarla todo el
personal que preste servicio en ellos.

Asimismo, es aplicable a los centros privados que estén incorporados al sistema sanitario
publico de Extremadura por medio de acuerdos, convenios u otras formulas de gestion
integrada o compartida y debe ser observada por su personal.

Debera de ser observada por todo el personal de los 6rganos y organismos citados. La
politica de privacidad y seguridad de la informacion también es aplicable y de obligado
cumplimiento para las personas que, aunque no presten servicio directamente en el Servi-
cio Extremefio de Salud o en algln ente adscrito a éste, tengan acceso a la informacion o
a los sistemas que gestionan dicha informacion.
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Serd de aplicacion sobre todos aquellos sistemas de informacion y a todas las activida-
des de tratamiento de datos de caracter personal de los que sea responsable, en especial
aquellos relacionados con el ejercicio de derechos por medios electronicos de la ciudadania
o empleados publicos, con el cumplimiento de deberes por medios electronicos o con el
acceso a la informacion o al procedimiento administrativo.

Los Organismos Publicos dependientes y/o 6rganos del SES estaran sujetos a la PPSI en
todos sus términos y condiciones de acuerdo con las instrucciones e indicaciones de los
érganos superiores a los que estén adscritos.

La PPSI se aplicara a todos los sistemas de informacion y a todas las actividades de trata-
miento de datos de caracter personal de los que sea responsable en el ambito descrito.

2. Definiciones

A los efectos de la politica de privacidad y seguridad de la informacion del Servicio Extremefio
de Salud, son aplicables las definiciones que establece el Real Decreto 3/2010, de 8 de ene-
ro, por el que se regula el Esquema Nacional de Seguridad en el ambito de la administracién
electronica. Asimismo, se definen los siguientes conceptos como mas destacados:

a) Responsable de la informacion: persona que tiene la potestad de establecer los requisi-
tos de una informacion en materia de seguridad.

b) Responsable de la seguridad de la informacidn: persona que determina las decisiones
para satisfacer los requisitos de seguridad de la informacidn y de los servicios.

c) Responsable del servicio: persona que tiene la potestad de establecer los requisitos de
un servicio en materia de seguridad.

d) Responsable del sistema: persona que se encarga de la explotacion del sistema de in-
formacion.

3. Acrénimos
— SES: Servicio Extremefio de Salud
— ACAEx: Administracion de la Comunidad Auténoma de Extremadura.
— CGCSI: Comité de Gestion y Coordinacion de la Seguridad de la Informacion.
— USIPD: Unidad de Seguridad de la Informacion y Proteccion de Datos

— OTSI: Oficina Técnica de Seguridad de la Informacion
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— ENS: Esquema Nacional de Seguridad (Real Decreto: 3/2010).
— PPSI: Politica de Privacidad y Seguridad de la Informacion.
— RGPD: Reglamento General de Proteccion de Datos (Reglamento (UE) 2016/679).
— RJAE: Régimen Juridico de Administracion Electrénica. (Decreto 225/2014).
— TIC: Tecnologias de la Informacién y las Comunicaciones.
— SGSI: Sistema de Gestion de Seguridad de la Informacion.
— CCN: Centro Criptoldgico Nacional
— CERT: Computer Emergency Reaction Team
— STIC: Seguridad TIC
— LGACAEX: Ley de Gobierno y Administracion de la Comunidad Autdnoma de Extremadura.
— ENS: Esquema Nacional de Seguridad (Real Decreto 3/2010)
4. Marco Regulador de la Seguridad de la Informacion

Dada la diversidad de las competencias y funciones del SES, la amplitud de los temas que
afectan a la Seguridad de la Informacidn y su rapida evolucién, se debe desarrollar un Marco
Regulador de la Seguridad de la Informacion, que se compondra de:

a) Marco Normativo - Legislativo aplicable en materia de Seguridad de la Informacion.
b) La estrategia y la Politica de Privacidad y Seguridad de la Informacion.

¢) Documentos técnicos de desarrollo de la Politica de Privacidad y Seguridad de la Infor-
macion.

d) Disposiciones y resoluciones de los 6rganos competentes del presente acuerdo, cuyo
ambito afecte a la Privacidad y Seguridad de la Informacion.

4.1. Marco Legal y Normativo
4.1.1. Legislacion

De forma general forman parte del marco normativo las normas de ambito autonémico,
estatal y europeo que afecte a la gestidn de la Privacidad y Seguridad de la Informacion.
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De forma especifica, se toma como marco normativo de referencia, para el desarrollo
de la PPSI, la siguiente normativa legal:

A nivel europeo:

Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo de 6 de Julio de 2016,
relativa a las medidas destinadas a garantizar un elevado nivel comUn de seguridad de
las redes y sistemas de informacion de la Unidn. (Directiva NIS)

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la Di-
rectiva 95/46/CE (Reglamento general de proteccidn de datos), que es aplicable a partir
del 25 de mayo de 2018.

Reglamento Delegado (UE) nim.907/2014 de la Comision de 11 de marzo de 2014
que completa el Reglamento (UE) nim.1306/2013 del Parlamento Europeo y del Con-
sejo en lo relativo a los organismos pagadores y otros érganos, la gestidn financiera,
la liquidacion de cuentas, las garantias y el uso del euro, en el anexo I apartado 3 B)
ii) dice textualmente “A partir del 16 de octubre de 2016, la seguridad de los sistemas
de informacion debera estar certificada de conformidad con la norma ISO/IEC 27001:
Information Security management systems Requeriments (ISO) (Sistema de gestion de
la Seguridad de la Informacidon-Requisitos) (ISO)”.

A nivel estatal:

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia
de los Derechos Digitales.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Adminis-
traciones Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal.

Real Decreto-ley 12/2018, de 7 de septiembre, de Seguridad de las Redes y Sistemas
de Informacién (Ley NIS)

Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley
12/2018, de 7 de septiembre, de Seguridad de las Redes y Sistemas de Informacion.
(Reglamento NIS)
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Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion Electrénica, en adelante ENS.

Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electrdnica.

A nivel autonomico:

Ley 1/2002, de 28 de febrero, del Gobierno y de la Administracion de la Comunidad
Autonoma de Extremadura, en adelante LGACAEX.

Ley 4/2013, de 21 de mayo, de Gobierno Abierto de Extremadura.

Decreto 225/2014, de 14 de octubre, de régimen juridico de Administracion Electro-
nica de la Comunidad Autdnoma de Extremadura, en adelante RJAE.

A nivel sanitario:
Ley 10/2001, de 28 de junio, de Salud de Extremadura.

Ley 1/2005, de 24 de junio, de tiempos de respuesta en la atencidn sanitaria espe-
cializada del Sistema Sanitario Publico de Extremadura.

Ley 3/2005, de 8 de julio, de informacion sanitaria y autonomia del paciente
Ley 6/2006, de 9 de noviembre, de Farmacia de Extremadura.
Ley 7/2011, de 23 de marzo, de Salud Publica de Extremadura.

Aparte de estas disposiciones legales y, en cualquier caso, el Servicio Extremefio de
Salud —en materia de politica de privacidad y seguridad de la informacién— actuara
con estricto cumplimiento de la legalidad vigente.

4.2, Estrategia de Privacidad y Seguridad de la Informacion

La direccion del Servicio Extremefio de Salud, su Consejo de Gobierno, establecerd, la
estrategia de Privacidad y Seguridad de la Informacion del Organismo, estableciendo
las condiciones necesarias de confianza en la ciudadania para el ejercicio de sus dere-
chos y cumplimiento de las obligaciones.

4.3. Politica de Privacidad y Seguridad de la Informacion

El presente documento define la Politica de Privacidad y Seguridad de la Informacion
que sera aprobada conforme a los criterios del punto “6 Organizacion de la Seguridad
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de la Informacion en el Servicio Extremefio de Salud” y revisada conforme al punto “10.
Revisidn de la politica”.

4.4, Documentos Técnicos de Desarrollo

La documentacidn técnica de desarrollo se estructura jerarquicamente en los siguientes
niveles:

a) Nivel 1: Politicas y planes especificos
b) Nivel 2: Normativas de Privacidad y Seguridad de la Informacion
c) Nivel 3: Procedimientos y guias técnicas

Cada documento técnico, de un nivel determinado, debe estar fundamentado en docu-
mentacion de nivel superior.

Nivel 1: Politicas y planes especificos

A Nivel estratégico, en el que se incluyen las directrices emitidas por la normativa vigente
y por la presente politica de privacidad y seguridad de la informacion.

Las politicas especificas deben ser entendidas como un conjunto de directrices que rigen
la forma en la que esta Entidad gestiona la Privacidad y Seguridad de la informacion.

Los planes especificos definen las actuaciones a llevar a cabo para el desarrollo de las ac-
ciones derivadas del Marco Regulador.

Las politicas y planes especificos seran aprobados por el comité correspondiente y/o el
titular del area con competencia en administracion electrénica a propuesta del drgano di-
rectivo competente, previa consulta al referido comité.

Nivel 2: Normativas de Privacidad y Seguridad de la Informacion

A Nivel tactico, en el que se establecen las normas que definen las pautas para cada una
de las areas de conocimiento y seguridad del Servicio de Salud de conformidad con los
objetivos establecidos por la politica de seguridad de la informacidn.

El segundo nivel normativo desarrolla la PPSI mediante normas especificas que abarcan un
area o aspecto determinado de la Privacidad y Seguridad de la Informacion.

Las Normativas de Privacidad y Seguridad de la Informacion especificas seran aprobados
por el comité correspondiente o el titular del area con competencia en administracion
electronica a propuesta del 6rgano directivo competente en la materia sobre la que se
desarrolla el documento, previa consulta al referido comité.
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Nivel 3: Procedimientos y guias técnicas

A Nivel operativo, en el que se desarrollan los procedimientos y las instrucciones técnicas
que detallen las actividades que se deberan realizar para gestionar la seguridad de la in-
formacion definiendo los detalles concretos y los aspectos practicos sobre la manera de
realizarlas para ejecutar la tarea especificada y cumplir las responsabilidades asignadas.

Los procedimientos indican el método de ejecucion, paso a paso, en tareas o actividades
concretas relacionadas con la Privacidad y Seguridad de la Informacidn.

Las guias técnicas tienen un caracter formativo y buscan ayudar a los usuarios a aplicar
correctamente las medidas de Privacidad y Seguridad de la Informacion.

Los procedimientos y guias técnicas deben ser aprobados por el érgano o unidad admi-
nistrativa con competencias en la materia sobre la que se desarrolla el documento, previa
validacion del Responsable de Privacidad y Seguridad de la Informacion.

Este marco documental estara a disposicion del personal que trabaje para el Servicio de
Salud y que necesite conocerlo, en particular para quien use o administre los sistemas de
informacion y las comunicaciones.

En cuanto al tratamiento de los datos de caracter personal, hay que actuar segun lo que
disponen los correspondientes documentos de seguridad exigidos en la legislacion vigente.

5. Principios Basicos y Requisitos Minimos de Privacidad y Seguridad de la Informacion
5.1. Principios Basicos

El SES tratara la informacion y los datos personales bajo su responsabilidad conforme a los
siguientes principios de proteccion de datos y seguridad de la informacion:

a) Licitud, lealtad y transparencia: Los datos de caracter personal seran tratados de
manera licita, leal y transparente en relacion con el interesado.

b) Legitimacién en el tratamiento de datos personales: Solo se trataran los datos de
caracter personal cuando dicho tratamiento se encuentre amparado en alguna de las
causas de legitimacion establecidas en los articulos 6 y 9 del RGPD.

¢) Limitacion de la finalidad: Los datos de caracter personal seran tratados para el
cumplimiento de fines determinados, explicitos y legitimos, y no seran tratados ulte-
riormente de manera incompatible con dichos fines.

d) Minimizacion de datos: Los datos de caracter personal seran adecuados, pertinentes
y limitados a lo necesario en relacion con los fines para los que son tratados.
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e) Exactitud: Los datos de caracter personal seran exactos y, si fuera necesario, actua-
lizarlos; se adoptaran todas las medidas razonables para que se supriman o recti-
fiquen sin dilacion los datos personales que sean inexactos con respecto a los fines
para los que se tratan.

f) Limitacion del plazo de conservacidn: Los datos de caracter personal serdan mante-
nidos de forma que se permita la identificacion de los interesados durante no mas
tiempo del necesario para los fines que justificaron su tratamiento.

g) Integridad y confidencialidad: Los datos de caracter personal seran tratados de tal
manera que se garantice su seguridad, incluida la proteccién contra el tratamiento
no autorizado o ilicito y contra su pérdida, destruccion o dafio accidental, mediante
la aplicacion de medidas técnicas u organizativas apropiadas. Quienes intervengan
en el tratamiento de los datos estaran sujetos al deber de secreto incluso después
de haber concluido aquel.

h) Responsabilidad proactiva: El SES sera responsable del cumplimiento de los princi-
pios anteriormente sefialados y adoptara las medidas técnicas y organizativas que le
permitan estar en condiciones de demostrar dicho cumplimiento.

i) Atencion de los derechos de los afectados: Se adoptaran medidas en la organiza-
cion que garanticen el adecuado ejercicio por los afectados, cuando proceda, de los
derechos de acceso, rectificacion, supresion, oposicion, limitacion del tratamiento y
portabilidad respecto de sus datos de caracter personal.

j) Alcance estratégico: La proteccion de datos y la seguridad de la informacion debe
contar con el compromiso y apoyo de todos los niveles directivos de forma que pueda
estar coordinada e integrada con el resto de las iniciativas estratégicas del SES para
conformar un todo coherente y eficaz.

k) Seguridad integral: La seguridad tendera a la preservacion de la confidencialidad,
la integridad y la disponibilidad de la informacién, pudiendo, ademas, abarcar otras
propiedades, como la autenticidad, la responsabilidad, la fiabilidad y el no repudio.
La seguridad se entiende como un proceso integral constituido por todos los ele-
mentos técnicos, humanos, materiales y organizativos, relacionados con el sistema,
evitando, salvo casos de urgencia o necesidad, cualquier actuacion puntual o trata-
miento coyuntural.

I) Gestidn de riesgos: La gestion del riesgo es el conjunto de actividades coordinadas
que el SES desarrolla para dirigir y controlar el riesgo, entendiendo como riesgo el
efecto de la incertidumbre sobre la consecucion de los objetivos El andlisis y gestion
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de riesgos son parte esencial del proceso de proteccion de datos y de seguridad de la
informacion del SES, de forma que perita el mantenimiento de un entorno controla-
do, minimizando los riesgos hasta niveles aceptables. La reduccion de estos niveles
se realizara mediante el despliegue de medidas de seguridad, que establecera un
equilibrio entre la naturaleza de los datos y los tratamientos, el impacto y la proba-
bilidad de los riesgos a los que estén expuestos, la eficacia y el coste de las medidas
de seguridad. Al evaluar el riesgo el SES tendra en cuenta aquellos riesgos que se
deriven para los derechos de las personas con respecto al tratamiento de sus datos
personales.

m) Proceso de verificacion: El SES implantara un proceso de verificacion, evaluacion
y valoracion regulares de la eficacia de las medidas técnicas y organizativas para
garantizar la privacidad y seguridad de la informacion.

n) Proteccidn de datos y seguridad desde el disefio: El SES promovera la implantacion
del principio de proteccion de datos desde el disefio con el objetivo de cumplir los re-
quisitos definidos en el RGPD vy, por tanto, los derechos de los interesados de forma
que la proteccidon de datos se encuentre presente en las primeras fases de concep-
cion de un proyecto. Asimismo, la seguridad de la informacion se aplicara desde el
disefio inicial de los sistemas de informacion.

0) Prevencion, reaccion y recuperacion: La privacidad y la seguridad de la informacion
deben contemplar los aspectos de prevencidn, reaccidn y recuperacion sobre los
activos, para conseguir que las amenazas sobre los mismos no se materialicen, no
afecten gravemente a la informacidon que maneja, o los servicios que se prestan.

p) Lineas de defensa: Los sistemas de informacion han de disponer de una estrategia
de proteccion constituida por multiples capas de seguridad.

q) Reevaluacion periodica: La gestion de la Privacidad y Seguridad de la Informacion se
revisara, evaluara y actualizara periddicamente para mantener su eficacia de forma
continuada, con la finalidad de hacer frente a la constante evolucion de los riesgos y
las medidas de seguridad.

r) Responsabilidad diferenciada: En los sistemas de informacidn del SES se observara
el principio de responsabilidad diferenciada de forma que se delimiten las diferentes
responsabilidades y roles.

s) Servicio a la ciudadania: La Privacidad y la Seguridad de la Informacidn estara orien-
tada a la prestacion de servicios de confianza a la ciudadania en sus relaciones con
la Administracion.
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5.2. Requisitos Minimos

El SES establece los siguientes requisitos minimos, que han de regir su Marco Regulador:

a) Organizacion e implantacion del proceso de seguridad: La seguridad compromete a
todo el personal dentro del alcance definido en este documento.

b) Andlisis y gestidn de los riesgos: El SES debe analizar y tratar sus riesgos empleando
metodologias reconocidas. Las medidas adoptadas para mitigar o suprimir los ries-
gos deberan estar justificadas y, en todo caso, existird una proporcionalidad entre
ellas y los riesgos, en especial cuando se traten datos de caracter personal.

c) Evaluacion de impacto en la privacidad: Cuando se traten datos de caracter personal
que, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los
derechos vy libertades de las personas, debe realizarse, antes del tratamiento, una
evaluacion del impacto en la privacidad.

d) Gestion de Personal: El personal de las entidades incluidas en el alcance seran infor-
mados de sus deberes y obligaciones en materia de seguridad.

e) Profesionalidad: El personal de las entidades incluidas en el alcance que desarrollen
funciones en el ambito de la Privacidad y Seguridad de la Informacién dispondran de
la capacitacion adecuada para la ejecucion de las tareas encomendadas.

f) Autorizacidn y control de los accesos: El acceso a los sistemas de informacion estaran
controlados y limitados. Cada usuario, proceso, dispositivo y otros sistemas de infor-
macion que accedan a la informacion de los sistemas del SES debe estar identificado
de forma unica, de modo que se sepa, en todo momento, quién recibe derechos de
acceso, de qué tipo son éstos, y quién ha realizado determinada actividad.

g) Proteccion de las instalaciones: Las instalaciones del SES contaran con medidas de
seguridad fisica adecuadas a la informacion que tratan en su interior.

h) Adquisicion de productos: En la adquisicion de productos de seguridad, se atende-
ra, de manera proporcionada, a la categoria y el nivel de seguridad determinados
para los sistemas de informacion para los que sus funcionalidades son requeridas,
las cuales deberan estar certificadas, salvo en aquellos casos en que las exigencias
de proporcionalidad en cuando a los riesgos asumidos no lo justifiquen a juicio del
Responsable de Seguridad.

i) Seguridad por defecto: Los sistemas de informacion deben disefiarse y configurarse
de forma que proporcionen las minimas funcionalidades requeridas, incluidas aque-
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llas relacionadas con la operacion, administracion y registro de actividad, asegurando
su disponibilidad y de forma que una utilizacidén insegura requiera de un acto cons-
ciente por parte del usuario.

j) Integridad y actualizacion del sistema: Se mantendra actualizado el estado de se-
guridad de los sistemas de informacion, con relacién a las especificaciones de los
fabricantes, las vulnerabilidades y las actualizaciones que les afecten, de forma que
dicho estado sirva como entrada a las actividades de gestion de riesgos. Cualquier
elemento de los sistemas de informacion, para los que se considere necesaria su ins-
talacion, debera tener la autorizacién previa por parte del Responsable de Privacidad
y Seguridad de la Informacion.

k) Proteccion de la informacion almacenada y en transito: Se prestara especial atencion
a la informacion, en cualquier soporte, almacenada o en transito a través de entor-
nos inseguros. Aplicandose las medidas de seguridad que correspondan a la natura-
leza del soporte en que se encuentren, de conformidad con las normas de aplicacion
a la seguridad de los mismos.

I) Prevencion ante otros sistemas de informacion interconectados: Se protegeran ade-
cuadamente tanto las comunicaciones entre los sistemas de informacidn y otros sis-
temas externos y en particular los puntos de interconexion entre las redes que sopor-
ten dichas comunicaciones, especialmente aquellas que se realicen a través de redes
publicas.

m) Registro de actividad: Con plenas garantias del derecho al honor, a la intimidad
personal y familiar y a la propia imagen de los afectados, y de acuerdo con la nor-
mativa sobre proteccion de datos personales, de funcion publica o laboral, y demas
disposiciones que resulten de aplicacion, se registraran las actividades de los usua-
rios, reteniendo la informacion necesaria para monitorizar, analizar, investigar y
documentar actividades indebidas o no autorizadas, permitiendo identificar en cada
momento a la persona, entidad o proceso que actla.

n) Incidentes de seguridad: Se implantaran los mecanismos apropiados para la correc-
ta identificacion, registro, resolucion y notificacion, en los términos previstos en el
RGPD y el ENS, de los incidentes de seguridad.

0) Continuidad de la actividad: Se desarrollaran planes de continuidad de negocio y
actividades de recuperacion para garantizar la disponibilidad de los servicios.

p) Mejora continua del proceso de seguridad: La gestion de la Privacidad y la Seguridad
de la Informacidn estara sometida a un ciclo de mejora continua como resultado de
la aplicacién del principio de reevaluacion periddica.
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6. Organizacion de la Seguridad de la Informacion en el Servicio Extremeiio de Salud
6.1. Estructura de la Organizacion de la Seguridad de la Informacion

El Servicio Extremefio de Salud, en su adecuacidn al cumplimiento del Esquema Nacional
de Seguridad, creara los siguientes drganos especificos para estructurar la gestion de la
seguridad de la informacion y de la proteccion de datos.

Para cumplir las medidas de seguridad del ENS, en los marcos organizativo, operacional y
de proteccion, debe ser la organizacion, en este caso el SES, a través de los érganos defi-
nidos, quien dirija y oriente a la direccion de la Entidad en la forma de conseguirlo. Estos
organos se estructuran en tres niveles: Gobierno, Supervision y Operacional.

Se describe a continuacién cada uno de estos 6rganos:
Comité de Gestion y Coordinacion de Seguridad de la Informacion

Tiene como objetivo alinear todas las actividades de la organizacion referentes a seguridad
de la informacion. El Comité de Gestion y Coordinacion de la Seguridad de la Informacion
coordina la seguridad de la informacion en la entidad y establece la estrategia; estara for-
mado por un representante de la direccidon de la entidad, el Responsable de la Seguridad
de la Informacién y por representantes de otras areas de la organizacion afectadas (Res-
ponsables de Servicios y Responsables de la Informacion).

Se convocaran reuniones ordinarias del Pleno del Comité con una periodicidad minima
semestral. Ademas, cualquiera de sus miembros podra solicitar una convocatoria extraor-
dinaria si concurren causas que lo aconsejen. A este respecto los miembros del Comité
tendran las siguientes funciones:

— Proponer que se incluyan en el orden del dia las cuestiones que estimen oportunas con
relacion a la seguridad de la informacion.

— Asistir a las reuniones del Comité, participar en sus debates, formular ruegos y pregun-
tas y ejercer el derecho a voto.

El Comité podra acordar la creacion de cuantos grupos de trabajo considere necesarios
para preparar, estudiar y desarrollar las cuestiones sometidas a su conocimiento. Dichos
grupos ejerceran por razones de urgencia y operatividad las funciones que el Pleno les
delegue. El Comité conocerd en las sesiones del Pleno los resultados de las actuaciones de
los grupos de trabajo.

De cada sesidn se extendera un acta, en la que constaran las circunstancias de lugar y
tiempo, las personas asistentes, el orden del dia, un resumen de las deliberaciones, las
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decisiones acordadas y cualquier otro tema que los miembros del Comité soliciten expre-
samente que conste en ella.

El Comité de Gestidn y Coordinacion de Seguridad de la Informacion contara con los si-
guientes perfiles:

Perfiles a nivel de Gobierno:

— Responsable de la Direccion.

— Responsable de Tratamiento de Datos (RGPD- Nueva LOPDGDD).
— Responsable de la Informacion.

— Responsable del Servicio.

— Otros responsables de diferentes areas del Servicio Extremefio de Salud que se con-
sidere necesario.

Perfiles a nivel de Supervision:

— Responsable de Seguridad: Ejercera las funciones de Secretario del Comité de Ges-
tion y Coordinacion de Seguridad de la Informacion y sera el enlace con la Unidad de
Seguridad de la Informacion y Proteccidn de Datos.

— Delegado de Proteccion de Datos (RGPD- Nueva LOPDGDD).

Funciones:
— Atender las inquietudes de la Direccion de la entidad y de los diferentes departamentos.
— Informar regularmente del estado de la seguridad de la informacion a la Direccion.
— Promover la mejora continua del sistema de gestion de la seguridad de la informacion.

— Elaborar la estrategia de evolucidn de la organizacion en lo que respecta a seguridad
de la informacidn.

— Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la infor-
macion, para asegurar que los esfuerzos son consistentes, que estan alineados con
la estrategia decidida en la materia, evitando duplicidades.

— Elaborar (y revisar regularmente) la Politica de Privacidad y Seguridad de la Informa-
cién para su aprobacion por la Direccion.
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— Aprobar la Normativa de Seguridad de la informacion.

— Elaborar y aprobar los requisitos de formacion y calificacion de administradores, ope-
radores y usuarios, desde el punto de vista de seguridad de la informacion.

— Monitorizar los principales riesgos residuales asumidos por la organizacion y reco-
mendar posibles actuaciones.

— Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos. En particular, velar por la coordi-
nacion de las diferentes areas de seguridad en la gestion de tales incidentes.

— Promover la realizacion de las auditorias periddicas que permitan verificar el cumpli-
miento de las obligaciones del organismo en materia de seguridad.

— Aprobar planes de mejora de la seguridad de la informacion de la organizacion. En
particular velara por la coordinacién de distintos planes que puedan realizarse en
diferentes areas.

— Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

— Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyec-
tos TIC desde su especificacion inicial hasta su puesta en operacion. En particular,
debera velar por la creacion y utilizacidon de servicios horizontales que reduzcan du-
plicidades y apoyen un funcionamiento homogéneo de todos los sistemas TIC.

— Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes areas de la organizacion, elevando aquellos casos
en los que no tenga suficiente autoridad para decidir.

Unidad de Seguridad de la Informacion y Proteccion de Datos

Tiene como objetivo impulsar, promover y fomentar la sequridad de la informacion en su
ambito de responsabilidad y actuacion. La Unidad de Seguridad de la Informacién y Protec-
cion de Datos desarrollara, entre otras, labores de soporte, asesoramiento e informacion al
Comité de Gestion y Coordinacion de Seguridad de la Informacion del Servicio Extremerio
de Salud.

La Unidad de Seguridad de la Informacion y Proteccion de Datos contara con los siguientes
perfiles:

Perfiles a nivel Operativo:

— Responsable del Sistema.
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— Administrador de Seguridad.

— Encargado de Tratamiento (RGPD- Nueva LOPDGDD).
Perfiles a nivel de Supervision:

— Responsable de Seguridad.

— Coordinador de la Oficina Técnica.

— Delegado de Proteccidn de Datos (RGPD- Nueva LOPDGDD).
Funciones:

— Labores de soporte, asesoramiento e informacién al Comité de Gestion y Coordina-
cion de Seguridad de la Informacion y a su Grupo de Respuesta a Incidentes TIC, si
lo hubiera, asi como de ejecucidn de las decisiones y acuerdos adoptados.

— Coordinar los esfuerzos de las distintas gerencias, de los 6rganos y los organismos
pertenecientes al Servicio Extremefio de Salud o adscritos a este y, en general, de
todos los grupos internos con responsabilidades sobre la seguridad de la informa-
cion, con el fin de asegurar que las iniciativas en esta materia sean homogéneas y
de evitar duplicidades.

— Disefio y ejecucion de los programas de actuacion de caracter horizontal, asi como la
direccion de los proyectos y servicios corporativos de seguridad TIC.

— Desarrollo, mantenimiento y supervision del marco regulador de seguridad TIC.

— Generacion y supervision de criterios y directrices corporativas de gestion de la se-
guridad TIC.

— Recogida sistematica de informacion y supervision del estado de las principales va-
riables de seguridad TIC.

— Coordinacién y seguimiento de la actividad de las diferentes Unidades de Seguridad
TIC.

— Realizacién de los procedimientos de compra centralizada de productos y servicios
corporativos de seguridad TIC a propuesta del Comité de Seguridad de la Informa-
cion, en aquellos supuestos en que se determine su conveniencia en razon a criterios
de oportunidad, eficacia y de economias de escala.
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— Realizacion de auditorias técnicas y de cumplimiento normativo, en aquellos supues-
tos en que se determine su conveniencia en razdn a criterios de oportunidad, efica-
cia, eficiencia y de economias de escala.

— Representacion ante los foros y agentes de relevancia del sector.
— Coordinacion del Grupo de Personas Expertas en Seguridad TIC.

— Y cuantas otras le sean encomendadas por la Subdireccion de Sistemas de Infor-
macion en materia de coordinacion y ejecucidon de las politicas de seguridad de los
sistemas de informacién y telecomunicaciones.

Oficina Técnica de Seguridad de la Informacion

Tiene como objetivo la gestion técnica de la Seguridad de la Informacion en la organizacion,
implantar las normativas y politicas de seguridad, auditar y realizar el seguimiento y mejora
de las politicas y normativas, deteccidn y seguimiento de los incidentes de seguridad.

La Oficina Técnica de Seguridad TIC contara con los siguientes perfiles:
— Perfiles a nivel Operativo:
e Administrador de Seguridad
— Perfiles a nivel de Supervision:
e Coordinador de la Oficina Técnica
Funciones Destacadas:
— Informar al Responsable de Seguridad de incidentes.
— Analisis Forense de incidentes.
— Monitorizacién del sistema.
— Administracion del equipamiento de seguridad.
— Andlisis de requisitos de nuevas necesidades de seguridad.
— Concienciacion en materia de seguridad de la informacion.
— Realizar auditorias internas de seguridad.

— Monitorizacion y Correlacion de eventos de seguridad.
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— Mejora y evaluacion continua de la seguridad.
— Implantar las Normativas y Politicas de Seguridad.

— Desarrollar nuevas Politicas y Normativas de Seguridad en funcién de las necesida-
des detectadas.

— Formacion y Concienciacion de los usuarios.
6.2. Perfiles: Funciones y Responsabilidades

Responsable de la Direccion. La responsabilidad de la actividad de una entidad del sector
Publico se sitGa, en ultima instancia, en su Titular.

Las competencias o funciones de la entidad estan recogidas en su norma de creacién o en
las sucesivas normas de desarrollo de su estructura, el Titular de la Entidad, en este caso
el Titular de la Gerencia del SES, es responsable de fijar los objetivos estratégicos, orga-
nizar adecuadamente sus elementos constituyentes, sus relaciones internas y externas, y
dirigir su actividad, incluyendo la aprobacidn de la Politica de Seguridad de la Informacion
del organismo, asi como, en su caso, la Politica de Proteccion de Datos, facilitando los
recursos adecuados para alcanzar los objetivos de seguridad propuestos, velando por su
cumplimiento.

La figura de la Direccion de la entidad (personificada en su Titular) cobra una importancia
capital: de la Direccion depende la estrategia y el compromiso de la entidad con la seguri-
dad y su adecuada implantacién, gestion y mantenimiento.

La Politica de Privacidad y Seguridad de la Informacion debera identificar claramente a
quién corresponden las funciones de Responsable de la Informacion, del Servicio, de Se-
guridad, del Sistema y Delegado de Proteccion de Datos, pudiendo determinar, ademas,
aquellos puestos que serian compatibles e incompatibles para el desempefio de estas fun-
ciones. Con las salvedades definidas en el ENS, es posible que una misma persona pueda
aunar varias responsabilidades o formar éstas parte de un 6rgano colegiado.

La informacion es la materia prima de la que se nutre la actividad de las entidades del
Sector Publico y puede tener su origen en la propia entidad, los ciudadanos y en terceras
entidades (publicas o privadas).

El Responsable de la Informacion es una persona situada en el nivel Directivo de la or-
ganizacion. Esta figura tiene la responsabilidad dltima del uso que se haga de una cierta
informacion y, por tanto, de su proteccion.
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El ENS asigna al Responsable de la Informacidn la potestad de establecer los requisitos de
la informacion en materia de seguridad. O, en terminologia del ENS, la potestad de deter-
minar los niveles de seguridad de la informacion, pudiendo ser una persona fisica concreta
0 un drgano colegiado.

La aprobacion formal de los niveles de seguridad corresponde al Responsable de la Infor-
macidn, que recibira la propuesta del Responsable de la Seguridad y del Responsable del
Sistema, dentro de la estructura creada en el comité o unidad correspondiente.

Los Responsables de la Informacion ejerceran las siguientes funciones en su ambito de
actuacion y competencia:

a) Evaluar los niveles de Seguridad de la Informacion tratada.

b) Asegurar el cumplimiento del Marco Regulador de la Privacidad y Seguridad de la
Informacion.

¢) Proporcionar los recursos y medios adecuados para el cumplimiento de los principios
basicos, requisitos minimos y Marco regulador en materia de Privacidad y Seguridad
de la Informacién.

d) Asumir las funciones explicitamente atribuidas a la figura del Responsable de la In-
formacion en el ENS.

e) Informar al Responsable de Privacidad y Seguridad de la Informacién sobre el cum-
plimiento de los niveles de seguridad y resto de requerimientos que se definan.

El Responsable del Servicio tiene la potestad de establecer los requisitos del servicio en
materia de seguridad. O, en terminologia del ENS, la potestad de determinar los niveles
de seguridad de los servicios, pudiendo ser una persona fisica concreta o tratarse en el
Comité de Gestion y Coordinacion de la Seguridad de la Informacion del SES.

La aprobacion formal de los niveles de seguridad corresponde al Responsable del Servicio,
que recibira la propuesta del Responsable de la Seguridad y del Responsable del Sistema,
dentro de la estructura creada en el comité o unidad correspondiente.

La determinacion de los niveles en cada dimension de seguridad debe realizarse dentro del
marco establecido en el Anexo I del Esquema Nacional de Seguridad.

La prestacion de un servicio siempre debe atender a los requisitos de seguridad de la in-
formacion que maneja, en el caso del SES informacion sanitaria entre otras, a los que se
suele afiadir requisitos de disponibilidad, accesibilidad, interoperabilidad, etc.
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Los Responsables de los Servicios ejerceran las siguientes funciones en su ambito de ac-
tuacién y competencia:

a) Evaluar los niveles de seguridad de los servicios prestados.
b) Establecer requisitos de Seguridad.

c) Proporcionar los recursos y medios adecuados para el cumplimiento de los principios
basicos, requisitos minimos y Marco Regulador de la Privacidad y Seguridad de la
Informacion.

d) Como responsables ultimos de los servicios, asumir la responsabilidad final de im-
plantar las medidas de proteccion de aquellos.

e) Asumir la propiedad de los riesgos sobre los servicios, monitorizarlos y aceptar el
riesgo residual.

f) Asumir las funciones explicitamente atribuidas a la figura del Responsable de los
Servicios en el ENS.

En el ambito del Servicio Extremefio de Salud existird al menos un responsable operativo
para cada uno de los servicios prestados por dicho ente.

Responsable de Privacidad y Seguridad de la Informacion es un perfil designado por la
Direccion de la entidad teniendo en cuenta sus cualidades profesionales, en particular sus
conocimientos especializados en legislacion y las practicas en materia de seguridad de la
informacion y proteccion de datos de caracter personal.

El ENS sefiala que el Responsable de la Seguridad determina las decisiones para satisfacer
los requisitos de seguridad de la informacion y de los servicios.

Las dos funciones esenciales del Responsable de la Seguridad son:

— Mantener la seguridad de la informacion manejada y de los servicios prestados por
los sistemas de informacion en su ambito de responsabilidad, de acuerdo con lo esta-
blecido en la Politica de Privacidad y Seguridad de la Informacion de la organizacion.

— Promover la formacion y concienciacion en materia de seguridad de la informacion
dentro de su ambito de responsabilidad.

Adicionalmente el Responsable de Seguridad y Privacidad ejercerd como Secretario del
Comité de Gestion y Coordinacion de la Seguridad de la Informacion, y como tal:

— Convocara las reuniones del Comité de Gestidn y Coordinacion Seguridad de la Informacion.
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— Preparara los temas a tratar en las reuniones del Comité, aportando informacién
puntual para la toma de decisiones.

— Elaborara el acta de las reuniones.
— Convocara otros perfiles consultivos a las reuniones del comité si fuera necesario.
— Es responsable de la ejecucidn directa o delegada de las decisiones del Comité.

El Responsable de Privacidad y Seguridad de la Informacion ejerce las siguientes funciones:

a) Colaborar, cooperar y asistir a los Responsables de la Informacion / Servicios en el
desarrollo de sus funciones con la asistencia técnica del 6rgano competente de los
sistemas de informacidén que soporten los servicios.

b) Convocar reuniones del Comité de Gestion y Coordinacion de Seguridad de la Infor-
macion, asi como de la Unidad de Seguridad de la Informacion y Proteccion de Datos
para evitar redundancia de acciones, asegurar la reutilizacién de recursos y unificar
criterios en materia de Privacidad y Seguridad de la Informacién y proteccion de
datos, tales como clausulado, directrices, procedimientos comunes, etc....

c) Desarrollar, operar y mantener el Sistema de Gestion de la Seguridad de la Informa-
cion, en adelante SGSI, apoyado por todos los responsables.

d) Proponer el desarrollo de documentos técnicos del Marco Regulador y elevarlas a la
persona titular competente en materia de administracion electronica para su apro-
bacion. Proponer los planes de Privacidad y Seguridad de la Informacion, auditorias,
continuidad de los servicios, formacion y concienciacion y observar su ejecucion, asi
como su seguimiento.

e) Mantener informado al Delegado de Proteccion de Datos de cuantas decisiones ten-
gan relacion con la proteccion de datos que afecten de forma genérica al ambito del
SES. Difundir la PPSI y el resto del Marco Regulador en las entidades incluidas en su
alcance. Velar por el cumplimiento y observancia del Marco Regulador de Privacidad
y Seguridad de la Informacion.

f) Velar por que la Privacidad y Seguridad de la Informacion se incorpore en todos los
proyectos de los sistemas de informacion, desde su especificacion inicial hasta su
puesta en operacion y posterior mantenimiento, asi como en la preservacion de la
informacion que sea requerida tras el cese de sus actividades.

g) Promover la formacién y concienciacion en materia de Privacidad y Seguridad de la
Informacion.
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h) Gestionar los incidentes de seguridad, con el apoyo de la Oficina Técnica de Segu-
ridad de la Informacidn desde su notificacion hasta su resolucidn y participar en la
toma de decisiones en momentos asistido por el 6rgano directivo competente en
materia tecnologias de la informacion y comunicacion.

i) A intervalos planificados, recibir y revisar informacion sobre el desempefio y cumpli-
miento del sistema de gestion de la Seguridad de la Informacion.

j) Representar al Servicio Extremefio de Salud en foros sectoriales o ante agentes ex-
ternos en asuntos relacionados con la seguridad de la informacion.

k) Reportar informacidn resumida de las actuaciones en materia de seguridad y de los
incidentes, al Comité para la Gestion y la Coordinacion de la Seguridad de la Infor-
macion.

I) Asumir las funciones explicitamente atribuidas a la figura del Responsable Seguridad
de la Informacion en el ENS.

El Responsable del Sistema serd designado por la direccion de la entidad.
Tiene las siguientes funciones:

a) Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de
vida, incluyendo sus especificaciones, instalacion y verificacion de su correcto fun-
cionamiento.

b) Definir la tipologia y la gestidn del sistema de informacion, estableciendo los criterios
de uso y los servicios disponibles en el mismo.

c¢) Cerciorarse de que las medidas de seguridad se integren adecuadamente en el marco
general de seguridad.

d) El Responsable del Sistema puede proponer la suspension del tratamiento de una
cierta informacion o la prestacion de un determinado servicio si aprecia deficiencias
graves de seguridad que pudieran afectar a la satisfaccion de los requisitos esta-
blecidos. La decision final, que serd tomada por la direccion de la entidad, debe ser
acordada con los responsables de la informacion y los servicios afectados y el Res-
ponsable de Privacidad y Seguridad.

e) Elaborar los planes de mejora de la seguridad junto con los responsables de la segu-
ridad de la informacion.

f) Planificar la implantacién de salvaguardas en los sistemas.
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g) Ejecutar los planes de seguridad aprobados.

En el ambito del Servicio Extremefio de Salud, todo sistema de informacion tendra un res-
ponsable operativo, que sera el titular de la unidad competente en su gestidn y operacion.

Administrador de Seguridad. Sus funciones mas significativas serian las siguientes:

a) La implementacion, gestién y mantenimiento de las medidas de seguridad aplicables
al sistema de informacion.

b) La gestion, configuracion y actualizacion, en su caso, del hardware y software en los
que se basan los mecanismos y servicios de seguridad del sistema de informacion.

c) La gestion de las autorizaciones y privilegios concedidos a los usuarios del sistema,
incluyendo la monitorizacion de que la actividad desarrollada en el sistema se ajusta
a lo autorizado.

d) La aplicacion de los Procedimientos Operativos de Seguridad (POS).
e) Asegurar que los controles de seguridad establecidos son adecuadamente observados.

f) Asegurar que son aplicados los procedimientos aprobados para manejar el sistema
de informacion.

El Delegado de Proteccion de Datos, es quien debe informar, asesorar y supervisar el
cumplimiento en materia de proteccidon de datos y actuar como punto de contacto con las
autoridades de control. Tendra como minimo las siguientes funciones:

a) Informar y asesorar al responsable o al encargado del tratamiento y a los empleados
que se ocupen del tratamiento de las obligaciones que les incumben en virtud del
Reglamento (RGPD), y de otras disposiciones de protecciéon de datos de la Unién o
de los Estados miembros;

b) Supervisar el cumplimiento de lo dispuesto en el Reglamento (RGPD), de otras dis-
posiciones de proteccion de datos de la Union o de los Estados miembros y de las
politicas del responsable o del encargado del tratamiento en materia de proteccion
de datos personales, incluida la asignacion de responsabilidades, la concienciacion y
formacion del personal que participa en las operaciones de tratamiento, y las audi-
torias correspondientes;

c) Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relati-
va a la proteccion de datos y supervisar su aplicacion de conformidad con el articulo
35 del RGPD.
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d) Cooperar con la autoridad de control;

e) Actuar como punto de contacto de la autoridad de control para cuestiones relativas
al tratamiento, incluida la consulta previa a que se refiere el articulo 36 del RGPD, y
realizar consultas, en su caso, sobre cualquier otro asunto.

El Delegado de Proteccion de Datos desempefiara sus funciones prestando la debida aten-
cion a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la natu-
raleza, el alcance, el contexto y fines del tratamiento.

6.3. Procedimiento de Designacion de Perfiles

Es funcion de la Direccion de la entidad, en este caso de la Gerencia del SES, designar
los siguientes perfiles que se integraran en la estructura definida para la seguridad de la
informacion en la organizacion:

— Al Responsable de la Informacidn, que puede ser un cargo unipersonal o un érgano
colegiado.

— Al Responsable del Servicio, que, pudiendo ser el mismo que el Responsable de la
Informacidn, también puede ser un cargo unipersonal o un érgano colegiado.

— Al Responsable de Privacidad y Seguridad de la Informacion, que debe reportar di-
rectamente a la Direccidon o a los 6rganos de gobierno de la entidad y a los Comités
de Seguridad constituidos.

— Al Responsable del Sistema, que, en materia de seguridad, reportara al Responsable
de la Seguridad.

Es funcidn del Responsable de Seguridad nombrar:
— Al Administrador de Seguridad.

El Comité de Coordinacion y Gestion de la Seguridad de la Informacion analizara los candi-
datos propuestos para los diferentes perfiles y realizara una propuesta final a la direccion
para que esta lleve a cabo los nombramientos.

La Unidad de Seguridad de la Informacién y Privacidad podra elevar candidaturas a los
diferentes perfiles para su estudio en el Comité de Gestion y Coordinacion.

6.4. Nombramientos

El Responsable de la Direccidn serd el titular de la Gerencia del Servicio Extremefo de
Salud, o en su defecto la persona en la que este delegue de manera formal.
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Adicionalmente la persona titular de la Gerencia del Servicio Extremefio de Salud, o aque-
lla en la que esta delegue de manera formal, ejercerd como Responsable de Tratamiento
en representacion de su entidad, en este caso el SES, que lo es como persona juridica.

El Delegado de Proteccion de Datos sera nombrado por la persona titular de la Gerencia
del Servicio Extremefio de Salud con competencias en administracion electrénica a fin de
dar cumplimiento a lo requerido en el articulo 37 del RGPD, que llevara a cabo las tareas
establecidas en el articulo 39 del citado RGPD, asi como las que se deriven de la normati-
va espafiola de proteccion de datos de caracter personal y de los documentos de buenas
practicas que se adopten por la propia entidad.

El titular de la Subdirecciéon de Sistemas de Informacion del SES ejercera como Respon-
sable Privacidad y Seguridad de la Informacion, asi como de Delegado de Proteccion de
Datos, en su ambito de actuacion y competencias.

Los titulares de los Organos Directivos que se designen en las diferentes areas de actividad
ejerceran como Responsables de los Servicios y/o Responsables de la Informacion.

El Responsable del Sistema serd seleccionado entre el personal técnico, con los conoci-
mientos adecuados, de la Subdireccion de Sistemas de Informacion del SES.

Los Administradores de Seguridad seran seleccionados entre personal técnico que presta
servicio en la Subdireccién de Sistemas de Informacidén del SES, con los conocimientos
adecuados.

El Coordinador de la Oficina Técnica de Seguridad del SES sera seleccionado entre los ad-
ministradores de Seguridad.

El Comité de Coordinacion y Gestidn de la Seguridad de la Informacidn analizara los candi-
datos propuestos para los diferentes perfiles y realizard una propuesta final a la direccion
para que esta lleve a cabo los nombramientos.

La Unidad de Seguridad de la Informacion y Privacidad podra elevar candidaturas a los
diferentes perfiles para su estudio en el Comité de Gestion y Coordinacion.

7. Datos de Caracter Personal

El Servicio Extremefio de Salud trata datos de caracter personal, entre otros datos sanitarios
de cardcter especialmente protegidos.

7.1. Registro de Actividades de Tratamiento

El SES mantendra actualizado el registro de las actividades de tratamiento con datos de
caracter personal de las que sea responsable, que incluird toda la informacion a la que
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se refiere el articulo 30 del RGPD. El listado de actividades de tratamiento se mantendra
actualizado y podra consultarse en el Portal de Transparencia y Participacion Ciudadana de
la ACAEx asi como en el portal Salud Extremadura del SES.

7.2. Analisis y Gestion de Riesgos. Evaluacion de Impacto (EIPD)

Cuando la informacion contenga datos de caracter personal, se llevara a cabo, de forma
periddica y al menos cada 2 afos, un analisis de riesgos que permita identificar y gestio-
nar los riesgos minimizandolos hasta los niveles que puedan considerarse aceptables. Esta
evaluacion incluira un analisis de los riesgos para los derechos y libertades de las personas
fisicas respecto de las actividades de tratamiento con datos personales que lleve a cabo el
SES, asi como los sistemas de informacidn que sirven de soporte para dichas actividades
de tratamiento.

Asimismo, el SES llevara a cabo una evaluacion de impacto de las actividades de trata-
miento en la proteccion de datos personales (EIPD) cuando del andlisis realizado resulte
probable que el tratamiento suponga un riesgo significativo para los derechos y libertades
de las personas, conforme a lo previsto en el articulo 35 del RGPD.

7.3. Notificacion Violaciones de Seguridad

El SES adoptara las medidas necesarias para garantizar la notificacion de las violaciones de
seguridad de los datos de caracter personal que pudieran producirse a través del procedi-
miento establecido al efecto, de conformidad con lo dispuesto en el articulo 33 del RGPD.

Igualmente adoptara las medidas procedentes para la comunicacion a los interesados que
pudieran haberse visto afectados por la violacion de seguridad de los datos de caracter
personal, conforme a lo dispuesto en el articulo 34 del RGPD.

8. Analisis de Riesgos de Seguridad de la Informacién

La gestion de riesgos de seguridad de la informacion debe realizarse de manera continua so-
bre los sistemas de informacion, conforme a los principios de gestion de la seguridad basada
en los riesgos y reevaluacion periddica.

Todos los sistemas de informacion del Servicio Extremefio de Salud seran objeto de un anali-
sis de los riesgos a cargo de los responsables de seguridad de la informacion, que se repetira
con una periodicidad minima anual.

Los analisis de los riesgos, ademas, se actualizaran en cualquiera de estos casos:

a) Si se identifican nuevos activos de informacion o si cambian los existentes o sus requi-
sitos de seguridad.
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b) Si se identifican cambios con relacidn a los servicios prestados.

¢) Si ocurre un incidente grave en la seguridad o se identifican o reportan graves vulnera-
bilidades en la seguridad de los sistemas existentes.

Los Responsables de la Informacién y los Responsables de los Servicios son los propietarios
de los riesgos sobre la informacion y sobre los servicios, respectivamente, siendo responsa-
bles de su seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea.

Para el analisis y gestidon de riesgos se utilizaran las herramientas facilitadas por el Centro
Criptoldgico Nacional (CCN), en particular: la metodologia MAGERIT, las herramientas PILAR
o las que se desarrollasen en el futuro, asi como las guias, recomendaciones y herramientas
elaboradas por el SES en lo que respecta al tratamiento de datos de caracter personal.

Las decisiones sobre las medidas, proyectos e iniciativas de seguridad que deban tomarse en
el ambito del Servicio Extremefo de Salud han de prever los resultados de la evaluacion de los
riesgos existentes en relacion con la seguridad de la informacion sobre los sistemas utilizados.

El responsable de la seguridad de la informacién elevara al comité correspondiente los resul-
tados de los analisis de los riesgos

9. Revision y Auditoria

El SES llevara a cabo de forma periddica, y al menos cada dos afios, una auditoria encaminada
a la verificacion, evaluacion y valoracion de la eficacia de las medidas técnicas y organizativas
para garantizar la seguridad de los tratamientos y sistemas de informacion.

En todo caso realizard una auditoria especifica y extraordinaria cuando se lleven a cabo modi-
ficaciones sustanciales en el sistema de informacion que puedan repercutir en el cumplimien-
to de las medidas de seguridad implantadas.

Las auditorias seran supervisadas por el Responsable de Privacidad y Seguridad de la Infor-
macion y por el Delegado de Proteccidon de Datos.

10. Medidas de Seguridad

Las medidas de seguridad implantadas se corresponderan con las previstas en el Anexo II
(Medidas de Seguridad) del Real Decreto 3/2010, de 8 de enero, por el que se regula el Es-
quema Nacional de Seguridad en el ambito de la Administracion Electrdnica.

11. Revision de la Politica

El Responsable de Privacidad y Seguridad de la Informacién y el Delegado de Proteccion de
Datos aseguraran la revision de la PPSI cuando se produzcan cambios significativos en el con-
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texto y/o la organizacion del SES o bien con la periodicidad que se determine en el desarrollo
del SGSI, la cual se elevard, para su revision y aprobacion, al Comité de Gestion y Coordina-
cion de la Seguridad de la Informacion.

Su revision debe garantizar que ésta se encuentra alineada con la estrategia, la mision y vi-
sion del organismo en materia de Privacidad y Seguridad de la Informacion.

En dltimo término la Politica de Privacidad y Seguridad de la Informacion, y sus revisiones,
sera aprobada formalmente por la Alta Direccion de la Organizacién y tendra caracter impe-
rativo sobre toda la organizacion.

Asi mismo esta sujeta a un proceso de revision regular que la adapte a nuevas circunstancias,
técnicas u organizativas, y evite que quede obsoleta.

Por ello se establece un proceso organizativo que asegura que regularmente se revisa la opor-
tunidad, idoneidad, completitud y precision de lo que la Politica establezca y sea sometida a
aprobacion formal por la Alta Direccidn.

12. Relacion con Terceras Partes

Cuando un tercero preste servicio al Servicio Extremefio de Salud en el que deba acceder a
datos personales de los que el SES es Responsable del Tratamiento, o se cedan activos de
informacion a éstos, se le debe hacer participe del Marco Regulador de Privacidad y Seguridad
de la Informacidn que atafia a dichos servicios o activos.

Las terceras partes quedan sujetas a las obligaciones establecidas en dicho Marco.

Los contratos, encargos o convenios que se suscriban a partir de la entrada en vigor de este
acuerdo deben incluir la obligacion de cumplir esta Politica y el sistema de verificacion de su
cumplimiento. Las subcontrataciones requerirdn el consentimiento expreso del Responsable
de la Informacidn para el acceso a los activos de la informacion.

Cualquier tercero adjudicatario de un contrato, encargo o convenio que conlleve el tratamien-
to de datos de caracter personal en nombre del SES debera ser constituido como Encargado
de Tratamiento y firmar el correspondiente Encargo de Tratamiento como anexo a los contra-
tos suscritos para la prestacion de los servicios contratados.

Cuando el Servicio Extremefio de Salud preste servicios a otros organismos o maneje infor-
macion de otros organismos, se les hara participes de esta Politica de Seguridad de la Infor-
macion, se estableceran canales para reporte y coordinacion de las respectivas unidades de
Seguridad TIC y se estableceran procedimientos de actuacidn para la reaccion ante incidentes
de seguridad.
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Cuando el Servicio Extremefio de Salud utilice servicios de terceros o ceda informacion a ter-
ceros, se les hara participes de esta Politica de Privacidad y Seguridad y de la Normativa de
Seguridad que atafia a dichos servicios o informacion. Dicha tercera parte quedara sujeta a
las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios procedi-
mientos operativos para satisfacerla.

Se estableceran procedimientos especificos de reporte y resolucidn de incidencias.

Se garantizard que el personal de terceros esta adecuadamente formado y concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando dicho tercero sea una administracion publica o un organismo del sector publico,
aplicara sus propias normas de seguridad de la informacidon una vez que se le haya cedido la
informacion.

Si un tercero no puede cumplir algun aspecto de la politica de seguridad de la informacion
segln lo que se requiere en los parrafos anteriores, serd preciso obtener un informe del
responsable de seguridad competente que precise los riesgos en que se incurre y la manera
de tratarlos. Con anterioridad a su continuacion, también sera necesario que los responsables
de la informacion y los responsables de los servicios afectados aprueben dicho informe antes
de sequir adelante.

13. Resolucion de Conflictos

En caso de conflicto entre los diferentes responsables que componen la estructura organiza-
tiva definida para la gestion de la seguridad de la informacion, lo resolvera su superior jerar-
quico; en su ausencia, prevalece la decision del Comité para la Gestidn y la Coordinacion de
la Seguridad de la Informacion.

En caso de conflicto entre los responsables que componen la estructura organizativa para la
gestion de la seguridad de la informacion y los definidos en la normativa de proteccion de
datos de caracter personal, prevalece la decision que implique el nivel mas alto de proteccidn.

14. Personal del Servicio Extremeio de Salud

El Servicio Extremefio de Salud garantizara la definicion y la ejecucion de las acciones nece-
sarias para concienciar y fomentar el cumplimiento de las obligaciones por parte del personal
con relacion a los riesgos y las amenazas relativos a la seguridad de la informacion.

Las personas que realicen actividades especialmente relacionadas con la seguridad de la in-
formacion —en particular el personal técnico a cargo de la gestidn, operacidén y administracion
de los sistemas de informacion— tienen que recibir las acciones formativas necesarias en
materia de seguridad.
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Todo el personal que preste servicio en el ambito del Servicio Extremefio de Salud conocera
y respetara el contenido de esta politica de sequridad de la informacion y el marco normativo
que la desarrolla.

La gestion y preservacion de la seguridad de la informacion y el cumplimiento de los objetivos
citados en esta Politica deben ser el fin comuln de todas las personas que presten servicio
directa o indirectamente en el Servicio Extremefio de Salud, de tal manera que son responsa-
bles del uso correcto de los activos de tecnologias de la informacion y de las comunicaciones
y de los activos de informacion puestos a su disposicion en el desempefio de sus funciones
profesionales.

El incumplimiento de esta politica de seguridad de la informacion podra suponer el inicio de
las medidas disciplinarias que procedan, sin perjuicio de las responsabilidades legales que
correspondan.
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