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RESOLUCION de 9 de noviembre de 2022, de la Secretaria General, por la
que se da publicidad al Convenio de Colaboracién entre la Consejeria de
Agricultura, Desarrollo Rural, Poblacién y Territorio y la Fundacion Artemisan
para el Desarrollo del Plan Integral de Recuperacion de la Tortola Europea en
Extremadura 2022-2023. Expte.: 2253999CA004. (2022063459)

Habiéndose firmado el dia 8 de noviembre de 2022, el Convenio de Colaboracion entre la
Consejeria de Agricultura, Desarrollo Rural, Poblacion y Territorio y la Fundacidén Artemisan
para el Desarrollo del Plan Integral de Recuperacion de la Tortola Europea en Extremadura
2022-2023. Expediente: 2253999CA004, de conformidad con lo previsto en el articulo 8 del
Decreto 217/2013, de 19 de noviembre, por el que se regula el Registro General de Convenios
de la Administracion de la Comunidad Autdnoma de Extremadura.

RESUELVO:

La publicacion en el Diario Oficial de Extremadura del convenio que figura como anexo de la
presente resolucion.

Mérida, 9 de noviembre de 2022.

La Secretaria General.
PA, Resolucion de 01/03/2021,
DOE n.¢ 43, de 4 de marzo de 2021.
La Jefa de Servicio de Legislacién y
Documentacion,

M.2 MERCEDES ARGUETA MILLAN
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CONVENIO DE COLABORACION ENTRE LA CONSEJERIA DE AGRICULTURA,
DESARROLLO RURAL, POBLACION Y TERRITORIO Y LA FUNDACION
ARTEMISAN PARA EL DESARROLLO DEL PLAN INTEGRAL DE RECUPERACION
DE LA TORTOLA EUROPEA EN EXTREMADURA 2022-2023.

Mérida, 8 de noviembre de 2022.
REUNIDOS

De una parte, Dofia. Maria Curiel Mufioz, Secretaria General de la Consejeria de Agricultura,
Desarrollo Rural, Poblacion y Territorio, cargo para el que fue nombrada por Decreto 71/2019,
de 16 de julio (DOE nim. 137, de 17 de julio), actuando en virtud de la delegacion de firma
atribuida por Resolucion de 23 de julio de 2019, de la Consejera de Agricultura, Desarrollo
Rural, Poblacién y Territorio, por la que se delegan determinadas competencias, asi como la
firma de resoluciones y actos, en la Secretaria General de la Consejeria (DOE num. 144, de
26 de julio).

De otra, D. José Luis Lopez Schimmer, en calidad de presidente de la Fundacidon Artemisan
(en adelante la Fundacion), con N.I.F. nUmero G-13598545 y direccion en la Avda. del Rey
Santo, 8, 29, de Ciudad Real.

Reconociéndose ambas partes capacidad juridica y representacidon para firmar el presente
Convenio, en virtud de las atribuciones que tienen conferidas,

EXPONEN

Primero. De acuerdo con la Exposicion de Motivos de la Ley 14/2010, de 9 de diciembre, de
Caza de Extremadura, modificada por la Ley 12/2014, de 19 de diciembre, y Ley 9/2019, de 5
de abril Extremadura es una region con un extraordinario patrimonio medioambiental y tiene
en su medio natural una de sus principales sefas de identidad y uno de los mas importantes
recursos de futuro. Y de esa riqueza natural los recursos cinegéticos y su gestion desempefian
una funcion primordial en el desarrollo del medio rural y en la conservacion de las especies.
Por todo ello la Junta de Extremadura, consciente de la importancia que para la sociedad
extremefia tiene la caza ha impulsado un modelo sostenible, que integra el aprovechamiento
cinegético y la conservacion del medio natural.

Segundo. Que el articulo 1 de la Ley de Caza de Extremadura determina que su objeto es
regular la actividad cinegética y el ejercicio de la caza en el territorio de la Comunidad Auténo-
ma de Extremadura con la finalidad de proteger, conservar, fomentar y aprovechar de forma
ordenada sus recursos cinegéticos.
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Tercero. En desarrollo de este mandato legal, el Plan General de Caza de Extremadura es-
tablece en su apartado 4.2.6. (Las especies cinegéticas), que el estatus poblacional de la
tortola comuln es también una preocupacion frecuente entre los sectores relacionados con la
actividad cinegética. Esta disminucion de las poblaciones en nuestra comunidad, se ha visto
reflejada en la disminucion de las capturas en las Ultimas 5 temporadas registradas.

Asimismo, en el apartado 5.2.2 (Identificacion de problemas y propuesta de medidas para la
gestion de especies de caza menor), dicta que se considera necesario de manera prioritaria,
detras del conejo y la perdiz (refiriéndose a las especies migratorias, pero con especial indi-
cacion a la tértola comun), crear y poner en marcha los correspondientes Planes de Especies,
segun lo establecido en la legislacion vigente. Estos planes podran elaborarse de manera
conjunta si asi lo determina el drgano competente en materia cinegética.

Cuarto. Que la Fundacion Artemisan es una entidad constituida en el afio 2017 entre cuyos
fines estd “Fomentar la investigacion en el medio forestal espaiol, asi como la capacitacion
cientifica y técnica en la identificacion, conservacion y sostenibilidad de la Biodiversidad”.
Asimismo, en sus Estatutos se establece “Colaborar con cuantas personas, fisicas o juridicas,
organismos e instituciones, publicas o privadas, nacionales o extranjeras, supranacionales o
internacionales, actlen en dichos campos y persigan los mismos o similares objetivos, para lo
cual la Fundacion podra suscribir convenios, acuerdos u otros instrumentos de cooperacién”.

Quinto. Que las ultimas cifras disponibles apuntan a que en Europa existen sobre 2,9- 5,6
millones de parejas de tértolas, estando el 75% de éstas en paises de la Union Europea (2,4-
4,2 millones), mientras que en Espafia se ha estimado que existian en el 2004-2006 un rango
de 1,3-2,3 millones de parejas de tdrtolas, y se vienen cazando durante los Ultimos afios
alrededor de 1 millén de tortolas. Segun las fuentes consultadas el ritmo de capturas actual
afecta a la tasa del crecimiento de las poblaciones.

Sexto. Que en Espafia se ha producido una regresion del 23% de 1998 a 2015, aunque hay
estudios recientes apuntan que la pérdida podria superar el 40%. Tanto para Espafia como
Francia se han observado areas concretas con poblaciones estables y en incremento.

Séptimo. Que la UE y sus estados miembros llevan tiempo trabajando en la elaboracion de un
plan para revertir esta situacion y que el plan de accion aprobado en mayo de 2018, incluye
una serie de medidas y acciones a implementar por los estados miembros (mejora del habitat,
caza sostenible y erradicacion de caza ilegal). Asi mismo, durante el 2021 se ha avanzado en
la redaccion de un plan de caza sostenible para la tortola en el paso migratorio del oeste y en
su aplicacion por parte del sector cinegético.
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Octavo. Las dos partes se comprometen a mantener las actuaciones y desarrollo del Conve-
nio, conforme a la “Ley 27/2006 de 18 de julio, por la que se regulan los derechos de acceso
a la informacion, de participacion publica y de acceso a la justicia en materia de medio am-
biente”.

De acuerdo con lo expuesto, en el marco de las previsiones legales que se han puesto de
manifiesto y con los fines que se describen, las partes, reconocida mutuamente su capacidad
legal, suscriben el presente Convenio de Conservacion con arreglo a las siguientes,

CLAUSULAS
Primera. Objeto.

El presente Convenio tiene por objeto regular la cooperacion dar continuidad y seguimiento de
los trabajos iniciados en 2019 para el fomento de la gestion cinegética para la recuperacién
de la biodiversidad y las poblaciones de tortola europea mediante el desarrollo de un Plan
Integral de Recuperacion de la Tortola Europea y de otras aves ligadas a medios agricolas y
cuyas actuaciones y correspondencia con las acciones del plan son las siguientes:

CORRESPONDENCIA CON ACCIONES
PRIORITARIAS DEL PLAN INTEGRAL
DERECUPERACION DE LA TORTOLA
EUROPEA

ACTUACIONES

ACTUACION N.© 1: DETERMINACION Y HABILITACION | ACCION 1: GESTION DE POBLACIONES
DECOTOS DEMOSTRATIVOS PARA EL DESARROLLO DE
LA LABOR DE MONITORIZACION E INVESTIGACION. ACCION 4: INVESTIGACION E INNOVACION.

ACCION 2: CAZA SOSTENIBLE.

ACTUACION N.° 2: SEGUIMIENTO E INVESTIGACION.
ACCION 4: INVESTIGACION E INNOVACION.

ACTUACION N.° 3: DIVULGACION, PUBLICIDAD, SEN-
SIBILIZACION Y TRANSFERENCIA DE RESULTADOS DE | ACCION 3: COMUNICACION.
CONVENIO. ANUALIDAD 2022.

ACTUACION N.© 4: DIVULGACION, PUBLICIDAD, SEN-
SIBILIZACION Y TRANSFERENCIA DE RESULTADOS DE
CONVENIO. INVESTIGACION Y PREPARACION PARA LA
TEMPORADA 2021-2022

ACCION 4: INVESTIGACION E INNOVACION.

ACTUACION N.° 5: DIVULGACION, PUBLICIDAD, SEN-
SIBILIZACION YTRANSFERENCIA DE RESULTADOS DE | ACCION 3: COMUNICACION.
CONVENIO. ANUALIDAD 2023.
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Segunda. Vigencia del convenio.

La vigencia del presente convenio se extendera durante 7 meses desde la fecha de la firma
del Ultimo de los firmantes, salvo que las partes prorroguen la duracién del mismo a través de
acuerdo expreso y formalizado en documento escrito, que deberan adjuntar a este convenio.

En cualquier caso, las estipulaciones de este convenio no podran contravenir ninguna norma
actual y, en el caso de que entrara en colision con normativa futura, la estipulacion en cues-
tidon se adaptara a la nueva normativa.

El periodo maximo de la posible prdérroga del mismo serda de 7 meses y se debera acordar
antes de la fecha en que finalice su vigencia.

Dicha prorroga se establece segun el apartado h) del articulo 49 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, y su autorizacidon estara condicionada, en
todo caso, a la existencia de crédito adecuado y suficiente para el ejercicio correspondiente.

Tercera. Compromisos de las partes.
Por un lado, la Fundacion se compromete a:
1. El desarrollo del proyecto cuyos objetivos se describen en el Anexo I *“Memoria Técnica”.

2. La busqueda de las fincas o cotos pilotos en los cuales se realizarédn las medidas rela-
cionadas con la conservacion de la tortola comun, para lo cual contara con la ayuda de
la Federacion Extremefia de Caza en calidad de benefactor conforme a los estatutos de
la Fundacion.

3. La Fundacion designara a un director del convenio responsable del seguimiento del mis-
mo e interlocutor con la Consejeria. En caso de que se modifique, debera comunicar por
escrito a la Consejeria la identidad del nuevo director.

4. Emitir un informe inicial donde se detallaran el nimero de fincas donde se van a realizar
las inversiones previstas en el presupuesto, desglosando las acciones y el gasto en cada
una de ellas.

5. La Fundacion trasladara a la Consejeria una propuesta sobre medidas de gestion de
caracter regional que podra incluir cambios en los periodos de caza, asi como otras
limitaciones relacionadas con la distancia minima a comederos y bebederos.

Por el otro, la Consejeria se compromete a:

1. Colaborar, a requerimiento de la Fundacién en la realizacién y buen fin de todas las
actuaciones indicadas anteriormente de acuerdo con la propiedad, favoreciendo las la-
bores de investigacion cientifica que en ellas se puedan desarrollar.



D O E NUMERO 230 59054
Miércoles 30 de noviembre de 2022

2. Designar al técnico empleado publico responsable del sequimiento del presente Conve-
nio en coordinacién con la Fundacion, fomentando la continuidad de este interlocutor.
En caso de que se modifique, la Consejeria debera comunicar por escrito a la Fundacion
la identidad del nuevo interlocutor.

3. Al finalizar el proyecto, la Consejeria facilitard una reunidon entre la Fundacion y la
Direccién General competente de la PAC, con el objeto de que se propongan una se-
rie de medidas agroambientales de cara al nuevo periodo comunitario 2020-2027 que
puedan redundar en el beneficio de la tértola comuln y de otras aves ligadas a medios
agricolas, cinegéticas y no cinegéticas, y de gran importancia para la biodiversidad de
Extremadura.

Cuarta. Seguimiento del Convenio.

Para la gestion, seguimiento y control de la ejecucion del presente Convenio y sus anexos y
de los compromisos adquiridos por los firmantes se constituye una Comision de seguimiento,
vigilancia y control que esta formada por dos miembros por cada una de las partes.

Se designa como Directora técnica para la gestion, seguimiento y control de la ejecucion del
presente Convenio a la Jefa de Servicio de Caza, Pesca y Acuicultura.

Corresponde a la Comision de seguimiento, vigilancia y control resolver los problemas de
interpretacion y cumplimiento que puedan plantearse derivados del presente Convenio, asi
como proponer a las partes firmantes cualquier modificacion del mismo.

La titularidad de los resultados obtenidos corresponderd por partes iguales a la Fundacion
Atermisan y a la Junta de Extremadura

Quinta. Financiacion, justificacion y forma de pago.

Para los fines del Convenio, la Consejeria aportard una cuantia total de veinte mil euros
(20.000,00 €), se imputara a tenor de lo establecido en la Ley 3/2021, de 30 de diciembre, de
Presupuestos Generales de la Comunidad Autonoma de Extremadura para 2022, a la partida
presupuestaria siguiente:

— 120050000 Direccion General de Politica Forestal, posicion presupuestaria G/354A/64100,
Fondo: CAG0000001, Proyecto: 20180127 denominado Gestion Sostenible de la Activi-
dad Cinegética, con el siguiente desglose por anualidades:

ANUALIDAD APLICACION PRESUPUESTARIA PROYECTO IMPORTE
2022 10.000,00 €
120050000 G/354A/64100 CAG0000001 20180127
2023 10.000,00 €
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A la finalizacion de cada actuacion, conforme a lo establecido en el Anexo II, la Fundacion
debera justificar los gastos y pagos en los que ha incurrido en el desarrollo de cada actuacidn,
mediante la presentacion de facturas o documento contable con valor probatorio equivalente,
contratos de trabajos, ndminas, etc., asi como justificantes del pago de estos y presentara
una Memoria parcial de los trabajos correspondiente a dicha actuacion.

El importe de los abonos sera por la cantidad certificada por la Directora Técnica, nombrada
en virtud de la estipulacion cuarta de este Convenio, tras ser comprobada la ejecucion y cum-
plimiento de las actuaciones conforme a lo establecido en el Anexo II.

Veinte dias antes de la expiracion del Convenio, se celebrard una reunién de Comision de
seguimiento, vigilancia y control, en la que la Fundacion presentara una justificacion de los
gastos en los que haya incurrido por el coste de las restantes acciones, acreditado mediante
documentos contables validos, y presentar la Memoria final de los trabajos realizados con los
resultados obtenidos.

Sexta. Causas de resolucion.
Las causas de resolucion del presente convenio son las siguientes:

a) Transcurso del plazo de vigencia del convenio sin haberse acordado la prorroga del
mismo.

b) Acuerdo unanime de los firmantes.

¢) Incumplimiento de las obligaciones y compromisos asumidos por partes de alguno de
los firmantes. En este caso, cualquiera de las partes podra notificar a la parte incumpli-
dora un requerimiento para que cumpla en un determinado plazo con las obligaciones o
compromisos que se consideran incumplidos. Este requerimiento serd comunicado a la
Comision de Seguimiento prevista en la clausula quinta y a las partes firmantes.

Si transcurrido el plazo indicado en el requerimiento persistiera el incumplimiento, la
parte que lo dirigid notificara a las partes firmantes la concurrencia de la causa de re-
solucion y se entendera resuelto el convenio. La resolucion del convenio por esta causa
podra conllevar la indemnizacion de los perjuicios causados, de acuerdo con los criterios
que se determinen por la Comision de Seguimiento prevista en la clausula cuarta.

d) Por decision judicial declaratoria de la nulidad del convenio.

e) Por imposibilidad sobrevenida de cumplir sus objetivos, previa comunicacion escrita por
la parte que corresponda con una antelacidn minima de dos meses, sin perjuicio alguno
de la conclusion de las actividades en curso.
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f) Por cualquier otra causa distinta de las anteriores prevista en este convenio o en las
leyes.

Séptima. Cuestiones litigiosas.

Las cuestiones litigiosas que pudieran plantearse seran competencia del orden jurisdiccional
contencioso-administrativo, de conformidad con lo establecido en la Ley 29/1998, de 13 de
julio, reguladora de la jurisdiccién contencioso-administrativa.

Y, en prueba de conformidad, suscriben, avalan y firman el presente convenio digitalmente.

Por la Junta de Extremadura, Por la Fundacion ARTEMISAN.
La Consejera de Agricultura, Desarrollo Rural, El Presidente de la Fundacion ARTEMISAN,
Poblacion y Territorio. JOSE LUIS LOPEZ SCHUMMER
(PA) La Secretaria General.
(Resolucién de 23/07/2019
DOE n.° 144 de 26/07/2019),

MARIA CURIEL MUNOZ
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ANEXO I

MEMORIA TECNICA DE ACCIONES / ACTUACIONES

Las acciones a desarrollar en el marco del presente convenio se han determinado tras el
analisis de las prioridades en Extremadura, seleccionando acciones que resultan esenciales
y de aplicacién inmediata conforme al Plan Integral de Recuperacion para la Tortola europea
(Streptopelia turtur) en la Peninsula Ibérica (PIRTE) y tiene por objeto conocer la evolucidn
de las poblaciones d tortola en las areas de estudio.

Ademas, en los Ultimos afios se han producido avances cientificos sobre la biologia, ecologia
y gestion de la Tdrtola europea que también se han ido incorporando al proyecto.

Se relacionan las acciones segin su numeracion original en el PLAN PIRTE.

https://www.cms.int/sites/default/files/document/cms_cop12_doc.24.1.6_european-turtle-dove-action-plan_e_0.pdf

Las actuaciones a desarrollar se describen en 7 propuestas englobadas a su vez en cuatro
paquetes de accion: gestion de las poblaciones, caza sostenible, y comunicacion, que seran
complementadas con un paquete transversal de monitorizacion del efecto de las medidas
propuestas y un apartado especifico de investigacion.

Dado que la Junta de Extremadura estd desarrollando el Plan de Gestién Adaptativa de la
tortola en la region (PGA), (Resolucidn de 1 de julio de 2021, de la Direccion General de Po-
litica Forestal por la que se adoptan los principios del mecanismo de gestion adaptativa de la
tértola europea (Streptotelia turtur) en cotos de la Comunidad Auténoma de Extremadura)
estas actuaciones tienen como objetivo su implementacion de cara al término de la moratoria
de la caza de la tortola en los proximos afos.

DRAFT 1

International Single Species Action Plan for
the Conservation of the European Turtle
Dove Streptopelia turtur (2018 to 2028)

giving L ’/'57‘>'
nature BirdLife ‘&i@
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environment CMS




NUMERO 230
D D E Miércoles 30 de noviembre de 2022 59058

Acciones prioritarias identificadas en el plan y propuestas relacionadas:
1. Gestion de Poblaciones.
Accion 1.1. Poner en practica planes para el desarrollo de gestion del habitat.

Propuesta 1: promover el desarrollo de medidas de gestion del habitat (incluyendo siem-
bras, rastrojos, barbechos y desbroces selectivos) en las “unidades de gestion”.

Del mismo modo, se insta a promocionar el uso de bebederos y pequenas charcas para
asegurar el abastecimiento de agua en los meses de verano cuando sea necesario.

Accidn 1.2. Promover buenas practicas de gestion en proyectos a pequefia escala

Propuesta 2: utilizar cotos que realicen una gestion activa y ejemplar de tértolas y otras
especies para ser utilizadas como casos de éxito y estudio. Para ello se propone seleccionar
cotos en los que ademas de actividades de gestion en investigacion, puedan realizarse jor-
nadas de formacion dentro del paquete de comunicacion que explicaremos mas adelante.

Foto 1. La tortola en su habitat tipico de reproduccion en el Suroeste Peninsular.

Propuesta 3: se continuard con el estudio piloto para conocer y documentar la gestion del
habitat en fincas y cotos de Extremadura, con el fin de incorporarlos a un sistema de caza
sostenible en el futuro, basandonos en los hallazgos del plan de caza adaptativo de la tor-
tola (PGA). El estudio consistira en:

a) Indicar una serie de medidas de gestion del habitat que pueden ser realizadas por los
cotos. Unas medidas tendran mayor valor que otras, estableciéndose una escala de
puntuacion.
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b) Crear un sistema de registro de dichas medidas por parte de cazadores y gestores, para
su comprobacién por parte de agentes medioambientales.

c) Realizar una comprobacién aleatoria de dichas medidas en campo para constatar que
fehacientemente se estan realizando.

d) Establecer un listado de cotos que pueden realizar extraccion cinegética sostenible.

Por otro lado, se realizara una campafa para animar a que los cotos pongan en marcha
medidas de gestidn en los cotos.

Para este apartado se trabajara con los cotos inscritos en el inventario de cotos previsto
en la Resolucion de 1 de julio de 2021, de la Direccion General de Politica Forestal por la
que se adoptan los principios del mecanismo de gestion adaptativa de la tortola europea
(Streptotelia turtur) en cotos de la Comunidad Auténoma de Extremadura.

2. Caza sostenible.
Accidn 2.1. Evaluar y mostrar el impacto de la caza y la gestidn asociada en los cotos.

Accidn 2.2. Desarrollar una guia para la implementacion del PGA en Extremadura, como
forma de apoyo a las recomendaciones de gestion cinegética dictadas desde la
administracion.

Propuesta 4: Monitorizacion de la especie y caza adaptativa.

a) Se continuard con el censo de tértolas en las unidades de gestidn situadas en la co-
marca de La Siberia (Badajoz).

b) Realizar censos de tortolas en Extremadura a través de conteos mediante escuchas
en época reproductora, intentando abarcar el territorio suficiente para que los resul-
tados sean representativos. Esta accion se marca como prioritaria y a ella se dedica-

ran importantes esfuerzos.

Foto 2. Censo mediante escuchas en un coto de Extremadura.
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3. Comunicacion.
Acciones 3.1. Desarrollar una estrategia de comunicacion.

Propuesta 5: realizar una labor de comunicacion y difusion del estado de conservacion de
la tortola en Extremadura y la necesidad de implicacidn del sector cinegético para su ges-
tion sostenible y caza adaptativa

a) Elaboracion de videos y material para ser compartido en redes sociales.

b) Redaccion de reportajes especificos con medios de comunicacion especializados del
sector cinegético y medios generalistas nacionales y autonémicos.

c) Formacion a los cazadores/presidentes de cotos/gestores, mediante charlas divulgativas
(por expertos en la materia) sobre la importancia de la gestion de la especie a nivel
local.

d) Elaboracion de un documento de preguntas frecuentes y creacion de una aplicacion
informatica (“chatbot”) para dar respuesta agil a los cotos participantes.

Propuesta 6: visitas a cotos que realizan gestion activa y sostenible de la tortola.

Foto 3. Instalacion de un mallazo en una parcela de alimentacion en Garlitos, durante el verano de 2021.
4, Investigacion e innovacion.

A continuacion se marcan las propuestas de investigacion e innovacion para cubrir los
principales huecos de conocimiento en relacion con la gestidn y conservacion de las tor-
tolas que se reproducen en Extremadura. Asi mismo, dichas propuestas se relacionan con
acciones prioritarias incluidas en el plan.
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Accion 4.1. Poner en practica planes para el desarrollo de gestion del habitat
Accion 4.2. Desarrollar el Plan de Gestion Adaptativa en Extremadura.

Propuesta 7: conocer el efecto de la gestidon cinegética sobre el éxito reproductor de la
especie a través de los datos recabados en los cotos demostrativos (unidades de gestion)
y los cotos participantes en los censos a través del Observatorio Cinegético. Incrementar
el conocimiento sobre el estatus de la poblacion de tortola en Extremadura a través de los
censos de escucha en la Propuesta 3, y los censos del Observatorio Cinegético.

Propuesta 8: evaluar las poblaciones de tdrtola y la gestion realizada en los cotos partici-
pantes en el PGA. Durante el presente convenio se analizara la informacién recabada por
la Junta de Extremadura con la siguiente estructura:

— Analisis de las poblaciones de tortola en los cotos participantes.

— Analisis de la gestion declarada y grado de cumplimiento de las medidas declaradas.
— Establecimiento de una formula objetiva para la determinacion de cupos

— Determinacion de un cupo de tértola para la temporada 2023-2024.

— Estudio de los ejemplares abatidos en los cotos piloto con caza autorizada para la tem-
porada 2022-2023.
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Consejeria de Agricultura, Desarrollo Rural, ar tem 1 s an

Poblacién y Territorio

ANEXO IV

ANEXO AL CONVENIO CON EL COMPROMISO DE CUMPLIMIENTO DE LAS
CLAUSULAS RELATIVAS A SEGURIDAD DE LA INFORMACION Y PROTECCION
DE DATOS PERSONALES.

Primero. Requisitos de seguridad de la informacion en los equipos informaticos.

La Consejeria de Agricultura, Desarrollo Rural, Poblacion y Territorio es la Responsable del
tratamiento con las funciones, derechos y obligaciones que le son propias (en adelante Res-
ponsable).

La otra Administracion Publica, organismo o entidad de derecho publico o privado firmante
del convenio que acceda a datos de caracter personal que resulten necesarios para el cum-
plimiento del mismo, por cuenta del responsable del tratamiento, asume las responsabilidad
establecidas en el Reglamento (UE) 2016/679, en la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de derechos digitales, y en sus normas de de-
sarrollo, en su condicién de Encargado del tratamiento (en adelante Encargado) (articulo 28
del RGPD).

Los equipos informaticos utilizados por el personal del encargado, y que seran proporcionados
por ésta para el cumplimiento del objeto del convenio, deben estar actualizados y optimizados
a las actividades del perfil correspondiente para la satisfaccion del citado convenio.

Estos equipos informaticos estaran sometidos a las politicas y normativas establecidas en la
Junta de Extremadura, por parte de la Direccién General de Tecnologias de la Informacién y
Comunicacion (DGTIC) y la Consejeria de Agricultura, Desarrollo Rural, Poblacion y Territorio,
segun corresponda.

Las licencias de software necesarias para la realizacion del convenio, seran propiedad del
encargado, no permitiéndose la instalacion de licencias nominales, propiedad de la Junta de
Extremadura, en los equipos propiedad del encargado del tratamiento.

Por tanto, deben cumplirse las siguientes condiciones en los equipos informaticos aportados
por el encargado del tratamiento.

— Sistema operativo: El Sistema Operativo tiene que estar licenciado y actualizado con
los parches de seguridad. El sistema operativo sera el necesario para poder realizar los
trabajos que constituyen el objeto del convenio.

— Sistema de proteccion antivirus: el encargado debe proporcionar su propio software
antivirus y debe mantenerse actualizado.
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— Soporte y actualizacion de los equipos informaticos: sera llevado a cabo por parte del
encargado.

Cuando los equipos informaticos estén conectados a la red corporativa de la Junta de Extre-
madura:

— Dichos equipos contaran con las mismas medidas de seguridad establecidas para el
resto de equipos de la Junta de Extremadura.

— Los equipos seran inventariados en el inventario de la Junta de Extremadura.

— Los usuarios no tendran permisos de administrador en dichos equipos, salvo excepcio-
nes debidamente justificadas y registradas por parte de la DGTIC y autorizadas por el
Responsable de Seguridad de la Informacion del Organismo Pagador.

— La Junta de Extremadura puede requerir la instalacion de software en los equipos del
encargado, como por ejemplo OCS Inventory.

Segundo. Confidencialidad de la informacion.

El encargado del tratamiento vendra obligado a guardar la mas estricta confidencialidad sobre
el contenido del convenio, asi como sobre los datos o informacion a la que pueda tener acceso
como consecuencia de la ejecucion del mismo, y a usar dicha informacion a los exclusivos
fines de la ejecucion del convenio y conforme a la Politica de Seguridad del responsable en
los términos en que resulte aplicable. Esta obligacion se mantendra incluso después de la
finalizacién del convenio.

El deber de confidencialidad sobre la informacion del responsable serd extensible a todo el
personal del encargado o colaborador que participe en la ejecucion del convenio.

Todo el personal del encargado protegera, en la medida de sus posibilidades, la informacion
propiedad del responsable y los sistemas de informacion a los que tenga acceso con el fin de
evitar revelacion, alteracion o uso indebido de la informacion.

El acceso y posesidon de informacidn del responsable por parte del encargado es estrictamen-
te temporal y vinculado a la ejecucidn del convenio, sin que ello confiera derecho alguno de
posesion, de titularidad de copia o de transmision sobre dicha informacion.

El encargado, una vez finalizadas las tareas que han originado el acceso a la informacion,
debera devolver los soportes y documentacion que pudiera habérsele facilitado.
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El encargado no puede transmitir, enviar, compartir o poner a disposicion de otras entidades
informacion propiedad del responsable, a no ser que de manera previa haya sido expresa-
mente autorizado para hacerlo, independientemente del medio o formato de la informacion y
de su contenido.

Tercero. Datos de caracter personal.
A) Base Normativa.

Las partes que suscriben el convenio quedan obligadas al cumplimiento del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Regla-
mento General de Proteccion de Datos) (En adelante RGPD) y de la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales,
asi como su normativa de desarrollo.

B) Obligaciones derivadas del convenio
B.1) Obligaciones derivadas del convenio.
El Encargado y todo el personal bajo su control se obliga a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
solo para la finalidad objeto del convenio En ningln caso podra utilizar los datos para
fines propios.

b. Tratar los datos de acuerdo con las instrucciones documentadas del Responsable. In-
clusive con respecto a las transferencias internacionales de datos, si el Encargado debe
transferir datos personales a un tercer pais 0 a una organizacion internacional, en virtud
del Derecho de la Unidon o de los Estados miembros que le sea aplicable, informara al
Responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo prohiba
por razones importantes de interés publico.

c. Llevar, por escrito, salvo que pueda acogerse a alguna de las excepciones del articulo
30.5 del RGPD, un registro de todas las categorias de actividades de tratamiento efec-
tuadas por cuenta del Responsable, que contenga, conforme al articulo 30.2 del RGPD:

1. El nombre y los datos de contacto del Encargado y de cada responsable por cuenta
del cual actle el Encargado.
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2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. Una descripcion general de las medidas técnicas y organizativas de seguridad apro-
piadas que esté aplicando al tratamiento de los datos.

d. No comunicar los datos a terceras personas, salvo que cuente con la autorizacidn expre-
sa del Responsable, en los supuestos legalmente admisibles.

e. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente convenio, incluso después de que finalice el mismo.

f. Garantizar que las personas autorizadas para tratar datos personales se comprometan
de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que el encargado les informara convenientemente. El
Encargado mantendra a disposicion del Responsable la documentacion acreditativa del
cumplimiento de esta obligacion.

g. Garantizar la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

h. Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion
y oposicion, limitacion del tratamiento y portabilidad de datos ante el Encargado, éste
debe comunicarlo por correo electronico a la direccion que indique el Responsable. La
comunicacidon debe hacerse de forma inmediata y en ningun caso mas alla del dia la-
borable siguiente al de la recepcion de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolver la solicitud.

i. Notificacion de violaciones de la seguridad de los datos. El encargado notificara al Res-
ponsable, sin dilacion indebida y a través de la direccion de correo electréonico que le in-
dique el Responsable, las violaciones de la seguridad de los datos personales a su cargo
de las que tenga conocimiento, juntamente con toda la informacion relevante para la do-
cumentacién y comunicacion de la incidencia. Se facilitara, como minimo, la informacién
siguiente:

— Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales
afectados.

— Datos de la persona de contacto del Encargado para obtener mas informacion.
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— Descripcion de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

— Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion
de la seguridad de los datos personales, incluyendo, si procede, las medidas adopta-
das para mitigar los posibles efectos negativos. Si no es posible facilitar la informa-
cion simultdaneamente, y en la medida en que no lo sea, la informacion se facilitara
de manera gradual sin dilacion indebida.

j. El Encargado asistira al Responsable con toda la informacion de la que disponga, a rea-
lizar la comunicacién de las violaciones de la seguridad a los interesados, cuando sea
probable que dicha violacion suponga un alto riesgo para sus derechos y libertades.

k. El Encargado, a peticion del Responsable, comunicara en el menor tiempo posible, con
toda la informacidn de la que disponga, la violacidon de la seguridad de los datos a los
interesados, cuando sea probable que la violacion suponga un alto riesgo para los de-
rechos y las libertades de las personas fisicas. La comunicacion debe realizarse en un
lenguaje claro y sencillo y debera incluir los elementos que en cada caso sefiale el Res-
ponsable y, como minimo:

— La naturaleza de la violacion de datos.

— Indicacion de contacto del Responsable o del Encargado donde se pueda obtener mas
informacion.

— Posibles consecuencias de la violacion de la seguridad de los datos personales.

— Medidas adoptadas o propuestas por el Responsable para poner remedio a la viola-
cién de la seguridad, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

l. Poner a disposicion del Responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realicen el Responsable u otro auditor autorizado por él.

m. Implantar las medidas de seguridad técnicas y organizativas necesarias para garantizar
la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas
y servicios de tratamiento. Las medidas de seguridad minimas se recogen en el apar-
tado “Medidas de seguridad minimas a aplicar por el Encargado.
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B.2) Obligaciones del responsable.
Corresponde al Responsable:
— Proporcionar al Encargado los datos necesarios para que pueda cumplir el convenio.

— Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del Encargado y de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales.

— Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.
C) Medidas de seguridad minimas a aplicar por el Encargado.

C.1) Ambito de aplicacion.

Los ambitos de aplicacion de estas medidas seran:

— Los recursos bajo el control del Encargado (como sistemas informaticos y/o de archivo,
centros de trabajo y trabajadores) y que éste destine al tratamiento de los datos.

— Los recursos bajo el control del Responsable cuanto éste haya encomendado al Encar-
gado la seguridad de los mismos.

— Los sistemas de informacion que el Encargado desarrolle o implante por cuenta del Res-
ponsable.

C.2) Medidas organizativas.

Todo el personal al que el Encargado proporcione acceso a los datos personales debera ser
informado de las siguientes medidas organizativas:

1. Deber de confidencialidad y secreto, este deber persiste incluso cuando finalice la rela-
cion laboral o de prestacion de servicios.

2. Se debera evitar el acceso de personas no autorizadas a los datos personales, a tal fin
se evitara: dejar los datos personales expuestos a terceros (pantallas electronicas des-
atendidas, documentos en papel en zonas de acceso publico, soportes con datos perso-
nales, etc.), esta consideracion incluye las pantallas que se utilicen para la visualizacién
de imagenes del sistema de videovigilancia si lo hubiera. Cuando la persona se ausente
del puesto de trabajo, procedera al bloqueo de la pantalla o al cierre de la sesion.
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3. Los documentos en papel y soportes electronicos se almacenaran en lugar seguro (ar-
marios o estancias de acceso restringido) durante las 24 horas del dia, y seran custo-
diados cuando, con motivo de su tramitacion, se encuentren fuera de los dispositivos o
salas de archivo.

4. No se desecharan documentos (papel) o soportes electronicos (cd, pendrives, discos
duros, etc.) con datos personales sin garantizar su destruccién, de forma que la infor-
macion no sea recuperable.

5. No se comunicaran datos personales o cualquier informacion personal a terceros, pres-
tando atencidn especial en no divulgar datos personales protegidos durante las consul-
tas telefdnicas, correos electrdnicos, etc.

6. Derechos de los titulares de los datos. Se informara a todo el personal del Encargado
acerca del procedimiento, si procede, para atender los derechos de los interesados,
definiendo de forma clara los mecanismos por los que pueden ejercerse los mismos y
teniendo en cuenta lo siguiente:

6.1. Los interesados podran ejercer, en los términos establecidos por la legislacion vi-
gente, los derechos de acceso, rectificacion y supresion de datos, asi como solicitar
que se limite el tratamiento de sus datos personales, oponerse al mismo, o solicitar
la portabilidad de sus datos dirigiendo una comunicacidn por escrito al Responsa-
ble, a través de direcciones especificadas.

6.2. Asimismo, podran ponerse en contacto con los respectivos delegados de protec-
cion de datos en la direccion dpd@juntaex.es, o presentar una reclamacion ante la
Agencia Espafiola de Proteccion de Datos u otra autoridad competente.

6.3. La obligacion de atender estos derechos corresponde al Responsable.

6.4. Si la peticion la recibe el Encargado, en relacion a los tratamientos por cuenta
del Responsable, éste tiene la obligacion de comunicarle dicha solicitud en un
periodo inferior a 24 horas, acompafnandola de la informacidén pertinente de la
que disponga.

6.5. El Responsable identificara las acciones que deben realizarse en base a la peticion
de los interesados, que seran comunicadas al Encargado.

a. Para el derecho de acceso se procedera a facilitar al Responsable los datos de
los interesados que obren en su poder.



DOE =
Miércoles 30 de noviembre de 2022

Consejeria de Agricultura, Desarrollo Rural, artem 1 s an

Poblacién y Territorio

b. Para el derecho de rectificacion se procedera a modificar los datos de los
interesados que fueran inexactos o incompletos atendiendo a los fines del
tratamiento.

c. Para el derecho de supresion se suprimiran los datos de los interesados cuando
estos manifiesten su negativa u oposicion para el tratamiento de los mismos y
no exista base legal que lo impida.

6.6. Violaciones de seguridad de datos de caracter personal. Cuando se produzcan vio-
laciones de seguridad de datos de caracter personal, como, por ejemplo, el robo
0 acceso indebido a los mismos se notificara al Responsable de forma inmediata
acerca de tal circunstancia, incluyendo toda la informacion necesaria para el es-
clarecimiento de los hechos. Asimismo, se apoyara al Responsable para realizar la
notificacion de la violacidn de la seguridad a la Agencia Espafiola de Proteccién de
Datos teniendo en cuenta la informacion a disposicion del Encargado.

6.7. El ejercicio de derechos requerira la previa presentacion por parte del interesado
de copia de su DNI o documento identificativo.

6.8. No obstante el Encargado tiene la obligacidon de informar a cualquier interesado de
las siguientes circunstancias:

a. Lista de tipologias de datos personales tratados.
b. Finalidad para la que han sido recogidos.

c. Identidad de los destinatarios de los datos.

d. Plazo de conservacion de los datos.

e. Identidad del Responsable ante el que pueden solicitar la rectificacion, supre-
sién y oposicidn al tratamiento.

f. Datos de contacto del Delegado de Proteccidn de Datos.
C.3) Medidas de seguridad técnicas para la identificacion.

El Encargado implantara como minimo las siguientes medidas técnicas para garantizar la
identificacion y autenticacion de los usuarios con acceso a los datos:

1. No se permitira el uso para fines particulares de aquellos ordenadores y dispositivos
destinados al tratamiento de los datos personales.
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2. Se recomienda disponer de perfiles con derechos de administracion para la instalacion
y configuracion del sistema y usuarios sin privilegios o derechos de administracion para
el acceso a los datos personales. Esta medida evitara que en caso de ataque de ciber-
seguridad puedan obtenerse privilegios de acceso o modificar el sistema operativo.

3. Se garantizara la existencia de contrasefias (0 mecanismos equivalentes) para el acceso
a los datos personales almacenados en sistemas electronicos. La contrasefia tendra los
menos 8 caracteres, mezcla de nimeros y letras, caracteres especiales, etc. y se reno-
varan periddicamente.

4. Cuando a los datos personales accedan distintas personas, para cada una de ellas, se
dispondra de un usuario y contrasefa especificos (identificacidon inequivoca).

5. Se debe garantizar la confidencialidad de las contrasefias, evitando que queden expues-
tas a terceros. En ningln caso se compartiran las contrasefas ni se dejaran anotadas
en lugar comun y el acceso de personas distintas del usuario.

C.4) Medidas de seguridad técnicas para salvaguardar los datos.

A continuacion, se exponen las medidas técnicas minimas para garantizar la salvaguarda
de los datos personales:

1. Actualizacion de ordenadores y dispositivos. Los dispositivos y ordenadores utilizados
para el almacenamiento y el tratamiento de los datos personales deberdn mantenerse
actualizados.

2. Malware. En los ordenadores y dispositivos donde se realice el tratamiento de los datos
personales se dispondra de un sistema de antivirus que garantice en la medida de lo
posible el robo y destruccidon de la informacion y tales datos personales. El sistema de
antivirus deberd estar actualizado permanentemente y gestionado de forma central.

3. Cortafuegos. Para evitar accesos remotos indebidos a los datos personales se velara
para garantizar la existencia de un cortafuego activado en aquellos sistemas en los que
se realice el almacenamiento y/o tratamiento de los mismos.

4. Cifrado de datos. Cuando se precise utilizar datos personales fuera del recinto donde se
realiza su tratamiento, ya sea por medios fisicos o por medios electronicos, se debera
valorar la posibilidad de utilizar un método de cifrado para garantizar su confidencialidad.

5. Copia de seguridad. Periddicamente se realizara una copia de seguridad en un segundo
soporte distinto del que se utiliza para el trabajo diario. La copia se almacenara en un
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lugar seguro, distinto de aquél en que esté ubicado el equipo con los ficheros originales,
con el fin de permitir la recuperacién de los datos personales en caso de pérdida de la
informacion.

C.5) Verificacion, evaluacion y valoracion periddica de las medidas de seguridad.

El Encargado implantard un procedimiento periédico que le permita verificar, evaluar y
valorar, la eficacia de las medidas técnicas y organizativas implantadas en los sistemas de
tratamiento, centros de trabajo y usuarios bajo su control.

De ese procedimiento periddico se derivaran la implantacion de mecanismos adicionales
para:

— Garantizar la confidencialidad, integridad, disponibilidad y resilencia permanentes de los
sistemas y servicios de tratamiento.

— Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

— Seudonimizar y cifrar los datos personales, en su caso.

Las medidas de seguridad abarcaran la proteccion de los sistemas de informacion asi como
de los sistemas de tratamiento manual y el archivo de la documentacion.

La revision podra realizarse por mecanismos automaticos (software o programas informa-
ticos) o de forma manual.

C.6) Medidas de seguridad.

El Encargado dispondra en todo momento de informacién actualizada sobre las medidas
de seguridad aplicadas y debera proporcionarlas al Responsable cuando éste las solicite y
en todo caso siempre que haya cambios relevantes en su arquitectura de seguridad de la
informacion.

D) Propiedad Industrial e Intelectual.

Sin perijuicio de lo dispuesto en la legislacion vigente, el encargado del tratamiento acepta
expresamente que la propiedad de la documentacion y los trabajos realizados al amparo del
presente convenio, y durante el periodo de garantia y mantenimiento, corresponde Unicamen-
te a la Junta de Extremadura, con exclusividad y sin mas limitaciones que las impuestas por
el ordenamiento juridico.
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Sin perjuicio de lo dispuesto por la legislacion vigente en materia de propiedad intelectual y
de proteccion juridica de los programas de ordenador, el encargado acepta expresamente que
los derechos de explotacion y la propiedad del cddigo fuente de las aplicaciones desarrolladas
al amparo del presente convenio corresponden Unicamente a la Junta de Extremadura, con
exclusividad y a todos los efectos.

El encargado del tratamiento acepta expresamente que los derechos de propiedad sobre los
soportes materiales a los que se incorporen los trabajos realizados, en cumplimiento de las
obligaciones derivadas del convenio, corresponden a la Junta de Extremadura.

El encargado del tratamiento exonerara a la Junta de Extremadura de cualquier tipo de res-
ponsabilidad frente a terceros por reclamaciones de cualquier indole dimanante de los sumi-
nistros, materiales, procedimientos y medios utilizados para la ejecucion del convenio proce-
dente de los titulares de derechos de propiedad industrial e intelectual sobre ellos.

Si fuera necesario, el encargado del tratamiento estara obligado, antes de la firma del con-
venio, a obtener las licencias y autorizaciones precisas que le legitimen para la ejecucion del
mismo.

En caso de acciones dirigidas contra la Junta de Extremadura por terceros titulares de dere-
chos sobre los medios utilizados por el encargado del tratamiento para la ejecucion del conve-
nio, éste responderd ante la Junta de Extremadura del resultado de dichas acciones, estando
obligado, ademas, a prestarle su plena ayuda en el ejercicio de las acciones que competan a
la Junta de Extremadura.

El encargado del tratamiento no podra hacer uso del nombre, marca o logotipo que le haya
facilitado la Junta de Extremadura para el cumplimiento de sus obligaciones dimanantes del
presente convenio, fuera de las circunstancias y para los fines expresamente pactados en
éste, ni una vez terminada la vigencia del mismo.

E) Devolucién de activos.

Para el supuesto de que el cumplimiento del convenio conlleve la entrega de activos, el En-
cargado del tratamiento se compromete a la devolucion de todos los activos de que haya
dispuesto para el cumplimiento del mismo, ya sean software, documentacion corporativa,
equipos y/o recursos materiales. Asi mismo, si el personal del encargado dispone de permisos
de acceso a instalaciones o sistemas, estos deben ser devueltos o comunicados para su anu-
lacion en el momento de finalizacion del convenio, respondiendo de su uso una vez finalizado.

El encargado del tratamiento se compromete a entregar a la Junta de Extremadura toda la
informacion y documentacion resultante de los trabajos objeto del presente convenio, vinien-
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do obligado, ademas, a no mantener documentacion o almacenar informacion en locales o
equipos ajenos o no autorizados por la Junta de Extremadura, durante o una vez finalizado el
plazo de ejecucion del convenio.

En los casos en que la Junta de Extremadura lo estime necesario podra exigir al encargado
del tratamiento certificaciones de destruccion de documentos o eliminacion de informacion de
los equipos empleados para la realizacion de objeto del convenio, asimismo, podra realizar
revisiones de las instalaciones y procedimientos empleados por el encargado del tratamiento.

Sin perjuicio de lo dispuesto en la legislacion vigente, el incumplimiento de estos compro-
misos y las consecuencias derivadas de ello seran responsabilidad exclusiva del encargado
del tratamiento, que respondera frente a terceros y frente a la Administracion de la Junta de
Extremadura de los dafos y perjuicios que pudieran generarse.

F) Auditoria.

La Junta de Extremadura podra exigir al encargado del tratamiento cualquier evidencia de
cumplimiento con la legislacion aplicable, conforme a lo marcado en los acuerdos firmados
por ambas partes, asi como con los requisitos de seguridad impuestos por parte de la Junta
de Extremadura. Para ello la Junta de Extremadura se reserva el ejercicio de los siguientes
derechos:

— Revisar o auditar los mecanismos de salvaguarda de la Seguridad de la Informacion que
tenga implementados el encargado del tratamiento y que estén relacionados o implica-
dos con los sistemas utilizados en el convenio.

— Revisar o auditar el cumplimiento por parte del encargado del tratamiento con la legis-
lacidn aplicable.

— Requerir al encargado del tratamiento los documentos derivados de los procesos de au-
ditoria llevados a cabo por éste, asi como cualquier otra evidencia sobre el cumplimiento
con el marco legal aplicable y con los requisitos impuestos en el convenio.

— Solicitar la implementacidn de cualquier mecanismo organizativo, técnico o juridico que
considere adecuado para garantizar la Seguridad de la Informacion.

Para facilitar el ejercicio de los anteriores derechos por parte de la Junta de Extremadura, el
encargado del tratamiento se compromete a facilitar y participar activamente en el desarrollo
de las actividades anteriormente descritas.
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G) Cumplimiento con la politica de seguridad de la informacion de la Consejeria de Agricultu-
ra, Desarrollo Rural, Poblacion y Territorio.

El Responsable del tratamiento dispone de una Politica de Seguridad de la Informacion, asi
como de un Marco Normativo para su desarrollo, los cuales establecen los controles de se-
guridad que se deben aplicar con objeto de garantizar la confidencialidad, disponibilidad,
integridad, autenticidad y trazabilidad de la informacién. Es obligacién del encargado del
tratamiento el conocimiento, cumplimiento e implantacion de aquellas medidas de seguridad
establecidas en el Marco Normativo que, con base en la naturaleza de los servicios prestados,
sea de aplicacion. El responsable se reserva el derecho de exigir al encargado la aplicacion
de las medidas de seguridad adicionales cuando los requisitos de seguridad de la informacion
aplicables al servicio asi lo requieran.

El encargado del tratamiento debera concienciar y formar a su personal en materia de se-
guridad de la informacion, y en particular aquellos aspectos de la Politica de Seguridad de la
Consejeria de Agricultura, Desarrollo Rural, Poblacion y Territorio y su Marco Normativo de
desarrollo que sean de aplicacion en base a la naturaleza de los servicios prestados.

Los trabajadores del encargado, por su parte, deben tener siempre presentes durante el des-
empefio de sus funciones los principios de la ética, la profesionalidad, la confidencialidad y la
responsabilidad.

De forma general, todo el personal del encargado que acceda a informacion de la Conseje-
ria de Agricultura, Desarrollo Rural, Poblacién y Territorio deberd cumplir con las siguien-
tes normas:

— Acceder exclusivamente a los sistemas de informacion mediante el acceso y los medios
autorizados.

— Proteger la confidencialidad de la informacion de toda revelacion no autorizada.

— Proteger la integridad de la informacion del responsable del tratamiento a la que tenga
acceso.

— Proteger la informacion y los sistemas de informacion de cualquier alteracion no
autorizada.

— Todos los empleados del encargado deben hacerse responsables de la custodia personal
de las credenciales que tienen asignadas para el acceso a los recursos de los sistemas
de informacion del responsable. Estas credenciales nunca pueden ser facilitadas a ter-
ceras personas, sean o no empleados del encargado, y los propietarios de las mismas
deben ser Unicos responsables del uso que se haga de ellas.
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Ademas, el encargado debe poner en marcha medidas de control para garantizar la supervi-
sion de las actuaciones para sus trabajadores.

H) Prestacidn de los servicios en las instalaciones de la Consejeria de Agricultura, Desarrollo
Rural, Poblacion y Territorio.

El personal del encargado del tratamiento que desempefie sus funciones en las instalaciones
del responsable, debera conocer y cumplir las medidas de seguridad establecidas en el “Ma-
nual de responsabilidades de Seguridad de la Informacion para usuarios”. Es responsabilidad
del encargado del tratamiento la distribucion, cuando sea necesario, de este manual entre
sus trabajadores.

I) Transmision de informacidn por parte del Encargado a otras entidades.

El encargado del tratamiento no puede transmitir, enviar, compartir o poner a disposicion de
otras entidades informacion propiedad del responsable, a no ser que de manera previa haya
sido expresamente autorizado para hacerlo, independientemente del medio o formato de la
informacion y de su contenido. En el caso de existir dicha autorizacion se debera velar por el
cumplimiento de las siguientes normas:

— Deben extenderse al receptor de la informacion todas las obligaciones del encargado del
tratamiento en materia de Seguridad de la Informacidn impuestas por el responsable.

— El encargado del tratamiento sera responsable del uso y proteccion de la informacion
del responsable que le haya sido proporcionada, asi como de los perjuicios ocasionados
al responsable en los casos en los que la seguridad de la informacidn hubiera sido com-
prometida.

— Se podra transmitir Unica y exclusivamente la informacidn estrictamente necesaria para
que el encargado del tratamiento autorizado pueda llevar a cabo su cometido.

— La informacion sdlo podra ser transmitida a los destinatarios autorizados, que han
de estar univocamente identificados, y por medios que garanticen la identidad del
destinatario.

— En la transmision de la informacidon se deben aplicar mecanismos que imposibiliten el
acceso a ella por parte de otras entidades no autorizadas. Igualmente en el almacena-
miento de la informacidn en dispositivos portatiles o extraibles se deben aplicar meca-
nismos que imposibiliten dichos accesos.
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J) Proteccion del equipamiento informatico.

En todo aquel equipamiento informatico propiedad del encargado en el cual se almacene,
procese o desde el que se acceda a informacion del responsable, el encargado debera aplicar
las medidas de seguridad necesarias para garantizar la confidencialidad, integridad y disponi-
bilidad de dicha informacion. Al menos, el encargado debe aplicar las siguientes medidas de
seguridad:

— Proteccion contra cddigo malicioso: todos los equipos deben contar con programas an-
tivirus y de proteccion ante software malicioso (malware) actualizados de forma auto-
matica y permanente.

— Control de acceso: todos los equipos deben disponer de medidas que aseguren el acceso
sblo por parte del personal autorizado.

— Bloqueo de terminales: no deben dejarse los terminales desatendidos sin antes haber
bloqueado la sesion de usuario con el fin de evitar accesos no autorizados. El bloqueo
automatico tras un periodo de inactividad también debe estar activado.

— Actualizacion de sistemas: todo el equipamiento informatico debe estar al dia con las
ultimas actualizaciones y parches de seguridad disponibles.

— Salvaguarda de la informacion: se han de implementar mecanismos de copia de segu-
ridad y recuperacién en aquella informacién del responsable.

— Privilegios: los usuarios no deben poder deshabilitar o desinstalar las protecciones de
seguridad implantadas en los equipos.

El responsable se reserva el derecho de exigir la implantacion de las medidas de seguridad
adicionales que considere oportunas en el equipamiento informatico del encargado.

K) Seguridad en las instalaciones del Encargado.

En aquellas instalaciones, donde se almacene o procese informacion del responsable, el en-
cargado del tratamiento deberd implementar medidas de seguridad fisica, ambiental y de
control de acceso, y todo su personal debera participar activamente en la implantacion y
cumplimiento de estas medidas.

Por la Fundacion ARTEMISAN.
El Presidente de la Fundacion
ARTEMISAN,

JOSE LUIS LOPEZ SCHUMMER
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